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PASOS PARA IMPLEMENTAR EL MAPA DE INFORMACIÓN

Estos lineamientos están dados por la guía G.INF.04 Guía técnica de Información - Mapa de información, con el fin de documentar los mapas de información al interior del Ministerio de Comercio, Industria y Turismo, es necesario como mínimo surtir los siguientes pasos:

Ilustración 1. Pasos para desarrollar e implementar la gestión del ciclo de vida del dato
[image: ]
Fuente: G.INF.04 Guía técnica de Información - Mapa de información, Ministerio de TIC, Octubre 2019, Versión 1.1.
1. [bookmark: _Toc45113191]Paso 1: Identificar fuentes y flujos de información existente

	PASO1: Identificar fuentes y flujos de información existente

	OBJETIVOS
	Seleccionar y describir el mapa de información que se va a construir, sea este una complementación sobre uno ya existente, o una nueva instancia sobre la cual se incorporen flujos de información.

	ENTRADAS
	SALIDAS

	· Mapas previos de información.
· Normativa de seguridad y acceso a la información Inventario de activos de información.
· Requerimientos solicitados para flujos de información.
	· Mapa de información institucional o sectorial.
· Requerimientos para diseñar el mapa de información.
· Plan de ejecución para construir el mapa de información.

	ACTIVIDADES

	1. Determinar si el mapa de información a construir es una nueva instancia, recreación, o una evolución de un mapa previo.
a. Producto o evidencia: flujos de información que se mantienen en el mapa.
2. Inicializar los dominios generales de contenido del mapa de información. El dominio de contenido agrupa los atributos relacionados con un tema pertinente al mapa y sus flujos. La inicialización establece los valores defecto de cada atributo involucrado.
a. Producto o evidencia: dominio de Propósito, y dominio de Institución, con valores defecto.
3. Diligenciar el dominio de Propósito con base en el requerimiento expuesto por un equipo responsable de construir el mapa de información (ej.: atributos de versión y requerimientos).
a. Producto o evidencia: dominio de Propósito, con valores anotados.
4. Diligenciar el dominio de Institución con base en el requerimiento expuesto por un equipo responsable de construir el mapa de información (ej.: atributos de contexto, organización, y custodio).
a. Producto o evidencia: dominio de Institución, con valores anotados.
5. Inicializar otros dominios de contenido específico del mapa de información (ej.: flujos de información).
a. Producto o evidencia: dominio de contenido especial, con valores defecto.
6. Desarrollar los requerimientos para diseñar atributos mínimos y criterios de anotación a aplicar sobre la construcción del mapa de información, utilizando los requerimientos solicitados para los flujos de información a construir, y el inventario de activos de información de la institución.
a. Producto o evidencia: Documento de requerimientos para diseñar el mapa de información.
7. Desarrollar un plan para construir el mapa de información, de acuerdo a las mejores prácticas para gestión de atributos.
a. Producto o evidencia: Documento que define: indicadores de ejecución y calidad, equipo asignado por pasos, actividades alineadas con pasos (ej.: graficar flujos), organizaciones requeridas en áreas internas, u otras instituciones, y fuentes oficiales para documentar cada flujo de información a construir.

8. Auditar en la institución la definición del plan para construir el mapa de información.
a. Producto o evidencia: informe de auditoría.
9. Realizar las mejoras solicitadas por la auditoría en la definición del plan para construir el mapa de información.
10. Obtener la decisión del área responsable para proceder a construir el mapa de información.
a. Producto o evidencia: acta de inicio.



2. [bookmark: _Toc45113192]Paso 2: Diseñar atributos mínimos

	Paso 2: Diseñar atributos mínimos

	OBJETIVOS
	· Realizar los cambios en los atributos, reglas, normativas, y otros temas de anotación asociados con los componentes del mapa de información.
· Realizar las definiciones necesarias en el mapa de información considerando las necesidades en los procesos de consumo y producción asociados con los flujos, como resultado de la carga detallada de información disponible para construcción.

	ENTRADAS
	SALIDAS

	· Mapa de información inicializado.

· Requerimientos para diseñar el mapa de información.
· Plan de ejecución para construir el mapa de información.
· Fuentes oficiales para documentar flujo de
· información.
	· Mapa de información diseñado.
· Documento de criterios de anotación requeridos para construir el mapa de información.
· Documento de soporte de eventos extraordinarios en anotación.

	ACTIVIDADES

	1. Considerar y ajustar los atributos mínimos a construir del mapa de información. Estos atributos representan, por ejemplo, el inventario de contenido para un flujo de información. Producto o evidencia: dominios de contenido y sus atributos actualizados.
2. Generar nueva instancia del mapa de información sobre la cual se carga en forma estandarizada y regulada el detalle de los flujos de información de la institución. En este momento, los nuevos atributos adicionados a un dominio se convierten en mínimos. Producto o evidencia: mapa de información actualizado.
3. Actualizar criterios de anotación para cargar y validar información disponible en cada atributo mínimo del diseño para el mapa, resultado de la aplicación de requerimientos de diseño relacionados con reglas, normas, y tareas pertinentes. Producto o evidencia: Documento de criterios de anotación en seguridad de información, acceso de información, envío y notificación en intercambio, notación estándar de flujos de información y tipos de datos, aplicación de normas vigentes, y calidad del COM-INF.
4. Generación de documento de referencia para aplicar los criterios de anotación durante la construcción del mapa de información. Producto o evidencia: Documento de criterios de anotación en seguridad de información, acceso de información, envío y notificación en intercambio, notación estándar de flujos de información y tipos de datos, aplicación de normas vigentes, y calidad del COM-INF.
5. Desarrollar las tareas de cargue / anotación de información en cada atributo mínimo del mapa de información diseñado, utilizando las fuentes oficiales, los criterios de anotación actualizados, y el plan definido para el mapa.
6. Definir para cada flujo de información incorporando, la información recopilada en la institución sobre dominios del mapa de información. Los flujos son entrantes, salientes, e internos.
7. El mapa está conformado por agrupaciones de atributos, en donde se realizan definiciones específicas. Estos son:
a. Origen del intercambio: Institución externa u área productora de la información.
b. Destino del intercambio: Institución externa u área que recibe la información.
c. Información del intercambio.
d. Característica del intercambio: Esquema de intercambio de la información (web service, archivo plano, interface, archivo de Excel, entre otro).
e. Característica del intercambio: Periodicidad
f. Acuerdos y restricciones
8. Documentar el área interna dentro de la institución, a la cual llega la información: la información enviada/recibida tiene una finalidad, mínimo se debe identificar un área o un departamento dentro la institución, que requiera esta información. Asimismo, se debe identificar un responsable de la información (institución productora), y se debe definir de igual forma un receptor y custodio de la información.
9. Crear nuevo Mapa de Información con componentes inicializados para flujos entrantes, salientes, e internos.
10. Documentar y registrar la definición y operaciones de la institución productora (de COM-INF): se debe identificar la institución oficial encargada de tener la información dentro de sus activos de COM-INF (directorios).
11. Documentar la institución que envía la información: se debe identificar quién es la institución / área que envía la información (dueño del derecho de la información).
12. Documentar la forma de envío / recepción de la información: categorización de formas de envío / recepción de la información: E-mail, boletín, página Web, acceso a sistema de información, Web Services, etc.
13. Documentar los pasos posteriores a la recepción: a partir de la recepción de la información, qué tratamiento se le realiza a la misma, se consolida, se almacena, se difunde, etc.
14. Documentar la información que se está intercambiando: descripción de la información que se está intercambiando, incluyendo clasificación según la normativa del sector público. 
Para mantener la información recopilada, se recomienda crear una plantilla tipo hoja de cálculo con las características anteriormente mencionadas. 
Los flujos internos a la institución se documentan con la identificación del área productora y transmisora de la información. 
Los flujos salientes siempre tienen como institución productora la institución que construye el Mapa de Información.
15. .Documentar la periodicidad para el envío / recepción de la información, a partir de la siguiente categorización de frecuencia de intercambio de información:
a. Hora: en una hora se realiza mínimo un (1) envío / recepción de información.
b. Diaria: en un día se realiza mínimo un (1) envío / recepción de información.
c. Semanal: en una semana se realiza mínimo un (1) envío / recepción de información.
d. Mensual: cada mes se debe realizar el envío / recepción de la información.
e. Bimensual: cada dos meses se debe realizar el envío / recepción de la información.
f. Trimestral: cada tres meses se debe realizar el envío / recesión de información.
g. Semestral: cada seis meses se debe realizar el envío / recepción de la información.
h. Anual: cada año se debe realizar la recepción de la información. Un ejemplo de este tipo de periodicidad es el contemplado en el cierre anual, en donde se fija el incremento al salario mínimo legal vigente. Esta información se envía cada año a las distintas instituciones para sus respectivos procesos. Nota. Estas son categorías de periodicidad genéricas para los COM-INF. Sin embargo, dependiendo de la particularidad del COM-INF (especialización del dominio de aplicación / estudio) pueden aplicar otras categorías, e inclusive con rangos multivariados y no únicamente con medición precisa de tiempo entre horas y años como se muestra en este listado. Se debe evitar crear una categoría denominada “Bajo Demanda”, ya que no aporta relevancia, siempre se debe describir la frecuencia en alguna de las anteriores categorías.
16. Enriquecer la información de cada flujo de información. Con el fin de enriquecer la información que se está recibiendo, se deben documentar características exógenas propias de la recepción de la misma para los flujos de tipo entrante, saliente, e interno del mapa de información, tales como: Determinar tiempo de vida de la información: tiempo que la información estará disponible en el canal (Web Service, publicación página Web, etc.). En este punto la institución puede describir también diferentes subcategorías dependiendo de las operaciones que realiza sobre la información durante su ciclo de vida. Por ejemplo, se podría catalogar el tiempo de vida en estado de Activación (memoria RAM) de la aplicación, el tiempo de vida respecto a la duración esperada para la pasivación (almacenamiento en discos, cintas o medios de persistencia durables), etc.
17. Establecer seguridad de acceso a la información: cuál es el manejo de seguridad de la información, seguridad del canal.
18. Especificar tipo de cifrado: simétrico (cuando se utiliza la misma clave para cifrar y descifrar), asimétrico (distintas claves, clave pública y clave privada), sin cifrado y otros (según la metodología de cifrado aprobada y utilizada por la institución.
19. Realizar clasificación de la información: clasificación otorgada a la información por ejemplo: información reservada, información para uso interno, etc. Producto o evidencia: Dominio de Flujos de información.
20. Anotar inconvenientes encontrados al aplicar los criterios de anotación para construcción, con el fin de mantener trazabilidad y realizar mejoras a la anotación. Producto o evidencia: Lista de inconvenientes en anotación.
21. Generar documento de soporte que contiene eventos (situaciones y decisiones) extraordinarias asumidas en anotación. Producto o evidencia: Documento de soporte de eventos extraordinarios en anotación.
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	Paso 3: Verificar calidad de atributos

	OBJETIVOS
	· Compartir las definiciones asociadas al mapa de información con actores participantes en sus flujos.
· Asegurar la veracidad y precisión de las definiciones realizadas en el mapa de información en las organizaciones involucradas.

	ENTRADAS
	SALIDAS

	· Mapa de información diseñado.
· Plan de ejecución para construir el mapa de información.
· Documento de criterios de anotación requeridos para construir mapa de información.
· Documento de soporte de eventos extraordinarios en anotación Inventario de activos de información.
· Fuentes oficiales utilizadas para documentar flujo de información.
	· Mapa de información verificado.
· Informe de verificación del mapa de información.

	ACTIVIDADES

	· Verificar el plan de ejecución acordado para el mapa de información (ej.: indicadores, actividades). Producto o evidencia: Lista de chequeo para plan.
· Verificar la calidad en anotación de COM-INF (ej.: indicadores, normalización). Producto o evidencia: Lista de chequeo para calidad.
· Verificar la aplicabilidad de los criterios de anotación (ej.: indicadores de seguridad de información, reglas y normativa, conceptos y términos, áreas y organizaciones en la función pública). Producto o evidencia: Lista de chequeo para criterios.
· Verificar la coherencia de los flujos de información definidos.
· Verificar cumplimiento de requerimientos iniciales para construir los flujos.
· Verificar el porqué del intercambio de información, si se encuentra enmarcada bajo algún marco interadministrativo (obligatoriedad de la entrega de información).
· En flujo entrante
· Verificar cumplimiento de requerimientos de oportunidad y valor.
· Verificar cumplimiento de políticas públicas y normativa GEL (lenguaje común de intercambio) de institución y área.
· Verificar cumplimiento de requerimientos para recepción.

· En flujo saliente
· Verificar cumplimiento de requerimientos para acceso de información (actualización mensual).
· Verificar conformidad con políticas públicas y normativa GEL / datos abiertos (lenguaje común de intercambio) de institución y área.
· Verificar cumplimiento de requerimientos para envío.
· En flujo interno
· Verificar cumplimiento de requerimientos de uso, precedencia, oportunidad y valor (por demanda).
· Verificar uso de políticas de institución y área.
· Verificar cumplimiento de requerimientos para mecanismo de notificación.
Producto o evidencia: Lista de chequeo para coherencia.
· Solicitar información de áreas u otras instituciones para clarificación, con respecto a las consideraciones del plan del mapa de información (ej.: tiempo, equipo, actividad). Producto o evidencia: Documento de solicitud de clarificación en anotación de flujo de información.
· Actualizar información de áreas u otras instituciones que ha sido clarificada suficientemente, con respecto a las consideraciones del plan del mapa de información (ej.: tiempo, equipo, actividad). Producto o evidencia: Mapa de información verificado.
· Generar informe de verificación del mapa de información (ej.: componer y analizar las listas de chequeo). Producto o evidencia: Informe de verificación del mapa de información.
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	Paso 4: Graficar flujos de información

	OBJETIVOS
	Representar las definiciones asociadas al mapa de información utilizando herramientas de software y estándares.

	ENTRADAS
	SALIDAS

	· Mapa de información verificado.
· Plan de ejecución para construir el mapa de información.
	· Mapa de información graficado

	ACTIVIDADES

	1. Anotar los flujos de información en forma gráfica. Las notaciones gráficas que se deben manejar para documentar los flujos de información deben ser definidas por la Dirección de Estándares y Arquitectura de TI. Las notaciones de instituciones / áreas se diferencian entre las que entregan y las que reciben información.

Ilustración 2. Notaciones gráficas para el flujo de información en la institución.
[image: ]
Fuente: G.INF.04 Guía técnica de Información - Mapa de información, Ministerio de TIC, Octubre 2019, Versión 1.1.

En la institución que envía la información se debe colocar el contenido que está enviando en forma de nota o un código que indique que información se envía. Cuando se coloca un código debe existir un documento anexo donde se consulte el código e indique que información se está enviando o recibiendo. En cuanto a la dirección del flujo, depende de quién es el receptor y quién el emisor.

· Verificar que la herramienta seleccionada por la institución para la realización del flujo de información debe soportar las notaciones mencionadas.
· Verificar si la institución tiene como responsabilidad la generación de información y debe colocarla a disposición de otras instituciones, dicha información debería salir de una fuente única, que permita el manejo de trazabilidad y auditoría de la misma.
· Empaquetar y asociar las especificaciones y notaciones para flujos entrantes, salientes, e internos con el fin de conformar el mapa de información de la institución.
· Mantener actualizado este mapa de información con el apoyo de las herramientas de software. Producto o evidencia: mapa de información graficado.
· Verificar y mejorar la calidad de los flujos de información en forma gráfica, apoyándose en los criterios de anotación. Producto o evidencia: mapa de información graficado y mejorado.




5. [bookmark: _Toc45113195]Paso 5: Aprobar y publicar en portal de información

	PASO 5: Aprobar y publicar en portal de información

	OBJETIVOS
	· Aceptar las definiciones asociadas al mapa de información.
· Asegurar la publicación del mapa de información final, al ser aceptado y registrado.

	ENTRADAS
	SALIDAS

	· Informe de verificación del mapa de información.
· Mapa de información graficado.
· Plan de ejecución para construir el mapa de información.
	· Acta de aprobación del mapa de información.
· Mapa de información final.
· Anexos técnicos de soporte al mapa de información.
· Referencia del mapa en portal de información.

	ACTIVIDADES

	· Realizar ajuste menor por informe de verificación del mapa de información (ej.: formato de atributo, valor enmascarado o normalizado). Producto o evidencia: mapa de información graficado y mejorado.
· Convocar el equipo de aprobación según plan del mapa de información (ej.: agenda y rol a desempeñar). Producto o evidencia: agenda de convocatoria para aprobar el mapa de información.
· Aprobar el mapa de información graficado y mejorado para atributos mínimos el cual es resultado de la definición en tres flujos de trabajo (entrante, saliente, interno) de la institución, debido al cumplimiento de los requerimientos, criterios, y verificaciones establecidas (ej.: normalización de tipo de información en atributo). Producto o evidencia: acta de aprobación del mapa de información.
· Empaquetar anexos de soporte técnico asociados al mapa de información (ej.: diagramas con notación estándar, listas de chequeo, requerimientos). Producto o evidencia: anexos técnicos de soporte al mapa de información.
· Generar acta de participantes en validación del estado final del mapa de información (ej.: roles desempeñados). Producto o evidencia: acta de participantes para aprobación del mapa de información.
· Dejar registro del equipo aprobador y su decisión (ej.: incorporar las actas en los sistemas de registro para consulta y trazabilidad).
· Registrar y almacenar el mapa de información en forma oficial (ej.: llevar al repositorio o inventario oficial de activos de información).
· Publicar el mapa de información final sobre el portal de información de la institución, de acuerdo a la regulación vigente en comunicación (ej.: audiencias y sus formatos de accesibilidad) y la política de publicación de contenidos de la institución.
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