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1. OBJETIVO

Establecer los lineamientos para identificar y categorizar los eventos e incidentes relacionados con
la seguridad y privacidad de la informacién, implementando las acciones orientadas a dar
respuesta a los eventos e incidentes con el propdsito de salvaguardar la confidencialidad,
integridad y disponibilidad de los activos de informacién del Ministerio.

2. ALCANCE

Inicia con la identificacion y tipificacion del evento o incidentes como de ciberseguridad o de
seguridad y privacidad de la informacion o requerimiento; continda con la valoracién y finaliza con
el escalamiento para implementacién de las acciones de tratamiento respectivas. Aplica a los
requerimientos de usuario registrados en la Mesa de Ayuda.

3. DEFINICIONES

Activos Tecnologicos: Se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion.

Cadigo Malicioso: mas conocido como Malware (Malware por su procedencia del inglés Malicious
Software) son piezas de programacion mal intencionadas con el fin de obtener, destruir o utilizar
informacion y funcionalidades de los equipos infectados sin consentimiento del propietario. Estas
piezas de programacidon son conocidas como virus, gusanos, caballos de Troya troyano,
ramsonware y phishing y otros, los cuales mutan y evolucionan continuamente.

Confidencialidad: Propiedad de la informacion, por la que se garantiza que estd accesible
Unicamente a personal autorizado a acceder a dicha informacion. Propiedad de la informacién que
hace que no esté disponible o que sea revelada a individuos no autorizados, entidades o procesos.
Propiedad que determina que la informacion sélo esté disponible y sea revelada a individuos,
entidades o procesos autorizados.

Control: i) Medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la organizacién que pueden ser de naturaleza administrativa, técnica,
de gestidén o legal. ii) Medida que esta modificando el riesgo (2.68) [SOURCE: ISO Guide 73:2009]
Nota 1: Los Controles incluidos en cualquier proceso, politica, dispositivo, practica, u otras acciones
la cual modifica el riesgo. Nota 2: Los Controles puede no siempre intentar ejercer o asumir un
efecto modificador.

Controles compensatorios: controles fisicos, l6gicos y administrativos para la proteccién de los
datos, procesados y/o almacenados. La mayoria de las veces estos controles se pueden
implementar sin mayores complicaciones en la infraestructura existente y apoyan la disminucion
de la magnitud de los riesgos identificados.
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Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera una
entidad autorizada. [Fuente: ISO 27000]

Evento de Seguridad de la Informacion: presencia identificada de una condicién de un sistema,
servicio o red, que indica una posible violacién de la politica de seguridad de la informacién o la
falla de las salvaguardas, o una situacidon desconocida previamente que puede ser pertinente a la
seguridad. [GTC-ISO/IEC 27035]

Exploit: Programa informatico malicioso que aprovecha una vulnerabilidad para realizar acciones
no autorizadas por el usuario.

Gusano: es cdédigo malintencionado de auto propagacion que se puede distribuir automaticamente
de un equipo a otro a través de las conexiones de red. Un gusano puede producir dafios como el
consumo de recursos del sistema local o de la red que posiblemente provoquen un ataque de
denegacion de servicio. Algunos gusanos se pueden ejecutar y propagar sin la intervencion del
usuario, mientras que otros necesitan que el usuario ejecute el cddigo de gusano directamente
para poder propagarse. Los gusanos también pueden suministrar una carga ademas de la
replicacion.

Incidente de Seguridad de la Informacion: (Inglés: Information security incident). Un evento
0 una serie de eventos de seguridad de la informacidén no deseados o inesperados que tienen una
probabilidad significativa de comprometer las operaciones comerciales y amenazar la seguridad
de la informacién. [SO/IEC 27000:2017]

Mesa De Servicio: Es una unidad funcional dedicada a gestionar una variedad de eventos sobre
el servicio. La mesa es un punto Unico de contacto para los usuarios de los servicios de TI. Maneja
los incidentes y eventos sobre servicio a través del uso de herramientas especializadas para dejar
registro y administrarlos.

Requerimientos: Un requerimiento es una descripcion de una condicidon o capacidad que debe
cumplir un sistema, ya sea derivada de una necesidad de usuario identificada, o bien, estipulada
en un contrato, estandar, especificacién u otro documento formalmente impuesto al inicio del
proceso.

Spyware: Programa creado para recopilar informacion sobre las actividades realizadas por un
usuario y distribuirla a agencias de publicidad u otras organizaciones interesadas.

Troyano: Término usado para designar a un malware que permite la administracion remota de
una computadora, de forma oculta y sin el consentimiento de su propietario, por parte de un
usuario no autorizado.
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Virus Informatico: Es un programa o un segmento de codigo creado con el objetivo de causar
dafios en los computadores, el cual puede ocasionar graves consecuencias para el computador
que lo almacena.

Vulnerabilidad: Error de software que usa un intruso para violar la confidencialidad, integridad,
disponibilidad, control de acceso y consistencia de los sistemas de informacidon y las
comunicaciones, de sus datos y aplicaciones a un sistema de informacion de forma manual o
mediante el uso de exploits.

4. CONDICIONES GENERALES

La presente Guia orienta la gestion para dar respuesta a Eventos e Incidentes de Seguridad y
Privacidad de la Informacion en dos bloques: Gestidn de incidentes de seguridad de la informacién
Gestidén de Eventos de seguridad de la informacién y privacidad

4.1. Gestion de Incidentes de Ciberseguridad y Seguridad y Privacidad de la Informacion

La Gestion de Incidentes de Seguridad de la Informacion es realizada por el personal del Equipo
SOC/NOC, tiene como funcién implementar las acciones encaminadas a contrarrestar de manera
oportuna las amenazas que afectan los activos de informacion, mediante el monitoreo permanente
de la plataforma de seguridad perimetral a la infraestructura y servicios tecnoldgicos y servicios
de aplicacién, y contar con la informacion generada por los diferentes incidentes que permite
responder de forma sistematica, minimizar su ocurrencia de las amenazas y facilitar la
recuperacion rapida del activo afectado y eficiente de las actividades.

La Gestion de Incidentes de Seguridad de la Informacion se desarrolla a través de fases orientadas
a minimizar la pérdida de informacion y la interrupcion de los servicios, a mejorar continuamente
la seguridad y el proceso de tratamiento de incidentes, y a gestionar correctamente los aspectos
legales que puedan surgir durante este proceso. La Gestién de Incidentes se fundamenta en el
estandar NIST SP 800-61 rev2 Computer Security Incident Handling Guide, que desarrolla
acciones y controles como buenas practicas en cuatro fases: (i) prevencién, (ii) deteccion y
analisis, (iii) contencién, erradicacién y recuperacion, y (iv) acciones posteriores al incidente o
acciones complementarias.
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Gréfico 1. Ciclo de vida de |a respuesta de incidentes estandar NIST SP 800-61 rev2.

4.1.1. Contactos de la Gestion de Incidentes de Seguridad de la Informacion

i. Contactos Internos en la Oficina de Sistemas de Informacién, relacionados en el siguiente
cuadro:

Rol de Gestidn Gestitn Tecnoldgica

Administracidn de los recursos tecnoldgicos y la toma de decisiones
estratégicas y tacticas y operativas para la gestion de inddentas,

lefe Dficing Sistemas de Infarmadidn

Responcable Gestidn Mesa de Ayuda, Servicios de Antivirus —
Coordinador Grupo Ingenieria y Soporte Técnico Antirmalware, Office 365 y Suite de Aplicaciones, Mantenimiento de
Equipos portatiles y dispositivas

Coordinador Grupa Desarrollo y Mantenimiento de

Ingeniern encargada de Servidos de Aplicacidn
Aplicaciones geni ga ' plicack

Apoyay coordinacidn en la implementacion de acciones de remediacidn

Provesdores Servitios Tecnoldgicos
a nivel del servicio de aplicacidn y servicios tecnoldgices

Official de Seguridad de la Informacidn — o Quien Haga  Responsable del seguimiento a la implementacidn de acciones de

4ii8 Vieges rermediacidn
Rol de Administrador
a S0CMOC Administrador Servidores Te Administrador Red

Responsable de la

Apoyo y coordinacidn en Ay 0y coardinacidn en la
Manitoren, Andiisis, adeministracion deia plataforma o0 ¥ At poyoy rasEn el

Privwe ador R Aniicacid h ” o la implementacion de irmplementation de acciones
Servicios Bqorte y Aplicacidn  tecnnligien (seradares de acciones de remediacidna  de remediacidn a nivel de los
. de Politicas de Aplicaciones y bases de datos, i e i .
Tecnoldgicos Conmencién s ol rel ¥ COMERINEnTES nivel del servicio de dispositivas que conforman la
HEnEOT :‘;'fr'lpm ¥ compo aplicacidn plataforma tecnoldgica

ii. Contactos con Autoridades Cibernéticas: ColCERT, CSIRT Policia Nacional, CSIRT Gobierno
MinTIC, CCOC - Comando Conjunto Cibernético, para la atencidn de boletines o alertas de
ciberseguridad o el reporte de incidentes de seguridad de la informacidon en los canales de
comunicacion definidos por cada una de estas entidades:

- ColCERT http://www.colcert.gov.co/
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Quien Reporta: El Jefe de la Oficina de la Oficina de Sistemas de Informacion, y en su ausencia
el Oficial de Seguridad de la Informacion o Quien Haga sus Veces, o Quien designe el Jefe de la
Oficina de Sistemas de Informacion. Alcance del Reporte: Los incidentes que se reportan ante
CSIRT son todos los relacionados con la Plataforma VUCE, por estar categorizada como
infraestructura y servicio critico ante el Comando Conjunto Cibernético del Ministerio de Defensa.

Donde se Reporta: El reporte se realiza al correo electrénico contacto@colcert.gov.co atendiendo

los requerimientos para el “Reportar un Incidente” indicados en el enlace
http://www.colcert.gov.co/?q=contenido/reportar-un-incidente - CSIRT Policia  Nacional
https://cc-csirt.policia.gov.co/ El reporte de la Denuncia Virtual se realiza en el CAI Virtual se
realiza en el “Sistema Nacional de Denuncia Virtual en el enlace

https://adenunciar.policia.gov.co/adenunciar/Login.aspx?ReturnUrl=/adenunciar/%?20.

Quien Reporta: El Jefe de la Oficina de la Oficina de Sistemas de Informacién, y en su ausencia
el Oficial de Seguridad de la Informacion o Quien Haga sus Veces, o Quien designe el Jefe de la
Oficina de Sistemas de Informacién.

Alcance del Reporte: Los incidentes de seguridad de la informacion o ciberseguridad que se
reporten ante CSIRT Policia Nacional son los relacionados con la categoria “Delitos Informaticos”
de acuerdo con Ley 1273 de 2009 - Capitulo I: Acceso abusivo a un sistema informatico,
Obstaculizacién ilegitima de sistema informatico o red de telecomunicacién, Interceptacion de
datos informaticos, Dano Informatico, Uso de software malicioso, Violacién de datos personales,
Suplantacidon de sitios web para capturar datos personales, Hurto por medios informaticos y
Transferencia no consentida de activo.

Donde se Reporta: El reporte se realiza en el sitio web CAI Virtual - “A denunciar”, siguiendo el
siguiente flujo de registro:

https://adenunciar.policia.gov.co/adenunciar/default.as

Gréfico 2. Flujo de Registro de Reporte de Incidente en CSIRT Ponal

- Comando Conjunto Cibernético https://www.ccoc.mil.co/
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Ante esta Autoridad no se reportan incidentes de seguridad de la informacién o de ciberseguridad.

Una vez informado el Ministerio de Boletines de Alertas, se procede a la implementacién de las
acciones de contencién y prevencion para el aseguramiento de la infraestructura y servicios
tecnoldgicos de acuerdo con el procedimiento IC-PR-028 Gestién de Incidentes de Seguridad y
Privacidad de la Informacién.

Quien Reporta: El Jefe de la Oficina de la Oficina de Sistemas de Informacion, y en su ausencia
el Oficial de Seguridad de la Informacion o Quien Haga sus Veces, o Quien designe el Jefe de la
Oficina de Sistemas de Informacién.

Alcance del Reporte: Los incidentes de seguridad de la informacidn relacionados con los servicios
de aplicacion.

Donde se Reporta: El reporte se realiza al correo electrdnico csirtgob@mintic.gov.co

(ii) Contactos con Grupos de Interés, entidades u organismos de Control: Policia Nacional,
Fiscalia General de la Nacion, Contraloria General de la Republica, Procuraduria General de la
Nacidn, MInTIC, u otras entidades u organismos que con sustento legal requieran del reporte de
incidentes o que como resultado de la gestion de incidentes de seguridad y privacidad de la
informacion en el Ministerio se determina la necesidad de informar sobre el incidente.

Quien Reporta: El Jefe de la Oficina de la Oficina de Sistemas de Informacién, y en su ausencia
el Oficial de Seguridad de la Informacion o Quien Haga sus Veces, o Quien designe el Jefe de la
Oficina de Sistemas de Informacidn.

Alcance del Reporte: Los incidentes de seguridad de la informacion que afecten la infraestructura
y servicios de aplicacidn y que utilicen como vector de ataque servicios tecnoldgicos — como correo
electrdénico servicios de aplicacién de otras organizaciones, Entidades o Empresas.

Donde se Reporta: El reporte se realizara al canal de comunicacion oficial de la organizacién,
Entidad o empresa relacionada con el incidente.
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4.1.2. Informacion requerida en la Gestion de Incidentes
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4.1.3. Recursos para la Recoleccion de Evidencias y Analisis forense ante Incidentes de

Seguridad y Privacidad de la Informacion

Gréfico 4. Informacidn para andlisis de Incidentes,

5. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

El Ministerio a través de la Oficina de Sistemas de Informacion ha dispuesto de los recursos y
capacidades para llevar a cabo de la gestiéon de incidentes de seguridad y privacidad de la

informacidn, y desarrollada a través de las siguientes actividades:

Reportor incidente I fficar y wolorar et Reoizar pruebas de . Aeporte a FProyectar
T el incidente de acriones pore i Cievre del incidente Autoridoces refterociones de
ae segu seguridod mhencier & incidente . - Ciberméhices incidentes

Grifico 5. Actividades de la Gestidn de Incidentes de Seguridad y Privacidad de la Informacion.
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5.1. Reporte del Incidente de Seguridad y Privacidad de la Informacion

La Mesa de Ayuda recepciona las solicitudes o requerimientos de soporte técnico a través de los
canales de atencion dispuestos por la Oficina de Sistemas de Informacion.

Mintronet> Serviciocs Saporte Téoico 11 Correo electrdnico
hit il Qe o LS wE MY gt

B 606 76 76 Ext. 2291
SO00F .rli'.rli'lfl'ilfﬂf@mlﬂ'flf.ﬂﬂv.ﬁﬂ

Grdfico 6. Canales de reporte de solicitudes o requerimientos de Soporte Técnico.

e La Mesa de Ayuda genera automaticamente un nimero de CASO para la solicitud reportada.

5.2. Identificar y valorar el incidente

5.2.1. Identificacion El Técnico en Mesa de Ayuda:

a. Analiza el CASO reportado y recolecta la informacion preliminar que le permita clasificar el CASO
como: Incidente, Requerimiento, Cambio, o Problema.

b. Si el alcance del CASO “"NO” se encuentra dentro del Catalogo de Servicios de “Seguridad de la
Informacion y Continuidad” implementado en la herramienta de Mesa de Ayuda, se realiza la
gestion pertinente, documenta y cierra el caso. c. Si se encuentra dentro de la Categoriza el CASO
“Seguridad de la Informacién y Continuidad” se procede a valorar el CASO.

5.2.2. Valoracion Para los CASOS clasificados dentro del Catalogo de Servicios de
“"Seguridad de la Informacion y Continuidad”, el Técnico en Mesa de Ayuda:

a. Tipifica el CASO de acuerdo con el tipo de servicio y adelanta las Acciones de Nivel 1 definidas
en la Catalogo de Servicios de “Seguridad de la Informacién y Continuidad”.
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Grifico 7. Categorizacidn de Caso de Incidentes de Seguridad y Privacidad de la Informacién.

b. Valida “Acciones de Nivel 1” para el tipo de servicio recolecta informaciéon, documenta y procede
a asignar el CASO; de acuerdo con el Catalogo de Servicios de “Seguridad de la Informacién y
Continuidad”, especifica: Proveedor del Servicio, Especialista, ANS - Acuerdo de Nivel de Servicio,
Urgencia y Servicio:

Proveedor

del Servicio Especiafista
« SOC/NOE =Anaolista Nivel 2 - * En bajo "LOW™. «En olto "HIGH™. « Tipo de Servicio
+ Infraestructura soc/NoC « Contencion malware
+ Profesional T1 +CIs0 = Atencidn

Grifico B. Flujo de Asignacitn CASO.

c. Asignacion del caso de acuerdo con el tipo de servicio, inicialmente se asignara al rol de
“Especialista” indicado en Catalogo de Servicios de “Seguridad de la Informaciéon y Continuidad”,
guien adelantara las Acciones de Nivel 2. Detalladas en la Catalogo de Servicios de “Seguridad de
la Informacion y Continuidad”.

DOCUMENTO CONTROLADO
Cualquier copia o impresiéon de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso

Pagina 11|23




¢
Comercio,
Industria y Turismo

Proceso: Gobierno de Informacion y Estadistica

GUIA PARA EL ANALISIS DE EVENTOS E INCIDENTES DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Céodigo: ‘ TE-DR-008

‘ Version: ‘ 00

Fecha de Vigencia: ‘ 12/06/2026

5.3. Gestionar las acciones para atender el incidente

d. El Especialista Analista Nivel 2 del equipo SOC/NOC, de acuerdo con lo definido en el Catalogo
de Servicios de “Seguridad de la Informacion y Continuidad”.

Ewvaliio el CASO

1. Rewviza Io informacidn que
documenta el incidente y el
Tipo de Servicio

2. Determing para el tipo de
servicio los Acciones de
Nivel 2 o ejecutar parg
contencidon, erradicacion,
oisiamiento o de
recuperacion.

NOTA: Escalar ol CI50 o
Quien Hoga sus Veces Io
implementocion de occiones
relocionodos con Brechas de
Seguridod y Privacidod de
Informacidn.

Implemento Acciones de
’ Nivel 2

1. Realiza gnalisis de lo
infarmaocidn de los equipos de
ciberseguridod relocionoda con la
incidencia.

2. Coording con los ingenieros de
SOC/NOC el ajuste e
implementocidn de occiones de
contencidn, erredicocion,
aisfamiento o recuperacidn.

NOTA: Lo implementocion de
occiones relocionodas con Brechas
de Sequridod y Privocidod de
Informacidn coordinar con el CISO
o Quien Hoga sus Veces los
occiones pertinentes.

Grafico 9. Flujo de Acciones de Nivel 2.

5.4. Realizar pruebas de aseguramiento

Evolio Acciones y
Documenta

Evolia si los acciones
implementadas fueron

suficientes para solucionar el
incidente.

- §i el incidente afecto
ACTIVOS:

1. % documenta el CASD,
con los recomendociones de
acciones para el
aseguramiento del activo
afectado.

2. 5e escolo para definicidn
de occiones de remediacidn
o Coordinodores de Grupo
y/o Lideres de los Eguipos
SOE/NOC y de
Infroestructura.

El Especialista Analista Nivel 2 del equipo SOC/NOC para determinar el aseguramiento de las
acciones implementadas:

DOCUMENTO CONTROLADO
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Adelantar pruebos o
sobre Activos o Realizar pruebas
Afectados con para recuperar finales poro valorar
profesional de T, Activos A i las acciones
SOC/NOC y de orel fnrjfdenre implementodas
Infroestructura P

Apoyar a lo
Documentar CASO dﬂ_nk‘idn de
con resultodos nm‘nzm Documentar CASQ

- con adores

de Grupo yfo Lideres

de los Equipos

SO0C/NOC y de

Infroestructurg

- con proveedores de

servicios

Gréfico 10. Flujo de Acciones de Nivel 3y Aseguramienta,

5.5. Cierre del Incidente

e Una vez documentado el caso por todos los roles involucrados, se realiza el cierre de gestion.

e La Mesa de Ayuda cierra el CASO, una vez verificado la solucion del Incidente.

e Automaticamente la herramienta de Mesa de Ayuda notificacion del cierre del CASO a la fuente
de origen, con el resultado de las acciones tomadas.

5.6. Reporte a Autoridades Cibernéticas

Si el Incidente es reportado por una Autoridad cibernética - ColCERT, CSIRT Policia Nacional,
CCOCI - Comando Conjunto Cibernético o CSIRT Gobierno - MinTIC, se debe:

e Registrar CASO en la herramienta de Mesa de Ayuda.

e Ejecutar el procedimiento IC-PR-028: Gestion de Incidentes de Seguridad y Privacidad de la
Informacion.

e Si es requerido por la Autoridad Cibernética informar las Acciones adelantadas de acuerdo con
lo documentado en el respectivo CASO y enviar respuesta a través del canal de comunicacion
definido por la Autoridad Cibernética (Ver 4.2. Contactos de la Gestion de Incidentes de Seguridad
de la Informacién).
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5.7. Proyectar reiteraciones de incidentes

El analisis de reiteraciones de incidentes requiere del trabajo conjunto de los Ingenieros de
SOC/NOC, Infraestructura y Coordinaciones de Desarrollo y Mantenimiento de Aplicaciones y de
Ingenieria y Soporte Técnico. Esta actividad se realizara de acuerdo con los incidentes gestionados

y documentados en la Mesa de Ayuda.

Inventario de Casos de
Incidentes Reiterativos y/o
repetitivos

Determinar recursos requeridos
para el asegquramiento y
funcionalidod de la
infraestructura y servicios de Tl
Aplicar procedimiento

IC-PR-030 Gestidn de Copocidades
de TL.

Identificacidn de Cousa Roiz

Establecer soluciones o nivel de
politicas para la gestidn de
octivos tecnoldgicos y/fo
servicios de aplicacion
Aplicora procedimiento
IC-PR-029 Gestidn de Cambios de Tl

Grifico 11. Flujo de Acciones de Nivel 3 y Aseguramiento,

DOCUMENTO CONTROLADO

Andlisis del problema por parte
de la Mesa de Trobajo

Definicidn del Problema comun
a los Incidentes
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GUIA PARA EL ANALISIS DE EVENTOS E INCIDENTES DE

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Cadigo:

Version:

TE-DR-008 ‘

00

Fecha de Vigencia: | 12/06/2026

Catdlogo de Servicios de “Seguridad de la Informacién y Continuidad”

Tipo de Evento: UINCIDENTE D¥ CTEERSEGLIRIDAD
Tipa de Servicio CONTENCION DE MAL WARE
Fuente de Reporte Prioridad {Criticidad) impucta ANS (defoult LOW) Asignacidn Especiofista
SOCMOE
infroestructurg Tecnoldgica CRITICA: 1 -6 horos
Gestorde Aphcociones ALTA ALTD ALTA: &-12 haras SOCMOC Gestor Nivel 2
Autaridades chhemeicas: CoMERT, CHAT BasA: 12 -24 horas
Poiice Naciomal, CCOC), CSRT Gobverno MinTaC
Mesa de Apude 00/ NOC Escolamiento
= Acciones Ml 1 Acclones Nivel 2 Acchanes Wived 3 v f L

1. Reckrar e ondhsks povo lo identificocidn 1. Verificar con el vsuario final, & contexto del CASO, con el fin 1. Amalirar del escenovio del CASD. En este pivel se decoro ko CRITICA

deltipo de motwore:
Worm (Gusona)
virus (Tropanc)
Botmet
Inyeccidn Wb de cidige molicioso
Trojan
Virus Polimdrficos

Otras {rocthir, spywove, malertising)

Ronsomwarns

2. Defiri kos meconismas de contencdn ¥

erredicocian del malware.

2 implementor dos acchones de confencide y

errodicocidn.

4. Naotificor eoclones implementodas porg
Aetuperocion del Servicio o Dispostiva.

5. Documerntar CASD o b Bose de
Comocimuiento.

de descovior ung maig interpretecidn, ef CASD debe esfar dentro
de ko comacido coma un ewenio de Molware.

2 Recolectar los evidencios coma: archébvos, fotos, wideos,
imdgenes, audios, endre oiros.

2 Realizor fos sigeventes ooriones:
o. Actuaiizacidn del progroma antiviras (firmas de virus).
b. Escaneo rdpico o foda el sistemao o escaneo purtual de o
omenze sabre un archivo.
£. Descovgor el LOG del onthvrus focal de lo moquing del
uswarka y odjuntari al CASD.
d. Descargor copda ol reged it y acfwntanko al CASO.
£. 5l se trohe de wao fiollo sohre un sisteme espenfficn, sedebe
coyar e wn bt o salida de los sigwienies comandas ¥
odjuntarie ol CASD:
odfuntar ios Logs del skstema afecrods

ejecwinr &l comando “netsiot -son” en ko Neew de comandos o
D05 o “metsto <twpon” en ko U

g 5 s trot ge pp grchivg soeaechacg, oates de moverko o
copdario s= debe agregar en Zip protegido, con ko controsefa
Srindn2021* v adjurtori ol CASOL

4. Documentar CASD con Ar evidencio consalidods y escolar o
[SOC/NOC Gestor Nived 2 para revisidn y érotomiemto.

2. Aeoiiror oralisls avanzedo de lo

evidencia, com eremientos camo
ligencia de

ovenzocas, snfre oiros.

3. Concluwr ef omdlisis con acciones

odicigneles de remediocion s 23 ef cosa.

4. Docwmentor el CASO v escolorio g
quisn corresponde para neviside
trotomdento, con c:'_l’.n ce apiicar ks
OICIONSS JUE S requiernn para ka
contencidn.

necesicad de trotemiento
de wn prabieme, cingido al
Froveedor del hardwaore o
softwore de los soluciones
de cibersequnicad con ks
que cwento ko Entidad, con
&l fin de lograr occiones de
comtencian o medianc
plazo,

infroestructwe Tecnoldgioa:

Servicoves de ophoocion ¥ bases de
chatos

Servicios recnoldgicos

Correo slectrdmico
infroestructure de Red [LAN, WAN,
Equipas de comonkoackin, routers,
VPN, Switches, comales dedicodas. )
Apficohivos: VUWCE, Sitio web
institvcional, Gestian Documento)

ALTA

Apficahivos de geshidn
odministrotiva (Naming,
invertorios, Gestidn Disoiplinaria)
Redes Socioles | Twitter, Forebooik,
fesfogrom, FouTube]

Bar4

Aplicotivos de Gestidn (IT4,
PAASO, FLIRAS, RAAM]
Equipas de wswanko final.
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Cadigo:

TE-DR-008 ‘ Version:
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Catdlogo de Servicios de “Seguridad de la Informacién y Continuidad”

Tipa de Servicio REMEDNCION POR ATAQUE TECNICO
Fuente de Reparte Pricridod {Criticidad) impacto ANS [defoul LOW) Asigmacidn Especialisto
s06MNOC
Infreestruchws Tecnoldgica i
Gestor de Aplcotiones CAITICA: I -6 faaras

Autoricodes cbermetions: CollERT, CHAT

Poiicie Maciomal, OOOC), CRAT Gobderno AMinTIC

CI50 0 gwen hago Sus wWoes

ALTA ALTOD AlTA: 512 horos SOCNOC Gestor Mivel 2
BAJA- 12 -24 horos

Mesa de Ayuda SOCF MOC Escolamiento
Descripckin ded Servicio Urgencia faivel de atenciin)
Acciones Mivel I Acchones Nivel 2 Acciones Nivel 3 f
1. Rewiizor el andiisis povo mr.flrwel 1 I.r'en_l'.lr.:!r.:un ef uswarks fingl, el contexto del cosa, ef 1. Angiiror del escenono dey CASD. | En este nivel se deckore (o necesidod CRITICA
contexto de ko remediocian. CASO debhe pstar dentro de lo cononido coma un 2 ar mdilsis ovorzods de ko de rrn.nr.':mr.:.:leunpn:!ﬁlamn. '_'Inrﬂ;nr.un ohe Servicha
Exconen de redes evento de Atogue Teonico. . rin, ol herrm s .:l.'\.';g\.'ﬂ.:!.:l Proveedar del hordhwore o 50U Infechion
Aprovechamiento de vainerabifidades 2. Recolectar kas evidencias como: archivas, fotos, pove iderhificor wuinerabiidoces, seyfiveoe g aports ko teenolaglo LT
widens, imdgenes, audios, ermlre ofros. infrusiones, correfacionado de quE 5t Dbsen E_."rr:uﬂa. aque LR
Atoques de fuerza brutn evenlos saport el servicko da aplicocidn,
2. Rewiizor los sigwentes ooriones: )
Denegocian de Serwcio -
g . Adjurstor evidencio especifica del evento descrigp, | 3- Cowciuir el anckisls con acciones ALTA
S0L Infection ooiclonaies de remedionion sies el Aprovechombento de vuinerobilidodes
b. Documentor ef CASO con o descripoidn cef caso, coso. Atoques de fuerra bruta
MS5/XEAF oitandla Ao mds cercanc o porecido posibie a lo gue t . ;
abras T pr——— 4. Documentor & CASD y escalorio

2. Defindr dos acclones de remedicoidn.
2. Implementar ks orciones de remedyocidan.
4. Docwmentar kcoiones aprendicas.

5. Defimir e implementor los ocoiones de
remedigckin complemeatarias.

&. Docwmendor CASD /o Bose de
Coracimierto.

O guien covTesponds pove revisidn B
r. Agregor of CASC, jos dafos especificos del

¥ tretemientn, con ef fin de colicor _

dispositive 0 sisteme coma: dineccitn IF, recurso UAL | o oeriones que se requieron paro Exornpe ey rdes

o LR furiform resource identifier], tipo de servicio, [

tipo de error de segunided especifico en texto chara.

d. Informar ef esfodo de disponibildod octual, del

recurso tecnaldgico afectado.
4 Dorwmentor CASD con o evidenclo consalidocs p
escmlor ol SOCNOC Gestor Nived 2 paro revisidn y
brodomiento.
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GUIA PARA EL ANALISIS DE EVENTOS E INCIDENTES DE

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Codigo: | TE-DR-008 ‘ Version: | 00 | Fecha de Vigencia: | 12/06/2026
Catilogo de Servicios de “Seguridad de la Informacidn y Continuidad”
M*Em WCIDENTE DE SEGURIDAD ¥ PFRIVACTDALD DE LA WFORMA KN
Tipw de Servico REMEDIACKIN DE AMENAZA A LA SEGURIDAD DE LA INFORMACTON
Fuente de Reporte Prioridad [Criticided] Impocts ANS [defoult LOW] Asignockin Espaciolista
s0CMNOC
Infroestructure Tecnoldgica CRITICA: 1 -6 haras
Gestor de Aplcociones ALTA AT ALTA: & 12 hores S00NOC Gestor Nivel 2
Autoricodes oibermeticas: CoiCERT, CRIRT Policke BAJA: 12 -24 horas
MNochanal, OO0, CHAET Goblerno AT
Meso de Aywdo 50C S NOC Escalemiento
Descripeidn def Servcio F 3 3 Lirgencia (nheel de otencide)
1. Rewlzar ef andiisis pore identficor el contexto de lo | L Wenfficor con & wsuario fimal, &f contexto 1. Analizar del escenario dei CASD. Dado el coso que los soluciores de ALTA
remediockin. del cosa, &l CASD debe estar dentro de lo ) seguridod san insufickentes o Intevesptociin
comacido coma un svento de Amenazos de £ Realiray onallsts avanzedo de i0 EWdente, | jneficientes pors mitigacksn, se Espiomaje

intercepracidn
Expiomaje

Ingereria sockal Phishing, Spom, Spoofing, Wishing,
Shoulder Surfing, Duwmpter Diving, eic.

Swplantockin: de Personos, de imagen inshtuckanal
{Ciorreo efectrinkcn, Sitios web, mensajerio
instantdres, redes sociales, progromas misionales.

Orras {Especifique)
2. Defimir Jos acciones de remediocidn.
2. Implementor las occiones de remediecidn.

4. Defini e implementor los ocoiones de remediacidn
compilemeniories.

5 Documentor CASD wio Bese de Canochmienio.

Seguridad.

Z Recolector kas evidennies coma: archives,
[fotos, videos, Mmdgenes, cuios, entre orros.

2. Reodrar fos siguisnfes accianes:

0. Adjuntor copio ongingl del menso)je
[cormen, mensaje instontdreo, SAMS, pér | i
es w contenido maoiinioso e debe
comprimir en Zip pmt!r\cldﬂ de occesn con
I controssin: Srdnda2021* ¢ aduntario ol
CASDY.

b. 5 debe agregor descripoidn del evento
en ef CASC, o mds cerrano @ ko precisado
por el uswario.

4 Documerter CASD con o ewdencia
cowsofidoda y escalar ol SOCANOC Gestor
Nivel 2 paro rewsidn y frotomisnto.

UCingr ferromientos como sandbaxng, con
soluciones de seguricod perimetral, OSINT,
Sn0re ciras.

2 Concluir ) omalisic con acchanes
adiciomales de remediocian 5l es of coso.

4. Docementor & CASD y escolorio o quien
CcofTesponda pova reviside y trotomiento,
con e.‘_l’.n de apiicor los ocolones gue &
requisran poro le contenoidn.

decior o necesdod de Gestide de
Problema, 5= escoin Proveedor o
fobricante de kes tecnologias CORE o
de cihersequrided afectodos, can el
fin de kograr acciones de mitigockdn o
mediono plazo.

Ingenierio sockal Phishing,
Wishing, Showlder Surfing,
Dumpter Diving.

MEDL

Sunlontockan: Personas,
imogen institvcions! (Correo
elecironico, sitios web,
mensajeria instonidnen, redes
sOCAales, Qrogromas
rmisionales.

BALY
Oras | Especificar)
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@ GUIA PARA EL ANALISIS DE EVENTOS E INCIDENTES DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Comercio,
Industria y Turismo

Codigo: | TE-DR-008 ‘ Version: | 00 Fecha de Vigencia: | 12/06/2026
Catdlogo de Servicios de “Seguridad de la Informacién y Continuidad™
Tipo de Servico CONTENCION DE BRECHAS DE SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACTON
Fuente de Reporte Prigridad |[Criticided) Impocts AN [defoult LOW] Asigaockin Especiaiista
Funciomarios Comtratishos
jaﬂ':'“ :nin CRITICA: 1+ horas
y T
Auforidodes obernéticas: ColCEAT, CSIRT Policks ALTA AL ;I:; delws tEla gy S
Noclongi, CEOET, ESIRT Goblerno AMinTIC o
(IS0 o guien fago Sus weres
Escoiomienta
Meso de Ayudo
Descripeidn del Servcio CI500 guien hogo sus veces Lirgencia (nivel de otencidn)
Acriones Nivel 1 Acciones Nivel 3
1. Reoror ef andiisis pove identificor el condexfo de b | L Weficor con & usuanio fino), ef contexto 1. Analizar del escenario dei CASD. Regiizor mesa de trobajo con el CRITICA

breciho motenalizods.
Uso mo ouforizodo de recursos (novegacidn mo
permitidn, use o hitulo persomal de correo electronico
institucionod)
incumpilimiento de fos politicos intermas (de
comunicaciones, de sistemo oe gestidn, de
privocidod)
Incumplimien o de normo tvidod gue opiica: de
derechos de oufor, proteccidn de dotos persanoles,
propieded intelectual, enfre ofros.
Fugn o Péride de informacidn.
Uso indebido de imagen o ofectoddn o iy reputocdn
corporativ,
Swplantocian de dentidod corporotiva.
Froude o engofo fimancers o corporotiva.
Cormtenidos imadecvados: {Conterido degal,
Comtenico de panice, contenide moiiooso, contemido
abusivo, efc. )
Otros evertos que puedon gensvar incidencias en
relzcidn con fo informocidn
Z. Definir los mecomsmos de controd (gestidn y
tecnoidpicos).
2. Implementor Aas orciones ce control.
4. Defirk e implementor fos cooiones de control
complementorios.
5. Documentor CASD /o Bose de Conoomiento.

del coza, & CASD debe estar dentro de b
ConoCido cOma un evento de Brechas de
Seguridad,

2 Recolector kas evidencies coma: grchives,

[fotos, videos, imdgenes, audios, emire otros.

2. Reckirar fos siguienfes orclones

0. Documentar el CASC con I descripoide

died coso, oitomdo bo mids cercona o

povecidn posible o fo que indico & wsuaTio

[fimal

. Confirmar con el Usuario, s se tomanan
orcianes pova comtrolor esto situecidn,
otendiendo kes Poiiticn de Segunidad y
Privocided de kg informocidn y Buenes
Frochicas.
4 Documertor CASO can fo ewdsnoe
consofidoda y escalar of G50 o quien hoge
SIS WEEES DOFD FEWsAGN p rotomisnto.

2 Reiizor mapeo frente ol ondlisis de
niesgas de io Entidod para determingr
accianes o tomar o gplicor confrales segoa
&l coso.

3. Concluir ef ordlisis con orciones
adiniorales a aplicor pore de remediecidn.,

4. Docwmentar & CASO y escolovio @ quien
cofTespondD pova reviside iy tnetemiento,
con ef fin de apiicor los eocones gue se
requisran pore (o cantenoide.

equipo o rodes gue estén o cargo del
octivo de informocisn afectodo, para
cieterminar kos acciones de control g
cplcor o mediane plezo.

Imogen y reputocidn
Incumpdmienta ce marmes o
poiiticos

Fuga o pérdido de infarmocidn
Froude o engafio

ALTA

Werificociin de o aplicocidn
de controles de ooresa ¥
novegociin de uswanas
Werificocidn de ko
disponibiidod de i
informacidn en los repositorios

BALY
Otros
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& GUIA PARA EL ANALISIS DE EVENTOS E INCIDENTES DE
Comercio, z
Industria y Turismo SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Codigo: | TE-DR-008 ‘ Version: | 00 | Fecha de Vigencia: | 12/06/2026
Catilogo de Servicios de “Seguridad de la Informacidn y Continuidad”
Tipo de Evernta: RECRUERMAIENTD
Tioo de Servicio CONTENCION DE BRECHAS TECWICAS
Fuerte de Reporte Pricridod (Criticidad) impacto ANS [defoult LOW) Asigmacidn Especlaliste
CRITICA: 1 -6 haras
ﬁfi:?:nurn,grsturrs e apficociéin ALTA ALTD ALTA &17 hoves SOC/NOC Gestar Mivel 2
’ BAIA: 12 -24 hovas
Aesa de Ayuda S0C f NOC Escolamiento
B e E] Acrionies Nivel 1 Acciones Nivel 2 Acciones Nivel 3 B
1. Reahzor el ordlisis poro idertificor ef comtexto L Verficor con &l usucnio final, ef cortexto del cosa. | I Anoiizor del escerario de! CASD. | Er este nived se dechara ke recesided CRITTICA

de ko remediocidn de Brechas Téomicas generocas
por debilidodes en:

Configurnciin de infroestructura de 7

{Servidores, equipos de red, ofros servicios)
Desarroilo de los oplicociones.

Uswarios desctendicas, usmarkas por defecto,
uswaros prusbas o de desorroio hobiitodos).

Ohras.

2. Defindr kes orclones de remediecidn.
2. Implementor has occiones de remediooidn
4. Documerstor CASD yfo Bose de Conoclmiento.

con &l fin de descortor une mala interpretecidn, este
coso debe estor denéro de o conocico como wa
evento de Brechas Téomicas.
2. Recodector los evidencies comao: mhlm_fnrm,
wdsas, imogenes, oudios, enfre odros.
3. Rewlirar fos siguisnfes oooones:
0. Adyurdtor ewdencio especifica del evento
descrito.
b. Agregor of CASD:
Descripoidn del evento lo mds cevcano o o
precisodo por e usuoris.
Dotos e:.:lfn_,".tu: del dispositivo o sisfemo coma:
direccian TP, recurso URL o LART |'I.l.'||_|’n.'m Resourre
identifier]
Tipo de servicio.
Tipo oz errar de seguridod especifico en fexto
charo.
4. Documertor CAS0 con b ewidencio consofidoda y

escalar ol SOC/NOC Gestor Mived 2 pora revisidn p
tratemiento.

2. Realizar angiisis ovaorrado de ko
ewdencio, can el fin de oplicor
Sequn Sp reguiera ks controles
gue opliquen o7

Actuniizoecidn de Parches de
sequridad o de wersiomes de los
SISERMRIS.

Configwociones especificas o
serwidares, equipos de red, de
sequridad y software para
[fortalecer los serviclos

Pecnologicos.

Controdes sobre (o5 wsuarios o
frawes del directonio octivo.

3. Conciwr ef omdlisls con acclanes
odicionoies de remediacion si es &
CESO.

4. Documentar el CASD y escoigrio
O guien covresponds porg rewskin
y tretemientn, con ef fin de colicor
los Gerionss gue se requieran parg
Io contencidrn.

che erotomiento de un problema,
chigide al Provesdor o Fobricante
que soporto io tecrologio gue 52
ohserva afectodn, o de soporfe de
saftware apiicative o con el
Coordingdor de Desavrolly p
Mantenimiento de Apicociones (in
fouse).

infroestructung Tecnoldgico: senddores
e mplicociin y boses de datios, Senickos
tecnaldgicos

Carreo efectrdmico

infroestructura de Red (LAN, WAN,
Equipos o comumicacidn, roufers, VPN,
Swirches, conoles dedicodas. |
Aplicatheos: VUAE, Sihio web
imshituckanai, Gestidn Documende!

ALTA

Apiicatheos de gestide odministrotive
{Woming, Inventorios, Gestion
isciplinario)

Redes Soooies [Twiter, Foccbook,
fnstagrom, YouTube)

Ba4

Aplicathvos de Gestide (ITA, FAASDO,
FLAAG)
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6. GESTION DE EVENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Ministerio a través de la Oficina de Sistemas de Informacion ha dispuesto de los recursos y
capacidades para llevar a cabo la gestion de Eventos de Seguridad y Privacidad de la informacion
- ESPI, asi:

n del Evernto . Gestionar kas oociones Reniizar pruebas de ;
cink) valoracidn daf Eventa SP1 para alender el Eventa SP1 Cierre ded Evento SP1

Grifico 12. Flujo de Actiones de la Gestidn de Eventos 5P

Los Eventos de Seguridad y Privacidad de la Informacion — ESPI son generados por brechas que
pueden generar un incidente y materializar un riesgo de seguridad informatica, seguridad y
privacidad de la informacion o de ciberseguridad.

Incidente de Seguridad y Privacidad de |
s 1a Informacién

Gréfico 13. Alcance Gestion de Eventos SPI

6.1. Identificar el Evento SPI
El Técnico en Mesa de Ayuda:

a. Analiza el CASO reportado y recolecta la informacion preliminar que le permita clasificar el CASO
dentro de la categoria “Seguridad de la Informacién y Continuidad” y tipo de servicio “Contencion
de Brechas de Seguridad y Privacidad de la Informacién”
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Grificn 14. Eventos 5P - Brechas

b. Se procede a valorar el CASO.
6.2. Valoracion
El Técnico en Mesa de Ayuda adelanta las Acciones de Nivel 1 para el tipo de servicio “Contencién

de Brechas de Seguridad y Privacidad de la Informacién” definidas en el Catdlogo de Servicios de
“Seguridad de la Informacién y Continuidad”

T -\
Werificor con ef uswario gl Recolector las evidencios ) Fecalor CASO o
B ¥ Documentar ef CASD »
[ Everito de Brechas ] C, [ Archivos, fofos, videos, C C cnitra

Seguridod. imdgenes, oudios, comTeos

Grifico 15. Actiones Nivel 1 para la Valoracidn del Eventos 5P1
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6.3. Gestionar las acciones para atender el Evento

De acuerdo con lo definido en el Catdlogo de Servicios de “Seguridad de la Informacién y
Continuidad”:

- -
. f Y
Araiize ol sloonce de o Coordima Ao apiicacidn de
Anaiira gl escenarko del X
N mueterioMzockin de ricsgos occiomes parg io Escalor CASO parg aplicor
Evenio que gemeng o dlete - ol o Contencid remediacianes
Brecha de Seguridad. A@rD determinar acciones remenigcidn o contencide
o farmer o opNcar o= Evendo | !
A _ .

6.4. Realizar pruebas de aseguramiento

De acuerdo con las acciones de remediacién implementadas, se valida que tales acciones corrijan
el evento.

6.5. Cierre del Evento
e Una vez documentado el caso por todos los roles involucrados, se realiza el cierre de gestion.
e La Mesa de Ayuda cierra el CASO, una vez verificado la solucién del evento.

e Automaticamente la herramienta de Mesa de Ayuda notificacion del cierre del CASO a la fuente
de origen, con el resultado de las acciones tomadas.

7. HISTORIAL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO

Primera versidon del documento para el nuevo Mapa de procesos.
Coédigo anterior: GTI-DE-006. V0O.

Para efectos de trazabilidad y soporte de la migracion al nuevo aplicativo de administracion de la
documentaciéon del Modelo Institucional de Operacidon (MIO), los siguientes fueron los responsables
de la revision y aprobacién del documento migrado:

REVISO APROBO
12/06/2026 0 IXEL RODRIGUEZ CORREA EDGAR GREGORIO CARRILLO MONCADA
Cargo: Profesional especializado Cargo: Jefe OSI

Desde la OAPS se asegura que el contenido corresponde a la Ultima versidn vigente en ISOlucién al
momento de la migracidon a MIOsoft.
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