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1. INTRODUCCION

El Gobierno Nacional a través del Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones - MinTIC - y mediante el Decreto 767 de 2022 establece los lineamientos
generales de la Politica de Gobierno Digital, con el fin de promover la transformacién digital del
Estado con un esquema de articulacion de la gobernanza, innovacién publica digital,
habilitadores, lineas de accidn, e iniciativas dinamizadoras.

Mediante el Conpes 3990 de 2020 "“Politica Nacional de Confianza y Seguridad Digital”
encaminada a fortalecer las capacidades institucionales de las entidades para ampliar la
confianza digital de los ciudadanos y mejorar la seguridad digital de las entidades, se articulan
los lineamientos y esfuerzos da nivel nacional y sectorial orientados a preservar un ecosistema
de seguridad digital apropiado para la interaccién del ciudadano con la infraestructura de
servicios del estado.

La evaluacidon del nivel de implementacién de las Politicas de Gobierno y Seguridad Digital
se realiza en el marco de la Medicidén del Desempefio Institucional en aplicacion del Formulario
Unico de Reporte de Avance en la Gestion - FURAG.

En el Ministerio el Comité Institucional de Gestion y Desempefio es el responsable adoptar,
implementar, hacer seguimiento y verificacidén a la implementacidon de las Politicas de Gobierno
y Seguridad Digital. La Oficina de Sistemas de Informacidn es responsable de liderar y coordinar
con las instancias internas la implementacién y la mejora continua de las Politicas de Gobierno
y Seguridad Digital. Por su parte la Oficina Asesora de Planeacién Sectorial liderar y coordina
la medicidon institucional de FURAG y de acuerdo con la evaluacidn de resultados la
implementacion de los planes de accion de mejora continua a las politicas, asi como
seguimiento al avance en las politicas a nivel institucional y sectorial.

Para efectos del habilitador Seguridad y Privacidad de la Informacion - SPI, la Oficina de
Sistemas de Informacion adelanta la gestidén para la implementacidon del Modelo de Seguridad
y Privacidad de la Informacion acorde con los lineamientos definidos por MinTIC y controles
de la norma ISO/IEC 27001:2022 - Seguridad de la informacion, Ciberseguridad y Proteccién
de la Privacidad. La seguridad de la informacion. Requisitos.

El presente manual orienta la gestién para la implementacién de la Seguridad y Privacidad
de la Informacién en el Ministerio, desde la seguridad de la informacion, privacidad de los
datos y continuidad de la gestidn tecnoldgica.

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso

Pagina 3|27



& Proceso: Gobierno de Informacion y Estadistica
‘}j_ MANUAL DE GESTION DE SEGURIDAD Y PRIVACIDAD DE
ndusray Torsmo LA INFORMACION
_— Céodigo: ‘ TE-DR-007 ‘ Version: ‘ 00 ’ Fecha de Vigencia: ‘ 12/06/2026

2. OBJETIVO

Establecer los elementos estratégicos, tacticos y operativos para la implementacién,
mantenimiento y evaluacién de la gestion de la seguridad y privacidad de la informacion en el
Ministerio.

3. ALCANCE

El Manual Gestion de la Seguridad y Privacidad de la Informacion comprende la organizaciéon de la
gestion e implementacion de la planificacion, operaciéon, mantenimiento y mejora de la Seguridad
y Privacidad de la Informacién en el Ministerio.

4. REVISION Y ACTUALIZACION

La Oficina de Sistemas de Informacién como Lider de la Gestién de la Seguridad y Privacidad
de la Informacién, es el responsable de realizar la revisidon y actualizacién del Manual de
Seguridad y Privacidad de la Informaciéon y de su respectiva socializacion.

La vigencia del presente documento aplica a partir de su aprobacién y publicacion en el Proceso
TE Gobierno de Informacion y Estadistica. La revision del Manual se realizard como minimo
una vez al afio o cuando se presenten una de las siguientes condiciones de cambio:

« Cambios organizacionales relacionados con la estructura organica, objetivos estratégicos
0 metas institucionales.

o Cambios en el contexto estratégico institucional.

« Cambios en el marco normativo y regulatorio, a nivel institucional o a nivel del Gobierno
Nacional y tenga relacion con las funciones y operacién de la Seguridad y Privacidad de
la Informacion o del Ministerio.

o Cambios como resultado de la gestidon de continuidad operativa de la institucidn.

« Cambios en la gestion de tecnologias de la informacion e infraestructura tecnoldgica del
Ministerio.

o Cualquier otro cambio interno o externo que afecte o impacte en la gestién de la
seguridad y privacidad de la informacion del Ministerio.

5. TERMINOS Y DEFINICIONES APLICABLES
Se adoptan los términos y definiciones de:

¢ La familia de normas técnicas ISO 27000 vigentes y otros estandares relacionados con la
gestion de la seguridad y privacidad de la Informacion.

e Los relacionados con la seguridad y privacidad de la informacidn definidos en los Sistemas
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de Gestiéon Ambiental, de Seguridad y Salud en el Trabajo imple mentados en el Ministerio

e Los lineamientos de Gobierno Digital emitidos por Ministerio de Tecnologias de la
Informacion y Comunicaciones — MinTIC

e Los lineamientos del Modelo Integrado de Planeacion y Gestion - MIPG relacionados con
la Politicas de Gobierno y Seguridad Digital

e Los lineamientos normativos del Archivo General de la Nacién para la gestién de los
registros documentales de la informacién.

¢ Los lineamientos de Proteccidon de Datos Personales emitidos por la Superintendencia de
Industria y Comercio.

¢ Los lineamientos en materia de derechos de autor emitidos por la Direccion Nacional de
Derechos de Autor.

e Los lineamientos de transparencia y acceso a la informacidon publica emitidos por la
Procuraduria General de la Nacién.

e Demas que sean aplicables a la seguridad y privacidad de la Informacién.

I. CONTEXTO DE LA ORGANIZACION

El Ministerio de Comercio, Industria y Turismo presentd en el “Marco Estratégico 2019 - 2022 del
Sector Comercio, Industria y Turismo”, el entorno organizacional y sectorial en el cual se
desarrollard su mision y objetivos estratégicos articulados a los objetivos propuestos por el
Gobierno Nacional en el Plan Nacional de Desarrollo.

Y
MISION

\_ Y,

Iy "\_I
VISION

', v

El Ministerio de Comercio, Industria y Turismo promueve el desarrollo econémico
y el crecimiento empresarial, impulsa el comercio exterior y la inversidon extranjera
y fomenta el turismo, fortaleciendo el emprendimiento, la formalizacidon, la
competitividad, la sostenibilidad y el posicionamiento de las empresas en el
mercado local e internacional, para mejorar la calidad de vida de los ciudadanos y
empresarios, a través de la formulacion, adopcion, liderazgo y coordinacion de
politicas y programas.

El Ministerio de Comercio, Industria y Turismo sera reconocido en 2030 como la
entidad que lidera la transformacion productiva del pais, apoyando la construccién
de un Estado &gil que promueve el emprendimiento, la formalizacion, la
innovacion y la productividad, facilita el comercio y la inversién, fomenta nuevas
fuentes de crecimiento y el aprovechamiento de acuerdos comerciales y mercados
estratégicos y desarrolla el potencial turistico del pais, con enfoque regional,
contribuyendo a la generacion de empleo, al incremento del producto interno
bruto, a la legalidad y a la equidad en Colombia.
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« Reindustrializacién: aumentar la generacion de valor en la economia
colombiana con criterios de equidad y sostenibilidad a nivel nacional y
regional, con el fin de transitar de una economia extractivista a una

OBJETIVOS ; A . :
ESTRATEGIC economia del conocimiento, productiva y sostenible.
03 « Internacionalizacién: equilibrar las relaciones econdémicas y comerciales

de Colombia con el mundo, para asegurar el intercambio justo, reciproco y
creciente de los bienes y servicios ofrecidos y demandados.

e Turismo sostenible e incluyente: construir capacidades para consolidar el
desarrollo sostenible y responsable del turismo en el pais, mejorando las
practicas de inclusion e innovacidon que realizan los entes gubernamentales,
las empresas, las comunidades y los territorios, incrementando las
oportunidades para la creacion de valor social y econdmico en la oferta
turistica, para aumentar la demanda de viajeros y el reconocimiento
turistico del pais.

« Economia popular: facilitar el acceso a instrumentos que favorezcan el
crecimiento y que permitan la permanencia de las unidades de economia
popular.

« Cierre de brechas territoriales: promover y fortalecer el desarrollo
econdmico de las regiones, focalizando esfuerzos en las mas vulnerables y
rezagadas para cerrar brechas existentes.

e Transformacién institucional: transformar la capacidad y la respuesta
institucional para el fortalecimiento de la confianza y la participacién ciudadana
en las entidades del sector.

1.1. CONTEXTO INTERNO Y EXTERNO

El Ministerio de Comercio, Industria y Turismo en desarrollo de su funcién ejecutiva tiene a su
cargo formular, adoptar, dirigir y coordinar las politicas en materia de desarrollo econdmico del
pais, comercio exterior, competitividad y promocion del turismo; y ejecutar las politicas, planes,
programas y proyectos institucionales y del sector. Como cabeza del Sector de Comercio, Industria
y Turismo, orienta y articula los planes y proyectos a desarrollar, los recursos y condiciones para
su ejecucién y seguimiento. En este contexto la Seguridad y Privacidad de la Informacidn considera
los aspectos politicos, financieros, sociales - culturales, tecnoldgicos, normativos y ambientales
como factores importantes del entorno interno y externo institucional.
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El entorno institucional para la Seguridad y Privacidad de la Informacién esta
definido por la estructura organizacional, la mision, visién y objetivos estratégicos
Entorno gue orientan la planeacidén institucional, la operacion de los procesos a partir de la
Interno informacidn, la generacidon de nueva informacion para la toma de decisiones, la
creacion y presentaciéon de productos misionales, la prestaciéon de servicios, la

infraestructura fisica y tecnoldgica de la entidad.

Seguridad y Privacidad de la
Informacion

Entorno Interno

Aspectos de Politica Interna

e Decreto 210 de 2003 y deretos
reglamentarios: Mision, Visién,

Objetivos y Estructura Organizacional.

e Comité Institucional de Gestién y
Desempeiio.

e Comité institucional de Control
Interno.

e Comité Sectorial de Secretarios
Generales

® Politica de Administracién y Gestion
de Riesgos.

® Politica de Informacion y
Comunicacién.

® Politica Ambiental.

e Politica del Sistema Integrado de
Gestion - Modelo Institucional de
Operacién.

e Politica de Seguridad y Salud en el
Trabajo

Aspectos Financieros

e Gestion Presupuestal y Ejecucion de
Proyectos Inversién:

Plan Anual de Adquisiciones.
Contratacion de bienes y
servicios.

Control de recursos a través de
Patrimonios Auténomos.

e Gestion Contable y Financiera:

Registro contable en SIIF Nacién.

Registro y control del balance
financiero ante Contaduria
General de la Republica.

Seguridad y Privacidad de la
Informacion

Entorno Interno

Aspectos Socio Culturales

Mapa de Procesos Institucional

Plan Estratégico Institucional y
Sectorial

Plan de Accién Integrado

Gestion de Procesos y Riesgos-
Operativos, Corrupcién,

Ambientales, de Salud y Seguridad

en el Trabajo, Seguridad y
Privacidad de la Informacion

e Gestion Contractual:

- Contratacién de Prestacion de
Servicios

- Supervision
e Gestion de Personal:

- Vinculacidén y retiro de personal
en las modalidades de carrera
administrativa, provisionalidad y
libre nombramiento y remocion.
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e Manual de Funciones y Competencias
y reglamentacién as ociada.

e Manual de Contratacion y
Supervision.

e Manual de Seguridad y Privacidad de
la Informacién

e Guia para el Uso y M anejo de Bienes
de Consumo

Proceso de Induccién y
reinduccion

Implementacion de la Modalidad
de Teletrabajo

Gestidén de Conocimiento

e Gestidon de Seguridad y Salud en el
Trabajo:

- Plan de Emergencias y
Evacuacion

- Programa de Seguridad y Salud
en el Trabajo
® Gestion Documental:
- Plan Institucional de Archivos -
PINAR
- Programa de Conservacion y
Preservaciéon Documental
e Gestion Ambiental
- Ahorro de Energia, A gua y Papel
- Disposicién de elementos y
residuos contaminantes.
e Gestion Tecnoldgica y de la
Informacién
- Seguridad Informatica de
usuarios finales, dispositivos y
sistemas de informacién
institucionales
- Seguridad de la Informacién y
Proteccién de Datos.

Aspectos Tecnolégicos

e Plan estratégico de Tecnologias de
Informaciéon y Comunicacién

e Plan de Seguridad y Privacidad de la
Informacién

e Actualizacion de la plataforma
tecnoldgica sobre la que operan los
servicios: sistemas de informacion,
correo electrénico, navegacion en
internet, monitoreo, entre otros.

Implementacién de tecnologias que
mejoren la operacién de la plataforma
y servicios tecnoldgicos del Ministerio.

Directorio de Servicios de T1

Desarrollo y mantenimiento de
software aplicativo de apoyo a la
gestion institucional asociado a los
procesos institucionales.

Monitoreo a la plataforma tecnoldgica.

Monitoreo a las capacidades de los
componentes de T 1.

Mesa de Ayuda y soporte técnico.

L]

Implementaciéon de Arquitectura
Empresarial para la Gestion de T1

Implementacién de la gestion de
seguridad y privacidad de la
informacion.

C anales de comunicacién de internet
para la operacion de los servicios.

Aspectos Normativos y

Regulatorios

e Decreto 210 de 2003 - Estructura
Organizacional y Sectorial y demas
decretos regulatorios as ociados

e Decreto Unico Sector Comercio,

Industria y Turismo No. 1075 de

2016

Resolucion 3421 del 2014 - Manual

de Contratacion y supervision

Resolucion 1936 de 2019 - Manual

Especifico de Funciones, Requisitos y

de Competencias Laborales para los

Empleos que conforman la

Planta de Personal del M INCIT.

Resolucion 417 del 2018 - MIPG y

Comité Institucional de Gestién del

Desempefio.

Resolucion 990 de 2 008, M anejo,

U so y Registro de elementos

Informaticos.

Resolucion 3 389 de 2 0 15, Gestion

Ambiental MinCIT

Resolucién 1231 de 2020,

Teletrabajo en MinCIT.

Resolucion 1197 de 2 0 21, Politica

de Tratamiento de Datos Personales

Normas Técnicas ISO 9001:2015,

31000:2018, 27001:2022.

Resolucion 0151 de 2 023, Adopta el

Plan de Trabajo Anual del Sistema

Aspectos Ambientales

e Gestion Ambiental

- Disposicion de residuos s olidos
- Uso eficiente de energia

- Manejo de sustancias quimicas
- Protocolos de Bioseguridad

® Gestion Documental

- Transferencia documental al
Archivo General de la Nacién

- Archivo Central, de Gestiény

Bodegas

e Gestion de Seguridad y Salud en el
Trabajo

e Gestion Tecnologias de la
Informacién
- Desarrollo y Adecuacién de

aplicaciones y sitios web

- Ingenieria y Soporte Técnico

e Gestion de Seguridad y Privacidad
de la Informacion
- Seguridad de la Informacion
- Proteccion de los Datos
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Seguridad y Privacidad de la
Informacion

Entorno Interno

de Gestidn de Seguridad y Salud en
el Trabajo 20 23".

El entorno externo comprende el entorno de gobierno, el entorno de
gestiéon de las entidades del sector comercio, industria y turismo; la
Entorno comunicacién e interrelacidn con otros sectores de gobierno, sector
Externo privado, sector académico y ciudadanos en general; aspectos normativos,
legales y reglamentarios nacionales e internacionales que apliquen al
Ministerio; entre otros temas.
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Seguridad y Privacidad de la
Informacion

Entomo Externo

Aspectos de Politica Externa

# Modelo Integrado de Gestidn y
Desempefio

» PaoliticaNacional para el tratamientoy
proteccion de los datos personales

» Paoliticade Habeas Data

# Lineamiento Politica de Gobiermo y
Seguridad Digital

#» Indice de Transparenciay Acceso a la
Informacidn Publica

# Plan Nacional de Desarrollo 2022 -
2026

» PaoliticaNacional de Seguridad Digital

#» PaoliticaNacionalde Big Data

» Paolitica Nacional de Transformacion
Digital e Inteligencia Artificia

» Paoliticaparala Compra y
Contratacian Piblica

#» Paoliticas de Entes Intermacionales:
CAN,OMC,0MT,0CDE.

» Paoliticade Austeridad del Gasto
Piablico

» Paolitica Nacional de Racionalzaciam y
Simplificacion de tramites

» Estrategia Nacional de Atencion al
Ciudadano y Anticorrupcion

# Articulacidn a la Estrategia
Colombiana de Desarrollo Bajo en
Carbono

#» Paoliticapara el Desarrollo del Turismao
Comunitario en Colombia

» Estrategia para la Gestion Ambiental
Presidencia de la Repdblica

Aspectos Financieros Aspectos Socio Culturales

» Registroy seguimiento de proyectos  » Rendicion de Cuentas Institucional y
de inversion = SIFIF - DMNP. Sectorial

* Registroy control de lainformacion = Racionalizacidn de tramites para el

financiera y contable en SIIF Nacidan ciudadano

- MinHarcienda Gestidn de PQRS porparte de la

Registroy control del balance ciudadania.
financiero ante Contaduria General

de la Republica

» Gestidn de Riesgos de Cormupcidn

» Sede electronica - Transparencia y

* Seguimiento y controlde la Accesode la Informacicn P ablica

Contratacion = SECOP

Control a la gestign y el gasto pdblico

por Contraloria General de la ) :
Replblica. * Usoy Manejo de Redes Sociales

» Publicacion Conjunto de Datos
Abiertos www.datos gov.co

Gestidn de A provechamiento de Acuerdo
Comerciales e Inversign Extranjera

- W entanilla Unica de Comercio E xterior
- Tratados de Libre Comercio

» Gestidgn Empresarial

= Emprendimiento y formalizacion de
EMpresas

= Gestion de Programas parea Personas
en Condicidn de Victimas

- Promaocidn de encadenamientos
productivos

= Comisiones Regional de C ompetitividad
= Fomento a la Industria Automotriz
» Gestign de Turismo

= Proyectos de trans formacian turistica
con Fontur

= Registro Macionalde Turismo

= Formalizacion y certificacion de
Prestadores Turisticos

= Informacion Estadistica del Sector

= Control de la Gestion Pablica- SIRECI, Turismo
Contraloria General de la Repdblica
Aspectos Tecnologicos Aspectos Normativos v Aspectos Ambientales

» Integracién al Portal Unico GOV.CO
tramites y servicios de la Entidad y
Sector.

Regulatorios * Estrategia institucional para la

* Ley 1221 de 2008 - Teletrabajo articulacian de politicas y acciones en
materia del cambio climatico
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Seguridad y Privacidad de la
Informacion

Entomo Externo

» Articulacion del Sector en materiade # Ley 1581 de 2012 - Proteccion de » Prestacion de servicios y productos
Seguridad Digital con las Autoridades datos personales turisticos

Cibernéticas, para la proteccidndelas | 2w 1712 de 2014 - Transparenciay = Pacto Intersectorial porla Madera Legal
plataformas tecnologicas que estan al acceso a la infarmacién piblica.

servicio del civdadano
* Ley 23 de 1982 - Derechos de autor

Decreto 103 de 2015, reglamenta Ley

Registro y control de informacion
institucional en las plataformas

interins titucionales: SIGEP, SECOP, 1712de 2014 - infarmacidn P dblica
SI1IF, SUIFP, EKOGI, SUIT, CHIP, * COMPES 3701 de 2011, Lineamientos
SIRECI, RNBD-SIC, PIIP-DNF, entre de Politica para Ciberseguridad y
otros. Ciberdefensa

* Implementacion de tecnologias » CONPES 3854 de 2016~ Politica
emergentes. Macional de Seguridad Digital

* Proveedores de servicios tecnoldgicos. = COMPES 3990 de 2020 - Politica
Macional de Confianza Ciudadana y
Seguridad Digital
» Decreto ley 4170de 2011 Compras
Plblicas
» Decreto Ley019de 2012, Estatuto
Antitramites.
Decreto 1073 de 2015 - Uso Eficiente
de papel
Decreto 1499 de 2017. Modelko
Integrado de Gestion y Desempefio =
MIPG
Decreto 612 de 2018, Plan de A ccion
Institucional

Decreto 090 de 2018 - RNBD - SIC
Decreto 1008 de 2018 - Lineamiento
Politica de Gobierno Digital

Decreto 620 de 2020, Lineamientos
para el uso y operacion de servicios
ciudadanosdigitales

» Decreto 088 de 2022, Digitalizacion y
Automatizacion de tramites.

Decreto 338 de 2022, lineamientos

para la Gobernanza Diigital.

Decreto 767 de 2020, Politica de

Gobierno Digital, Habilitadores y

Lineas de Accion

* Resolucion Organica 7350de 2013,
SIRECI

» Resolucidn 500 de 2021, lineamientos
v estandares para la estrategia de
seguridad digital y adopta el modelo
de seguridad y privacidad como
habilitador de la politica de Gobierno
Drigital.

* Resolucion 460de 2022,

Infraestructura de Datos.

» Resolucion 746 de 2022, lineamientos
de Gobierno Digital y Estandar de
Seguridad vy Privacidad de la
Informacion.

* Resolucion 1951de 2022,

lineamientos integracion servicios

Fortal Unico

Circular Presidencial No.01 de 2019,

Seguridad Digital

DOCUMENTO CONTROLADO
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Seguridad y Privacidad de la
Informacion

Entomo Externo

» indice de Transparenciay Accesoala
Informacidn = Directiva Presidencial

006 de201%9

# Plan Macional de Desarrollo 2022 -

2026

» Politicas de Entes Internacionales:

CAMN,OMC, OMT,DCDE.

Grupos de Interés

Todas aquellas partes
interesadas intemas y externas
del Ministerio, que &n razan al
interés en la informadan,
productos y servicios que genera
la entidad encuentra en esta un

Grupos de Interés
Internos

Alta Direccion, funconarios
vy contratistas por
prestacion de servicosy
proveedores de servicos
relacionados con la gestion
interna de los procesos.

beneficio o valor determinado.

Grupos de Interés o
Partes Interesadas Internos

1.2 GRUPO DE INTERES, NECESIDADES Y EXPECTATIVAS

Grupo de Interés Externos

Gobierno, Entidades del Sector
Comercio, Industria v Turismao,
Entidades del Estado, Sector
Privado, Sector Educativo, Entes
de Control y Ciudadania en
General con quienes se
intercambia, transmite o transfiere
informacion

Grupo de Interés

Necesidades

Expectativas

Alta Direccion

Ministro,
Viceministros,
Secretario General,
Jefes de Oficina,
Directores,
Subdirectores

Recursos para el desarrollo de la misian y
operacion de la entidad.

Contar con la informacion relevante para el
desarrollo de los objetivos estrategicos v
proyectos misionales.

Disponerde la informacion oportuna y adecuada
para la toma de decisiones.

Cumplimiento de los O bjetivos
Estrategicos, generacion de productos
misionales

Contar conla informacion que permita
presentarla rendicidn de cuentas de la
gestion

Informacidn de calidad y relevante en el
tiempo

Funcionarios
Subdirectores,
Coordinadores de
Grupo, Lideres de
Equipos de Trabajo

Personal con las calidades de capacitacion y
experiencia requeridas para €l adecuado manejp
de la informacian clasificada como pablica,
reservada o sensible.

Mejorarla gestion de los datos e informacion
como insumao para la produccion de informacion
requerida para el logro de los objetivos
estratégicos.

Disponerde los mecanismos y herramientas
tecnologicas que permitan la adecuada gestian
de la informacian.

M anejo, uso, tratamiento,
almacenamiento y dis ponibilidad de |1a
informacidn.

Contar con mecanismos manuales o
tecnoldgicos para gestionar la informacidn

M antener niveles apropiados de acceso,
almacenamiento y dis ponibilidad de la
informacidn en las herramientas
tecnoldgicas y mecanismaos de
almacenamiento y custodia de
informacidn.

Contratistas

Desarrollar el objeto contractual de acuerdo con
los requerimientos de informacion definidos.

Disponerdel acceso a la informacion y
medios tecnoldgicos requeridos para el
desarrollo de su objeto contractual

Sindicato

Teneracceso a la informacion piblica de la
gestion institucional

La informacidn relevante en el tiempo
relacionada conla gestion institucional

DOCUMENTO CONTROLADO
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Grupos de Interés o Partes
Interesadas Extemnas
Grupo de . .

Interds Externos Necesidades Expectativas
Sector Entidades Adscritas y Comunicar la informacion Informacidn de calidad y
Comercio, Vinculadas relacionada con el cumplimiento de relevante en el tiempo
Industria y los objetivos estrategicos relacionada conla gestion de los
Turismo compromisos estratégicos

Patrimonios Entidades
Autdnomos

Contarcon la informacion insumao

para el desarrollo de la

administracion de los recursos

entregados por el Ministerio para:

= Eldesarrollo de la infraes tructura
turistica,

= La promocidn del comercio
exterior,

- La gestidn del pago de la nomina
de pensionados de las entidades

Informar el desarrollo de los
proyectosy encargas a traves
de los mecanismos definidos por

el Ministerio

Entidades del
Gobierno
Macional

Departamento
Administrativo de la
Presidencia

Secretaria de
Transparencia

Alta Consejeria para la
Transformacion Digital
Senadoy Congreso de la
Repdblica

- Conocer la informacion de la
gestign misional

- Articulacign sectorial para el
desarrollo de los planes y
programas nacionales.

Contarconla informacion que
permita presentar la rendicion

de cuentas de la gestion

Departamento
Administrativo de la
Funcian Pdblica

Registro de informacion institucional
en SIGEP, SUIT, FURAG, entre otros

Contarcon la informacidn de la

gestidn insttucional

Agencia Nacional de
Defensa Juridica del
Estadao

Registro de informacion en el
Sistema Unico de Gestion e
Informacidn Litigiosa del estado

Contarcon la informacion de la

gestidn institucional

Sector Haciend

Ministerio de Hacienday

Registro de informacion Financiera y

Contarcon la informacidn de la

tramite de operaciones de comercio
exterior

a Crédito Pdblico Contable en SIIFMacion - Sistema gestidn institucional
Integrado de Informacion Financiera
Contaduria General de la Registro de informacion Contable en | Contarcon la informacion de la
Macidn el CHIPFy SPGR - Sistema de gestidn insttucional
Fresupuestoy Giro de Regalias
DIAN Intercambio de [nformacidn para el Contarcon el accesoala
tramite de operaciones de comercio informacion de calidad y
exterior relevante entiempo real
Sector ICA Intercambio de Informacidn para el Contarconel accesoala
A gricultura tramite de operaciones de comercio informacidn de calidad y
exterior relevante entiempo real
Sector Salud Invima Intercambio de Informacion para el Contarconel accesoala

informacidn de calidad y
relevante en tiempo real

Sector Defensa

Paolicia N acional

Intercambio de Informacion para el
tramite de operaciones de comercio
exterior

Contarconel accesoala
informacidn de calidad y
relevante en tiempo real

Otros Ministerio de Ambiente y Conocerla informacion de Informacidn de calidad y
Sectores Publi Desarrollo Sostenible compromisos en materia ambiental relevante en el tiempo con el
Cos tema ambiental
Otras entidades Conocer la informacion de temas Informacion de calidad y
objeto de requerimiento relevante en el tiempo
Entes de Contraloria General de la Conocerla informacion de la Contarconaccesoala
Control Republica gestion institucional informacion institucional

DOCUMENTO CONTROLADO
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Grupos de Interés o Partes
Interesadas Extermas
Grupo de - .
Interés Externos Necesidades Expectativas

Procuraduria General de la
Nacidn

Conocer la gestion de trans parencia
y accesode la informacion pdblicay
gestidn disciplinaria

Informacion de calidad y
relevante en el tiempo

Cibernéticas

ColCERT = MinTIC
CSIRT Gobierno - MinTIC

capacidades tecnologicas de la
entidad para temas de Gobierno y
Seguridad Digital

Contar caon la articulacidn
institucional y sectoral para la
gestidon de incidentes a servicios de
Tl y componentes de tecnologicos
expuestos
Fresentar el resultado del analisis de
maonitoreo a servicios esenciales
criticos del Ministerio

Sector Privadoe | Confecamaras Conocer la informacidn de la gestion | Contarconaccesoala
institucional informacidn institucional

Civdadania Conocerla informacion de la gestion | Informacion de calidad y
institucional sobre temas especificos | relevante en el tiempo

Autoridades MinTIC Conocer la informacign de las | Contarconlainformacion de

implementacion de procesos
tecnoldgicos relacionados con

Interoperabilidad,
transformacian digital,

v Seguridad y privacidad de la

informacian
Conocer los servicios

tecnoldgicos expuestos en

internet

Agencia Nacional Digital Contar con la informacion de los | Incorporacign de activos de
transites y servicios informacian de caracker
tecnoldgicos al Portal dnico
Gov.co
CCOCI -MinDefensa Articular la gestion de seguridad | Contar con  la  informacion

digital de las entidades de los
sectores en concordancia con la
Politica Nacional de Seguridad

requerida de la infraestructusa

Critica del Ministerio

1.3 ALCANCE DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Seguridad y Privacidad de la Informacidn es aplicable a todo ambito de gestion del Ministerio,
es transversal a todos los procesos institucionales, areas, sistemas de informacién fisica o
electrdnica, infraestructura fisica y tecnoldgica, y al recurso humano relacionados con el ciclo
de vida de la informacién a partir de su creacion, registro o captura, procesamiento, uso,
almacenamiento transmisién, seguridad y custodia, destruccidon o eliminacidn, salvaguardando
en cada momento su disponibilidad, integridad y confiabilidad.

1.4 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Ministerio de Comercio, Industria y Turismo articula al Proceso de Gestion de Tecnologias de
la Informacion la gestion de Seguridad y Privacidad de la Informacion e incorpora los
lineamientos de la Politica de Gobierno Digital para la Seguridad y Privacidad de la Informacion
y las requeridas por la Politica de Seguridad Digital.

DOCUMENTO CONTROLADO
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La Seguridad y Privacidad de la Informacién se incorpora al Proceso TE Gobierno de
Establecimiento | Informacion y Estadistica, y desarrolla a través del Procedimiento TE-PR-009 Gestidn
de Seguridad y Privacidad de la Informacién.

La gestion de la Seguridad y Privacidad de la Informacion se implementa transversal a

Implementacion AR ; A
P todos los procesos institucionales y areas de la entidad.

Con la ejecucion del Plan de Seguridad y Privacidad de la Informacion se adelanta la
Mantenimiento | gestidon de los planes y programas relacionados con la seguridad de la informacién vy
privacidad de los datos.

En la Revisién por la Alta Direccion se informa al Comité Institucional de Gestidn y
Mejora Desempefio el seguimiento, evaluacién y mejora de la Seguridad y Privacidad de la
Informacion.

II. LIDERAZGO DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

2.1. LIDERAZGO, COMPROMISO POLITICA Y OBJETIVOS

El Ministerio de Comercio, Industria y Turismo, como entidad que lidera el desarrollo econémico y
el crecimiento empresarial, impulsa el comercio exterior y la inversion extranjera y fomenta el
turismo para mejorar la calidad de vida de los ciudadanos y generar equidad en el pais, se
compromete a:

POLITICA DEL SISTEMA INTEGRADO DE GESTION — MODELO INSTITUCIONAL DE OPERACION
Dar cumplimiento a los reguisitos aplicables & la entidad. mediante el mejoramiento continuo del Sistema Integrado de Gestidn- SIG.

Seguridad y Salud en el Trabajo Gestidn Am biental Seguridad y Privacidad de la
Asegurar la satisfaccién de las La preservacion del La salvaguarda de la informacion
nocesidades de los usuarios yla ambiente, mediante la institucional, implementando los
ciudadania, en @l marco de una prevencién de la mecanigsmos y controlas
cultura del cuidado, contribuyendo contaminacién y el uso adecuados para garantizar su
a la proteccién de la seguridad v sostenible de los recursos confidencialidad, intagridad,
salud de colaboradores y partes naturales. dizponibilidad y privacidad, conel
interesadas, previniendo y fin de mantenerla continuidad de
reduciendo las lesiones, lag operaciones del Ministerio

accidentes v enfermedades.

Dar cumplimiento a los requisitos aplicables a la entidad, mediante el mejoramiento continuo del
Sistema Integrado de Gestidn.

DOCUMENTO CONTROLADO
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~———_ & Definir las directrices y politicas de seguridad y privacidad con el fin de
' Objetivos | . . ny . 7
dela salvaguardar los activos de informacion y proteccidon de los datos personales en
ﬁ:ﬁ;mﬂﬁ’ los procesos del Ministerio.
dela

Informacié e Evaluar el nivel de madurez y de eficacia de la gestidon de la seguridad vy
n

- /| privacidad de la informacion.

e Promover el manejo responsable de los activos de informacién de la Entidad.

Generar la articulacidon con los procesos institucionales del proceso TE: Gestidn
Articulacion | de Tecnologias de la Informacion que incorpora el procedimiento Gestidon
Seguridad y Privacidad de la Informacién. Ver Anexo Interaccién del SPI.

1 ¥

»~ e Integrar el Plan de Seguridad y Privacidad de la Informacién en el Plan de
Accién Institucional.

e Articular los procesos institucionales para la gestion de activos de informacion

o y riesgos en la seguridad y privacidad de la informacién.
Comunicacion

e Documentar la seguridad y privacidad de la informacién

e Comunicar los resultados de planeacién y operacién de la gestion de la
seguridad y privacidad de la informacién

e Socializar nivel institucional los temas relacionados con la gestién de seguridad
y privacidad de la informacién.

Asignar y disponer de los recursos humanos, financieros, fisicos y tecnoldgicos

Recursos para la gestion de la seguridad y privacidad de la informacion.

DOCUMENTO CONTROLADO
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Recurso Humano

e Oficina de Sistemas de Informacion

- Desarrollo y Mantenimiento de Aplicaciones: Ingenieros de
Desarrollo y de Administradores de Bases de Datos.

- Ingenieria y Soporte Técnico: Ingenieros de Soporte Técnico y
Técnicos de Mesa de Ayuda
Infraestructura Tecnoldgica: Equipo de Trabajo para la
Administracion de infraestructura y mantenimiento de
capacidades tecnoldgicas.
- Monitoreo y Seguridad de la plataforma tecnoldgica: Equipo de
Trabajo para el monitoreo de infraestructura y seguridad digital.
- Oficial de Seguridad de la Informaciéon o Quien Haga sus Veces.
¢ Oficina Asesora de Planeacién Sectorial
- Sistema Integrado de Gestidn: Equipo de Trabajo Calidad y
Riesgos.

e Secretaria General

- Personal de las areas Talento Humano, Control Interno
Disciplinarios, Gestion Documental, Contratos, Comunicaciones y
Administrativa

Recurso Fisico
o Oficina de Sistemas de Informacién

- Plataforma Tecnoldgica: Redes, Centros de Cableado y
Comunicaciones

- Centro de Computo: servidores
e Secretaria General

- Infraestructura fisica oficinas, Parqueaderos, Bodegas, Areas de
Archivo.

Documentacid
n

2.2. ROLES, RESPONSABILIDADES Y AUTORIDAD

El Ministerio de Comercio, Industria y Turismo dentro de su estructura organizacional cuenta con
las instancias estratégicas, tacticas y de operacién requeridas para la gestién de la seguridad y

privacidad de la informacion.

DOCUMENTO CONTROLADO
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Recurso Financiero

e Oficina de Sistemas de
Informacion

- Proyecto de Inversidn
“Ampliacién de la
Capacidad de los Servicios
de las Tecnologias de
Informacion en el MinCIT
Nacional”.

e Secretaria General

- Recursos de
Funcionamiento.

o Areas del Ministerio

- Recursos de Inversion
para la gestion de
proyectos con

componente tecnoldgico.

Recurso Tecnolégico
e Oficina de Sistemas de
Informacion
- Aprovisionamiento de
tecnologia

- Implementacion de
servicios de TI, servicios
de seguridad informatica y
seguridad digital.

Aplicar los lineamientos y procedimientos para producir, aprobar y socializar
la documentacién de la seguridad y privacidad de la informacion.
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Nivel Estratégico Nivel Tactico Nivel Operativo
Responde por la gestion de la
seguridad y privacidad de la
informacion, asi como de la
implementacion de controles
para la salvaguarda de la
seguridad y privacidad de la
informacion.

Implementa las
actividades planeadas
para la gestion de la
seguridad y privacidad
de la informacidn.

Define el marco de
gestion de la seguridad y
privacidad de la
informacidn y toma
decisiones sobre su
implementacién y
mantenimiento.

Seguridad y Privacidad de la
Informacion
o ko nstancia de Representacion ida
Rol Autoridad I ia de R id bilidad
Alta Direccién » Orientala gestion de la seguridad y
S privacidad de la informacion acorde con el
- Secretario General entorno institucional
- Viceministros o Delegados * Asignalos recursos necesarios para la
n - lefe Oficina Asesora de Planeacion gestion de la seguridad y privacidad de la
Comite Sectorial infarmacidn
L:E,;:ﬁli{;;ﬂ - Jefe Oficina de Control Interno * Aseguralos resultados de la gestion de la
Desempefio - Directores seguridad y privacidad de la informacidn
- lefe O ficina A sesora Juridica » Efectda la revision sobre los asuntos que
. . afectenla gestion de la seguridad y
i iﬁ?ﬁr%iili:;ande Sistemas de privacidad de la informacidn
Estratégico - lefe Oficina Estudios Econdmicos * Tuma_dEEiSim_ESSFbrEIuSEEundeEI_E
seguridad y privacidad de la informacion
Alta Direccion
- Ministro o su Delegado
Comité - Zicemirllistrcnscn Delegados Secretario
- enera
L:stltmmnal . Jefe O ficina A sesora de Planeacian * Daa conocersobre la efectividad de la
Coordinacién Sectorial gestidn de riesgos y de los controles
de Contral - lefe Oficina de Sistemas de implementados.
Interno Informacién
- lefe Oficina de Control Interno
- Directores
lefe de Oficina Sistemas de Informacian | *® Administra la Plataforma tecnologia
- Coordinar Desarrollo ¥ Mantenimiento | * GEEtiur‘a_rl':'E proyectos de actualizacion
C10 - Jefe de de Software tecnologica
Oficina - Coordinador Ingenieria y Soporte . lmplen_'le_nta',lEEEgurala plataforma
Tatico Sistemas de Técnico tecnoldgica
Informacian . Liderde Infraestructura de T1 * Monitorea la seguridad perimetral y
- Liderde Seguridad Digital y disponibilidad de los activosde Tl de la
Comunicaciones Entidad :
- Liderde Arguitectura Empresarial * Implementa controles de Seguridad
informatica y digital
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Seguridad y Privacidad de la
Informacion
Rol Autoridad Instancia de Representacion Responsabilidad
» Presentara la Alta Direccion el PETLy el Plan
de Seguridad y Privacidad de la Informacion
= Valorar los riesgos de los activos de
CISO - informacign
O ficial de = Realizar el seguimiento, medicidn, analisis y
Seguridad y Funcionario, Contratista o Quien Haga evaluacion de la seguridad y privacidad de la
Privacidad de S5US VECEes informacian
la . & Adelantar procesos de auditoria interna
Informacian » Fresentara la Alta Direccion el estado de la
seguridad y privacidad de la informacion
Sist Integracion de los procesos
istema P -
Integrado de Oficina Asesora de Planeacion sectorial Inshtu_EIDnEIIES_EDrI_IEI gestion de la
Gestidn seguridad v privacidad de la
informacion
Operativo * Ministro, ¥ iceministros Gestionar el adecuado manejo, uso,
Procesos - » Directores, Jefes de Oficina, Secretari)]  @lMacenamiento y ':J|-5F?'3‘5|-'j'3” delos
:;'der“ de General activos e informaddna su cargo
roCesos - .
Propietafos * Subdirecciones, Grupo Funcionales, « Implementar controles a nivel de
de Activos Lideres de Equipos de Trabajo proceso v para la proteccion de los
» Funcionarios, Contratistas activos

III. PLANEACION, RECURSOS Y OPERACION

3.1. ESTRATEGIA

Para la Gestion de la Seguridad y Privacidad de la Informacidn es importante desarrollar la
Estrategia que permita articular e integrar la seguridad y privacidad en todos los frentes de gestién
y operacion de la entidad.

La Estrategia se desarrolla cumpliendo las cuatro fases del ciclo PHVA.

Planear Hacer
e Establecer el contexto organizacional e Comunicary establecer la
« Definir la politica estrategia

e Roles, responsabilidades y autoridad

e Comunicar y ejecutar el Plan

de Seguridad y Privacidad de
la Informacion

e Medir los indicadores
e Documentar la estrategia
e Ejecutar el Plan y programas

e Determinar recursos

e Definir los objetivos

¢ Definir la estrategia de seguridad digital

e Determinar la metodologia de operacidn, seguimiento, medicién y
evaluacion

e Definir los indicadores

e Formular el Plan de Seguridad y Privacidad de la Informacion

e Formular los programas de gestion de la Seguridad y Privacidad de la
Informacion
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Verificar Actuar

e Realizar el seguimiento al plany programas de la Seguridad y
Privacidad de la Informacién

e Justar el plan y programas
gestiones de seguridad.

e Revisar el cumplimiento de los objetivos de seguridad de la
informacién con base en los indicadores definidos.

3.2. PLANEACION Y RECURSOS

La planeacidn de la Seguridad y Privacidad de la Informacidn tiene como insumos para la definicién
de cada una de las fases PHVA:

Planear

¢ Diagnostico de la Madurez de la Seguridad y Privacidad de la
Informacion

e Resultados del plan de seguridad y privacidad de la
informacion de la vigencia anterior

¢ Resultados de la Evaluacidn de las Politicas de Gobierno y
Seguridad Digital

¢ Planeacion Estratégica Institucional y Sectorial

e Plan Estratégico de TI

e Plan de Capacitacidon e Induccion

e Cambios normativos, regulatorios o en los procesos

e Recurso Humano - CISO -Oficial de Seguridad de la
Informacion o Quien Haga sus Veces

¢ Politica y Metodologia para la Administracién de Riesgos de
MinCIT

¢ Revision del Contexto Interno y Externo, Necesidades y
Expectativas de los Grupos de Interés para la Seguridad y
Privacidad de la informacion

« Definir la documentacion de la seguridad y privacidad de la
informacion

¢ Resultados de indicadores de la gestidén de seguridad y
privacidad de la informacion

Verificar

e Seguimiento, medicién, analisis y evaluacion de la seguridad
y privacidad de la informacién

« Resultados de Auditorias,

¢ Informes a la Alta Direccion

Hacer

e Inventario de Activos de Informacion

e Matriz de Riesgos de Seguridad y
Privacidad de la Informacion

e Seguimiento al Tratamiento de Riesgos
de Seguridad Y Privacidad de la
Informacion

e Plan de Tratamiento de Riesgos

e Informes de monitoreo a la
infraestructura tecnoldgica

e Seguimiento a indicadores de la gestion
de seguridad y privacidad de la
informacion

e Temas de sensibilizacién, comunicacion
y capacitacién

e Documentacion de la seguridad y
privacidad

Actuar

e Gestion de No Conformidades,
Oportunidades de Mejora

e Documentos revisados, aprobados e
incorporados al procedimiento TE-PR-
009 Gestion de Seguridad y
Privacidad de la Informacién

3.3. OPERACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Seguridad y Privacidad de la Informacidn debe desarrollar la gestion relacionada con la
operaciéon de la seguridad y privacidad de la informacién, el tratamiento y proteccién de datos
personales, gestion de riesgos y tratamiento y de la seguridad digital.
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En la Operacion de la Seguridad y Privacidad de la Informacion:

Se define
Estrategia de
Capacitacion,
Comunicacion y
Sensibilizacion

Se adelantala
Gestion de
Activos de
Informacion

Se adelanta la
Gestion de
Riesgos de
Seguridad y
Privacidad dela
Informacion

Gestion de
Cumplimiento

Con el fin de fortalecer en todos los procesos el compromiso por el cuidado de los
activos de informacion, el cumplimiento de las politicas de seguridad de la

informacidn y privacidad de los datos, adopcién de buenas practicas y aplicacion de
normas, regulaciones o estandares relacionados con la seguridad informatica de los
activos tecnoldgicos, ciberseguridad de los usuarios institucionales y servicios
tecnoldgicos y la proteccidén de datos personales en la informacién institucional.

El Inventario de activos de informacion es requisito para la valoracion de riesgos, se
adelanta como minimo una vez al afio o cada vez que se presenten cambios en el
entorno del activo. Para la identificacidn, clasificacién y valoracién de activos se
aplica la metodologia GTI-DE-001 Guia Activos de Informacion.

Se aplican los lineamientos de valoracion y tratamiento indicados en DE-DR-001-
Politica y Metodologia para la Administracion de Riesgos del Ministerio.

La gestién de riesgos se realiza a los Activos de Informacion identificados,
clasificados y valorados de acuerdo con su importancia para la continuidad de la
operacién de los procesos y del Ministerio.

El tratamiento de los riesgos permite establecer las acciones acordes con el entorno
funcionales y tecnoldgico para fortalecer la seguridad de la informacién y el
cumplimiento de las politicas de seguridad y privacidad de la informacion.

Permite articular el cumplimiento normativo y los cambios regulatorios vigentes en
los procesos institucionales que permitan implementar o mejorar los controles
funcionales y/o tecnoldgicos para el adecuado manejo, uso y responsabilidad sobre
los activos de informacidn.

IV. EVALUACION DEL DESEMPENO Y MEJORA CONTINUA

La Gestion de Seguridad y Privacidad de la Informacion requiere presentar a la Alta Direccion

resultados de su operacion, e interiorizarlos a nivel institucional.

Comité Institucional de
Control Interno

Comité Institucional de
Gestion ¥y Desempefio

Instancia de la Alta Direccion ante el
cual se presenta los resultados del
seguimiento vy mediciones en
relacién con los controles para fratar

Instancia de la Alta Direccion
ante la cual se presenta los
resultados del seguimiento v
mediciones de la Gestion de

Seguridad y Privacidad de la los riegos de la Gestion de
Informacion. Seguridad vy Privacidad de la
Informacion.
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« Aplica los instrumentos y herramientas de evaluacidén de la implementacion:

- Autodiagnostico de la Seguridad y Privacidad de la Informacion
., - Diagnodstico de Tratamiento y Proteccion de Datos Personales
Evaluacion - Reporte de gestidn de las Politicas de Gobierno y Seguridad Digital - FURAG
del - « Aplica las evaluaciones emitidas como resultado de Auditorias de Gestion,
Desempeno Internas del Sistema Integrado de Gestion y Externas.
« Aplica la evaluacion de la Gestion de Riesgos sobre Activos de Informacién:
valoracién y tratamiento acorde con la PD-DR-002 Politica y Metodologia para
la Administracién de Riesgos.

« Aplica los lineamientos del documento ES-DR-005 Guia de Acciones de Mejora
para el tratamiento de No Conformidades resultado de evaluaciones de
Mejora trazabilidad, auditoria de interna o tercera parte.
Continua
e Aplica los lineamientos del procedimiento ES-PR-002 Auditoria Interna de
Gestion.

o Aplican los Indicadores:
- ER+ Evaluaciéon Por Resultados, definidos para el cuatrienio 2023-2026,
monitoreados por la Oficina Asesora de Planeacion Sectorial.
Indicadores - Sistema Integrado de Gestion - aplicativo, definido para la medir
Y Métricas trimestralmente la Ejecuciéon del Plan de Seguridad y Privacidad de la
informacion.
- Proceso TE-CP-001 Gobierno de Informacion y Estadistica, definido para
medir trimestralmente: TE-R4, TE-R4, TE-R6, TE-RC12

Los Indicadores utilizados para la Seguridad y Privacidad de la Informacidn

indicadares se describe a continuacion:

Indicadores ER+ Evaluacion por Resultados (Extracto Fichas de Referencia)

Documentacion de los indicadores en el Aplicativo Evaluacion por Resultados ER+ 2022 - 2026

Cadigo 20230181

Nombre Plan de recuperacion ante Desastres (DRP) Implementado en los servicios
indicador de TI criticos

Descriotor Mide la implementacién de la Continuidad de TI y Recuperacion ante Desastres de
Inedsiccazgr los Servicios de Infraestructura Critica de las Entidades del Sector Comercio,

Industria y Turismo

Formula Calculo Porcentaje de implementaciéon del DRP definido para el periodo

Descripcion

Evidencia Documento de avance de la implementacion de DRP definido para el periodo

Fuente
Informacion
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Plan Gestion de . -
.. , Eje | Objetivo | 6.
. Estratégico Tecnologias de L
Tipo de plan Sectorial - Proceso la Informacion ?::t?tszzgg:]aaﬁlon
PES -TI
Tipo de Tipo . Meta o
acumulacion Acumulado Indicador Gestion Cuatrienio 100,00%
Cadigo 20230181
Periodicidad de I§ntidad / MinCIT:
medicién Trimestral Estado Activo Area Dm h
cuantitativa responsable espacho
Oficina -
Responsable del Asesora de Responsable O_ﬁcma de Responsable Oficina de
Monitoreo Planeacion del Sistemas fje de Evaluacion | Control Interno
. seguimiento [ Informacion
Sectorial
Cadigo 20230207
Nombre - . . .
indicador Vulnerabilidades criticas remediadas o solucionadas
Descriptor Mide la proteccién de los Servicios e Infraestructura Critica de las Entidades del
Indicador Sector de Comercio industria y Turismo

Formula Calculo

Numero de vulnerabilidades criticas remediadas / Vulnerabilidades criticas

detectadas
Descripcion . -
Evidencia Informe con el registro de vulnerabilidades
Fuente
Informacion
Plan Gestion de Eje | 6
) Estratégico Tecnologias de | gpietivo ’ .
Tipo de plan Sectorial - Proceso la Informacion ) Lratr)tsforn;acilon
PES ST instituciona
Tipo de Tipo Meta o
acumulacion Acumulado Indicador Resultado Cuatrienio 100,00%
Periodicidad de Entidad / MinCIT:
medicion Trimestral Estado Activo Area Dtles aci'lo
cuantitativa responsable P
Oficina —_
Responsable del Asesora de Eelsponsable O.ﬂcma ded (Fj{esponsable Oficina de
Monitoreo Planeacion e Slstemas_, N € iy Control Interno
Sectorial seguimiento Informacion Evaluacion

Indicador Sistema Integrado de Gestidén (Extracto Ficha de Referencia)

Documentacion de los indicadores en el Aplicativo vigente - Modelo Institucional de Operacidn

Cédigo 449
Nombre . . . .
indicador Plan de Seguridad y Privacidad de la Informacion

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
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Descriptor
Indicador

Mide la ejecucién del plan de seguridad y privacidad de la informacién

Formula Calculo

Numero de actividades ejecutadas sobre el total de actividades programadas

Descripcion
Evidencia

Plan para la Gestion de la Seguridad de la Informacion

Fuente
Informacion

Cadigo 449
Plan
Estratégico Gestion de
) Seguridad y Tecnologias de | Tipo -,
Tipo de plan Privacidad Proceso la Informacién Gestion
de la -TI
Informacién
Tipo de Tipo o
acumulacién Acumulado Indicador Resultado Meta Anual 100,00%
Periodicidad de
medicion Semestral Estado Activo Tendencia Positiva
cuantitativa
Oficina -
Responsable del Asesora de Responsable O_flcma de Responsable Oficina de
Monit Planeacion del Sistemas de de Control Int
onitoreo Sectorial seguimiento Informacion Evaluacion ontrol interno

Indicador Proceso GTI-CP-001 Gestion de TI (Extracto Ficha de Referencia)

Codigo GTI-R4

Nombre Incidentes de Seguridad de la Informacion

indicador

Descriptor Mide el nimero o cantidad de incidentes de seguridad de la informacién que afectan
Indicador la disponibilidad de los servicios de TI, e impactan la integridad y confidencialidad

de la informacion.

Formula Calculo

NUmero de Incidentes remediados sobre el total de Incidentes detectados

Descripcion Reporte de Seguimiento a la Gestidn de Incidentes

Evidencia

Fuente

Informacion

Tipo de plan Plan Proceso Gestion de Eje | Politicas de
Estratégico Tecnologias de | Objetivo Gobierno y
Seguridad y la Informacion Seguridad
Privacidad -TI Digital
dela
Informacion

Tipo de Flujo Tipo Resultado Meta Anual 100,00%

acumulacién Indicador
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Periodicidad de Trimestral Estado Activo Tendencia Positiva
medicion
cuantitativa
Responsable del Oficina Responsable Oficina de Responsable Oficina de
Monitoreo Asesora de del Sistemas de de Control Interno
Planeacion seguimiento Informacion Evaluacion
Sectorial
Codigo GTI-R5
Nombre Gestion de proteccion de datos personales
indicador
Descriptor Mide el nimero o cantidad de bases con datos personales registradas en el Registro
Indicador Nacional de Bases de Datos (RNBD - SIC)

Formula Calculo

Numero de registros RNBD

Descripcion Reporte del Registro en RNBD

Evidencia

Fuente

Informacion

Tipo de plan Plan Proceso Gestion de Eje | Politicas de
Estratégico Tecnologias de | Objetivo Gobierno y
Seguridad y la Informacién Seguridad
Privacidad -TI Digital
dela
Informacion

Tipo de Flujo Tipo Resultado Meta Anual 100,00%

acumulacién Indicador

Periodicidad de Trimestral Estado Activo Tendencia Positiva

medicion

cuantitativa

Responsable del Oficina Responsable Oficina de Responsable | Oficina de

Monitoreo Asesora de del Sistemas de de Control Interno
Planeacion seguimiento Informacion Evaluacion
Sectorial

Codigo GTI-R6

Nombre Gestion de Seguridad y Privacidad de la Informacion del MinCIT

indicador

Descriptor Mide el nimero o cantidad de actividades de Seguridad Digital relacionadas con la

Indicador continuidad tecnoldgica

Formula Calculo

Numero de actividades ejecutadas sobre el total de actividades programadas

Descripcion
Evidencia

Reporte de actividades de Seguridad Digital

Fuente
Informacion

Tipo de plan

Plan
Estratégico
Sectorial -
PES

Proceso

Gestion de
Tecnologias de
la Informacion
-TI

Eje |
Objetivo

Politicas de
Gobiernoy
Seguridad
Digital
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Tipo de Flujo Tipo Resultado Meta Anual 100,00%
acumulacién Indicador
Periodicidad de Trimestral Estado Activo Tendencia Positiva
medicion
cuantitativa
Responsable del Oficina Responsable Oficina de Responsable Oficina de
Monitoreo Asesora de del Sistemas de de Control Interno
Planeacion seguimiento Informacién Evaluacion
Sectorial
Cadigo GTI-RC12
Nombre Disponibilidad de los servicios soportados con infraestructura TI
indicador
Descriptor Mide el numero o cantidad de actividades de Gestion de Cambio para mantener la
Indicador continuidad de los servicios tecnolégicos

Formula Calculo

Numero de gestiones de cambio tecnoldgico generadas en el periodo evaluado

Cadigo GTI-RC12

Descripcion Reporte de Gestiones de Cambio Tecnoldgico

Evidencia

Fuente

Informacion

Tipo de plan Plan Proceso Gestion de Eje | Politicas de
Estratégico Tecnologias de | Objetivo Gobierno y
Seguridad y la Informacion Seguridad
Privacidad -TI Digital
de la
Informacion

Tipo de Flujo Tipo Resultado Meta Anual 100,00%

acumulacién Indicador

Periodicidad de Trimestral Estado Activo Tendencia Positiva

medicion

cuantitativa

Responsable del Oficina Responsable Oficina de Responsable | Oficina de

Monitoreo Asesora de del Sistemas de de Control Interno
Planeacion seguimiento Informacion Evaluacion
Sectorial
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6. HISTORIAL DE CAMBIOS

FECHA VERSION

DESCRIPCION DEL CAMBIO

12/06/2026 0

Primera version del documento para el nuevo Mapa de procesos.

Cddigo anterior: GTI-DE-003. VO03.

Para efectos de trazabilidad y soporte de la migracion al nuevo aplicativo de administracion de la
documentacién del Modelo Institucional de Operacidn (MIO), los siguientes fueron los responsables

de la revision y aprobacién del documento migrado:

REVISO

APROBO

MARIA DEL ROSARIO CHACON

Cargo: Profesional especializado OSI

Cargo: Jefe OSI

IVON CAROLINA RODRIGUEZ

Desde la OAPS se asegura que el contenido corresponde a la Ultima version vigente en ISOlucién al

momento de la migracion a MIOsoft.

FLUJO DE APROBACION

ELABORO APOYO OAPS REVISO APROBO
Nombre: Nombre: Jefferson Lopez Nombre: Nombre:
. . Profesional . .
Cargo: Cargo: Especializado Cargo: Cargo:
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