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1. INTRODUCCION

Las politicas establecidas e incluidas en este documento son un componente fundamental para la
gestion en seguridad y privacidad de la informacién del Ministerio de Comercio, Industria y
Turismo, e incorpora los controles para la seguridad y privacidad de informacién implementados a
través de los procesos, politicas y directrices institucionales.

Este documento es de propiedad del Ministerio y disponible para consulta de todos los interesados
a través del sitio web institucional www.mincit.gov.co - Transparencia y Acceso a la Informacion
Pablica. La actualizacion del Manual de Politicas de Seguridad y Privacidad de Informacion se
controla a través del Sistema Integrado de Gestidn (en adelante SIG).

Las politicas de seguridad y privacidad de la Informacidn deberan ser conocidas, aceptadas y
cumplidas por todos los funcionarios, pasantes, contratistas, proveedores, Entidades del Sector
Comercio, Industria y Turismo, Entidades publicas y privadas, y demas partes interesadas que
tengan interaccidon con la plataforma tecnoldgica y sistemas de Informacion o de manera fisica a
sus instalaciones y documentacién.

En caso de incumplimiento en lo establecido en esta politica por parte de funcionarios, pasantes,
contratistas daran paso a la aplicacién de las directrices internas para salvaguarda de la
disponibilidad, confidencialidad e integridad de la informacién, sin perjuicio de la iniciacién de
instancias disciplinarias o contractuales a las que haya lugar.

Para reportar un evento sospechoso o un incidente de seguridad o de privacidad de la informacion
relacionado con las politicas aqui detalladas, el Ministerio ha dispuesto los correos electronicos
info@mincit.gov.co de contacto para ciudadanos y soportetecnico@mincit.gov.co a nivel
institucional.

DOCUMENTO CONTROLADO
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1.1 OBIJETIVO

Establecer y divulgar las Politicas de Seguridad y Privacidad de la Informacién del Ministerio de
Comercio, Industria y Turismo a funcionarios, pasantes y contratistas, proveedores incluyendo
personal suministrado por terceros que provean servicios al Ministerio, Entidades del Sector
Comercio, Industria y Turismo, Entidades publicas y privadas y demas partes interesadas, esto
con el fin de darlas a conocer para su respectivo cumplimiento.

1.2. ALCANCE

Las politicas de seguridad y privacidad de la informacion son aplicables para todos los aspectos
administrativos, técnicos, tecnoldgicos y de control que deben ser cumplidas por directivos,
funcionarios, contratistas, pasantes, proveedores, Entidades del Sector comercio, industria y
turismo, Entidades publicas y privadas, ciudadanos y demas partes interesadas, que cumplan con
alguna de las siguientes condiciones:

e Acceso a la informacidn tanto fisica como ldgica.

e Ingreso de manera fisica a las instalaciones o légica a través de la plataforma tecnoldgica
de la Entidad.

e Uso de equipos informaticos y de telecomunicaciones conectados a la plataforma
tecnoldgica.

e Uso de los servicios informaticos dispuestos por la entidad a través de los canales digitales.

e Disefio, construccién, pruebas, implementacion o uso de herramientas tecnoldgicas o
servicios informaticos dispuestos por la entidad para el desarrollo de sus funciones.

1.3. VIGENCIA, REVISION Y ACTUALIZACION DEL MANUAL

La vigencia del Manual de Politicas de Seguridad y Privacidad de la Informacién aplica a partir de
su aprobacion por la Alta Direccion y publicacidon en el Sistema Integrado de Gestion y en el sitio
web institucional www.mincit.gov.co - Transparencia y Acceso a la Informacion Publica. La revision
del contenido del Manual debera realizar periddicamente; como minimo una vez al afo o cuando
se presenten:

e Cambios organizacionales relacionadoscon Ia estructura organica, objetivos
estratégicos o metas institucionales.
Cambios en el entorno operativo de los procesos institucionales.
Cambios en el entorno tecnoldgico de la entidad.
Cambios en el entorno publico y de la gestién administrativa de las instituciones.
Cambios en el marco normativo o regulatorio interno y el que emita el Gobierno Nacional
en materia de tecnologias de la informacién y comunicacién, y que le sean aplicables a la
gestion del Ministerio.
e Cambios como resultado de la gestidon de continuidad operativa de la institucion.
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e Cualquier otro cambio que afecte o impacte en la seguridad y privacidad de la informacion
del Ministerio.

1.4. TERMINOS Y DEFINICIONES

Se adoptan los términos y definiciones de la familia de normas técnica ISO 27000 vigentes, y de
los estéandares que se apliquen de acuerdo con el alcance de las politicas.

1.5 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
1.5.1 POLITICA

El Ministerio de Comercio, Industria y Turismo entendiendo la importancia de sus activos de
informacién para el cumplimiento de su misidn institucional esta comprometido con la Seguridad
y Privacidad de la Informacién mediante la implementacién de politicas especificas para la
seguridad de la informacion, ciberseguridad y proteccién de la privacidad, orientadas a proteger
la confidencialidad, integridad y disponibilidad de los activos de informacién, en un entorno de
confianza digital para el ejercicio de su misién con el Estado y los ciudadanos, acorde con el marco
normativo de las Politicas de Gobierno y Seguridad Digital y las demas normas que apliquen, asi
como la reglamentacion interna de sus procesos para el manejo de la informacion.

1.5.2 OBJETIVOS DE LA POLITICA

El Ministerio de Comercio, Industria y Turismo en su propodsito de dar cumplimiento con la Politica
de Seguridad y Privacidad de la Informacidn, establece los siguientes objetivos:

e Definir las directrices y politicas de seguridad y privacidad con el fin de salvaguardar los activos
de informacidn y proteccion de los datos personales en los procesos del Ministerio.

e Promover el manejo responsable de los activos de informacién de la Entidad.

e Evaluar el nivel de madurez y de eficacia de la gestién de la seguridad y privacidad de la
informacidon, mediante la mejorar continua de la seguridad y privacidad de la informaciéon, como
resultado las evaluaciones internas, revisiones y aplicacion de buenas practicas en materia de
seguridad de la informacién y proteccién de datos.

1.5.3 COMPROMISO DE LA ALTA DIRECCION

La Alta Direccidn del Ministerio esta comprometida en:
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e Apoyar y liderar La implementacién, mantenimiento y mejora de la Seguridad y Privacidad de
la Informacion;

¢ Revisar de manera periddica la Politica Seguridad y Privacidad de la Informacién para que sea
acorde con los lineamientos en la materia y la gestién institucional.

e Garantizar los recursos necesarios (tecnolégicos y talento humano calificado) para
implementar y mantener la Seguridad y Privacidad de la Informacion;

e Articular con los procesos institucionales la seguridad y Privacidad de la Informacién;

e Implementar los controles tecnoldgicos necesarios para la proteccién de los activos de
informacidn y reducir la materializacion riesgos.

1.5.4 ALCANCE DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la Informacion comprende a todos los procesos
institucionales y activos de informacidon, y aplica para todos los funcionarios, contratistas y
terceros, conforme a los lineamientos de las Politicas de Gobierno y Seguridad Digital y requisitos
interna para el manejo de la informacién de los procesos.

1.5.5 APLICABILIDAD

La Politica de Seguridad y Privacidad de la Informacion, sus objetivos, manuales, procedimientos
y documentos derivados o complementarios aplican a todos los procesos institucionales, servidores
publicos, contratistas y terceros del Ministerio de Comercio, Industria y Turismo.

El incumplimiento de la Politica de Seguridad y Privacidad de la Informacién y/o de sus
lineamientos derivados, traera consigo, las responsabilidades y consecuencias legales que apliquen
a la normativa del Ministerio de Comercio, Industria y Turismo.

2. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica general de seguridad y privacidad de la informaciéon del Ministerio de Comercio,
Industria y Turismo establece el compromiso de asegurar la salvaguarda de la informacion
institucional, implementando los mecanismos y controles adecuados para garantizar su
confidencialidad, integridad, disponibilidad y privacidad de la informacién, con el fin de mantener
la continuidad de las operaciones del Ministerio. Los mecanismos y controles implementados
responden al alcance de las politicas especificas y su aplicacién a nivel institucional.
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2.1. POLITICAS DE CONTROL ORGANIZACIONAL

2.1.1.Politicas para la seguridad de la informacioén

ISO/TEC 27001 : 20022 ISOYIEC 270012013 DESCRIPCIGON
AMEXD A 1. ANEXD &. AMNEXD &1
5.1. Politicas para la A.5.1.1. Pelilicas para la seguridad La politice de seguridad de la informacion v las politices especifices
seguridad de s de le inlarmacion, pspciades deben ser delinidas, eprobedes par la direccidn,
infarrmacion A.5.1.2. Fayisidn de les politices para publicadas, comunicadas y reconacides par el persongl partinenle v
la seguridad de 1z informacitn partes inleresades parlinenles ¢ revigadas & inlervalos planificados v

cuando acurran cambios significalivas & 18 orgenizacdn.

Para el cumplimiento de la Politica de Seguridad y Privacidad de la informacidén se debe partir del
Decreto 210 de 2003 y sus decretos reglamentarios que determinan la Estructura Organica del
Ministerio, sus funciones y alcance de gestién mediante las cuales se establecen las politicas,
lineamiento y manuales institucionales que tienen relacién con la seguridad de la informacion y
proteccién de datos, que se relacionan a continuacion:

e Politicas del Modelo Integrado de Planeacién y Gestién (MIPG)

e Politica y Metodologia para la Administracion de Riesgos y Oportunidades
e Politica de Gestiéon de Documentos Electrénicos

e Politica Institucional de Servicio al Ciudadano

e Politica de Participacion Ciudadana

e Politica de Operaciéon Contable

e Politica de Informacion y Comunicacién

e Manual de Funciones Manual especifico de funciones y competencias laborales MinCIT
e Manuales de contratacién del MinCIT

e Manual de Politicas Contables

e Manual de Proteccidon de Datos Personales

e Manual de Caracterizacion de Usuarios MinCIT

e Manual de Supervision de Patrimonios Autonomos

e Manual Operativo del Modelo Integrado de Planeacién y Gestién

e Manual Operativo del Sistema Integrado de Gestion

e Manual - Guia de Lenguaje Claro
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2.1.2.0rganizacion de la seguridad de la informacion

DESCRIPCION
ANEXO &1,
Los robes v responsabilidad de seguridad de 1a infarmacion se

ISOYTEC 270012022
ANEXD 4.1,
A 5.2, Roles v respansabilidedes

IS0O/IEC 27001: 2013
AMEXO A,
8,511, Roles v

pera e saquridad de la
infarmacitn

A 5.5 Segragacian de debaras

réspansabilidades pars 18
segurided de la informesion

&.5.1.2. Saparacion de daberes

deben delinie v asignar de aéuerdsd con las necasidades de |a
OrgEniEacidn.

Los deberes v areas de regpansabilidad en canlliclo deberan

Segregarsa.

& 5.4, Responsabilidades de la
Direccitn

A7 2.1, Responsabilidades dea la
direction

La Alta Direccion debe exigir a todo el persongl la aplicacidn de
la segurdad de le informacin de acuerdo con 18 polilica de
gequridad de |a informadcion establecida, las paliticas v los
pracadimigntos aspecificns de |a argenizacian en los papeclos
correspondienbes,

8,8.1.3, Cantacta con les
auloridedas

A 5.5, Cantacta con les
Butaridades

La organizacidn debe esteblecer y manlener contaclo can
grupes de interés aspecial u olras foms y asodistiones
prafesianales especislizadog en Seguridad.

A 5.6, Contacks con grupas de
interds espesial

A.6.1.4. Cantacka on grugas de
interés agpacial

La organizacidn debs eslablecer vy manbenar contacta con las
auloridades perlinentes,

2.1.2.1. Roles y Responsabilidades

El Ministerio de Comercio, Industria y Turismo - MinCIT define los roles y responsabilidades para
la implementacion de la Seguridad y Privacidad de la Informacién conforme con los lineamientos
del Modelo Seguridad y Privacidad de la Informacion de la Politica de Gobierno Digital y
lineamientos de la Politica de Seguridad Digital.

Las decisiones sobre las Politicas de Seguridad y Privacidad de la Informaciéon son tomadas por el
Comité Institucional de Desempefio.

2.1.2.2 Segregacion de Deberes

La separacidon de deberes define los roles, responsabilidades y niveles de autoridad de la seguridad
y privacidad de la informacién a través de:

- Manual de Funciones y Competencias Laborales

La Gestién del Talento Humano asegura que la planta de personal sea vinculada atendiendo los
requerimientos funcionales de los procesos institucionales acorde con los requerimientos
funcionales de las areas:

- El personal de la Entidad que realiza labores funcionales sobre la informacioén, la infraestructura
fisica o tecnoldgica, sean estas criticas o no, no pueden tener a su cargo labores de administracion
técnica, sobre la plataforma tecnoldgica (servidores, redes y comunicaciones o servicios
tecnoldgicos y de aplicacién).
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- El personal funcional de la Oficina de Sistemas de Informacién (OSI) no debe tener decision
sobre los datos que se procesan en los sistemas de informacién de la entidad.

- Manual de Contratacion del Ministerio

La Gestion Contractual asegura que la adquisiciéon de bienes y servicios para apoyo a la gestion
institucional se lleve a cabo en coordinacidn con los procesos y el Plan Anual de Adquisiciones:

El personal contratista y proveedores de servicios de tecnologias de informaciéon y comunicacién,
consultorias y asesorias, seguridad y vigilancia, mantenimiento areas fisicas y seguros, tendra
acceso a la informacidn y sistemas de informacion requeridos en el marco de su objeto contractual.

Los Supervisiones de contratos deben asegurar que la informacion y los accesos fisicos y l6gicos
requeridos por contratistas y proveedores sean coordinados con las areas pertinentes.

2.1.2.3. Responsabilidades de la Direccion

e Comité Institucional de Gestidn y Desempefio (CIGD)

La Alta Direccion representada en el CIGD asegura que se implementen los requisitos establecidos
en la Politica de Gobierno Digital, orientando la gestidén y recursos de la seguridad y privacidad de
la informacién en la Entidad y Sector Comercio, Industria y Turismo acorde con el alcance sectorial.

e Comité Institucional de Control Interno (CICI)

La Alta Direccion representada en el CICI evalla la gestion institucional en la implementacion de
controles para la mitigacion de riesgos de seguridad de la informacion, protecciéon de datos y
seguridad digital acorde con el alcance de la gestion tecnoldgica y demas procesos institucionales.

2.1.2.4. Contacto con las Autoridades y Grupos de Interés Especial

El Ministerio acorde con la estrategia de seguridad digital del Estado y con el fin de asegurar la
disponibilidad, integridad, confidencialidad y privacidad de los activos de informacion de la entidad
o del sector acorde con el alcance sectorial, mantiene contacto con autoridades cibernéticas y
grupos de interés especial mediante los canales de contacto publico o chats sectoriales
establecidos, y designa a la Jefe de la Oficina La Oficina de Sistemas de Informacién para articular
y coordinar las actividades o acciones que se requieren en materia de seguridad de la informacion,
ciberseguridad y seguridad digital.
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2.1.3.Inteligencia de Amenazas

ISOVIEC 27001:2022 ISOVTEC 27001:2013 CESCRIPCION
AMEND A1, ANEXD & AMEXO A1
A 5.7 Inteligencia de MUEWD La infarmecion relelive a las amenBzes a 1B sequrided de lB informacion se debe
AMenazas recapilar v anelizar para praducir inteligencia de las amenazas.

El Ministerio a través de la Oficina de Sistemas de Informacidn gestiona los servicios y plataforma
tecnoldgica para contar en tiempo real con el monitoreo de la infraestructura y servicios
tecnoldgicos, gestionar eventos, incidentes y vulnerabilidades, implementar remediaciones que
permitan asegurar la disponibilidad, integridad, confidencialidad y privacidad de los activos de
informacién de la entidad o del sector acorde con el alcance sectorial.

El PETI - Plan Estratégico de Tecnologias de Informacion incorpora las iniciativas en materia de
seguridad digital y el PAA - Plan Anual de Adquisiciones incorpora la programacion de la adquisicion
de los bienes y servicios acorde con las necesidades de hardware, software, licencias y personal.

La Supervision contractual verifica que los bienes y servicios adquiridos cumplan con los ANS -
Acuerdos de Servicios pactados.

2.1.4.Gestion de Proyectos de TI

IS0{IEC 27001:2022 ISOYIEC 27001:2013 DESCRIPCION
AMENO A.1. ANEND A. ANEXD A.1.
A 5.8. Sequrided de la A.6.1.5. Segurided de la infarmacidn en la gestidn de proyectos Seguridad de la informasion s=
infarmacion &n la gastidn de A14.1.1. Analisis v especificacion de requisitos de seguridad de |z debe intagrar en la gestidn de
proyectos infermacidn provectos,

La gestién de tecnoldgica establece la estrategia de Tecnologias de la Informaciéon acorde con el
entorno de gobierno, institucional y sectorial, para el efecto:

e Articula la Estrategia Institucional con la gestidn tecnoldgica.

e Implementa el PETI Plan Estratégico de Tecnologias de la Informacion.

e Evalla los Proyectos Institucionales con alcance tecnoldgico.

e Incorpora los requisitos de seguridad y privacidad de la informacidn, ciberseguridad y de
seguridad digital requeridos para los proyectos.

e Evallua los riesgos que puedan impactar la confidencialidad, privacidad, integridad y
disponibilidad de la informacion de la Entidad, del sector o de procesos intersectoriales.

El PETI incorpora las iniciativas de proyectos institucionales o de articulacién sectorial o
intersectorial en los cuales se determina los requerimientos y recursos para su desarrollo e
implementacion de componentes tecnoldgicos (infraestructura tecnoldgica, software, hardware,
almacenamiento, personal, seguridad digital, etc.).
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2.1.5.Gestion de Activos de Informacion

IS0FIEC 27001:2022 ISO/IEC 27001:2013 DESCRIPCION
AMEXO A1 AMEXD & AMEXO A1,

A 5.0, [Invenlario de a8 1.1, Invenlario de aclives Se debe alabarar v mantenar um inventario de la infarmacidn v alres
Informacidn y Obros Actives A.E1.2. Progiedad de las actives asociados, incluidos los prapietariaes.
Asociadas aclives
A 510, Uso eceplable de la 8. E.1.3. Usa aceplable de los Se deben identilicer, docemeantar e implemenlar normas para &l uss
informecion y olras eclivos aclives aceptahle y procedimientos para e retemients de la informadcion y
Baaciadog A.B.2.5. Manejo de activos obrog Belives 8ociados,
A 511, A B 1.4, Devalucion de EL personal y atres parles inleresadas, segan correspanda, deben
Devalucibn  de aclivos activos devolver todos 1os eclivos de lg arganizacion &n su posesion al carmbiar

@ Lapminar Su ampleo, conlrala o acusrdo,

El MinCIT cuenta los lineamientos y procedimientos para gestionar los activos requeridos por los
procesos para el manejo de la informacion gestionada de manera fisica, digital o electrénica y de
uso de funcionarios, contratistas y/o proveedores.

2.1.5.1. Inventario de activos de informacion y otros activos asociados

Todo el personal del Ministerio sin importar su tipo de vinculacion debe mantener periédicamente
actualizado y al momento de su retiro de la Entidad los inventarios de bienes, archivos
documentales, de activos de informacidn o cualquier otro inventario que se genere en desarrollo
de las funciones o de los objetos contractuales, que informe sobre el uso, manejo, disposicién de
la informacidn institucional y componentes tecnoldgicos asociados.

Los inventarios que informan sobre activos de informacidn institucionales son:

e Inventario de Bienes Institucionales, relaciona los bienes de hardware, software, fisicos, y se
actualizan conforme con las directrices y procedimientos de la Gestion Recursos Fisicos.

e Inventario Documental, relaciona los registros documentales de archivo valorados por el area o
documentos finales por valorar, conforme con las directrices y procedimientos de la Gestidn
Documental y la TRD - Tabla de Retencidon Documental del proceso y area ejecutora de la funcién
u objeto contractual.

e Inventario de Activos de Informacién de Seguridad y Privacidad de la informacion, relaciona los
activos por proceso conforme con las directrices y procedimientos de la Gestion de TI y el
documento Guia Activos de Informacion.

o Propiedad de los activos de informacion
Todos los Activos de Informacién deben tener un propietario o responsable asociado.
Los Propietarios son los Lideres de los Procesos Institucionales y Supervisores contractuales.

Los Propietarios de los activos de informacidon en cualquiera de sus tipos y disposicion fisica o
digital o electrénica son responsables de:
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e Identificar, clasificar y actualizar los activos de informacion (hardware, software, informacion, de
alojamiento y de imagen) relacionados con la informacidon de sus respectivos procesos y areas
acorde con las directrices y requerimientos de actualizacidon periddica de la gestion de recursos
fisicos, gestion documental y gestién tecnoldgica.

e Garantizar que se documenten los controles apropiados para guardar la confidencialidad,
integridad, privacidad y disponibilidad de los activos de informacién y componentes tecnoldgicos
asociados.

o Custodios de los activos de informacion

Todo el personal del Ministerio sin importar su tipo de vinculacién es Custodio de activos de
informacidn y son responsables del adecuado uso, manejo y disposicién de la informacion en los
medios previstos por la entidad para su procesamiento, almacenamiento y disposicién final, asi
como el acceso a los componentes tecnoldgicos asociados con la informacion.

o Usuarios de los activos de informacion

Todo el personal del Ministerio sin importar su tipo de vinculacién es Custodio de la informacién y
de los componentes tecnoldgicos o en medios de almacenamiento fisico o virtuales asociados a la
informacidn y a los cuales tengan acceso fisico, digital o electronico para su procesamiento, uso,
manejo y disposicion en los medios de almacenamiento o archivo previstos por la entidad.

2.1.5.2. Uso aceptable de la informacion y otros activos asociados

Toda la informacién del Ministerio sin importar el tipo de soporte (fisico, digital o electrénica) debe
ser procesada y almacenada en los medios fisicos o tecnoldgicos previstos por la entidad de
acuerdo con su nivel de clasificacion, de manera que se protejan las propiedades de
confidencialidad, privacidad, integridad y disponibilidad.

El personal de la Entidad independiente del tipo de vinculacién debera tener en cuenta para el uso
adecuado de los activos de informacién y otros activos asociados (hardware, software,
almacenamiento en nube, equipos de comunicacidn mdvil e instalaciones fisicas):

i. No realizar cambios en la configuracion del hardware o software de los equipos (computadores,
portatiles, tablets o equipos de comunicacién de red, telefénica o movil) o de licencias de software
de programas o aplicativos asignados para el desarrollo de sus funciones o del objeto contractual.
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La Oficina de
Sistemnas de
Informacion es
la autorizada
para:

El Grupo
Administrativa
es el area
autorizada
para:

Instalar/desinstalar, configurar, dar soporte a los equipos que
conforman la plataforma tecnolégica, asi como conceptuar su
pertinencia u obsolescencia acorde con el entorno tecnolégico
y requerimientos de los procesos institucionales.

Realizar o coordinar con los proveedores de desarrollo vy
mantenimiento de aplicativos y sitios web los cambios o ajustes
requeridos para el adecuado manejo de la informacidn.

Realizar el mantenimiento preventivo o correctivo a equipos de
comunicacidn telefdnica o mévil, de video vigilancia o de acceso
fisico, en coordinacién con los proveedores de los respectivos
servicios.

Coordinar con la Oficina de Sistemas de Informacion las
actividades de los proveedores que requieran el acceso a los
componentes tecnoldgicos asociados a tales servicios y que se
encuentren dentro de la infraestructura tecnoldgica de la
entidad.

ii. No realizar cambios en los registros documentales de archivo valorados o finales asociados con
la TRD independientemente de su formato (fisico, digital o electrénico) y su disposicidon de archivo
en areas de gestion o en Archivo Central o Bodegas Documentales en el Grupo de Gestidn

Documental.
- Determinar la disposicién final (fisica, digital o electrénica) de
los registros documentales de archivo,
- Determinar las condiciones de preservacion y conservacion
acorde con los lineamientos de la AGN - Archivo General de
El Grupo de . e
e la Macion y el entorno institucional.
Gestion

Documental es el
area autorizada
para:

- Coordinar con la Oficina de Sistemas de Informacion la
infraestructura tecnolégica requerida por el entorno
institucional para el adecuado manejo, almacenamiento y
consulta de los registros documentales, asi como los
mecanismos de transferencia electrénica decumental a la
AGM o Entes de Control o Terceros autorizados para tratar la
informacion en los registros documentales de archivo.

iii. Cumplir con los controles fisicos y tecnoldgicos establecidos por la Entidad para la

salvaguarda de la informacion:

- En equipos institucionales o personales utilizados por el personal del Ministerio sin importar su
tipo de vinculacion, que se encuentre en las oficinas de la entidad o autorizados en trabajo remoto.

- En areas de archivo y areas restringidas del Ministerio.

- Para el acceso, manejo y proteccién de la informacion fisica y digital.

- Para el acceso a los servicios de aplicacién y sitios web dentro o fuera de la entidad.
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2.1.5.3. Devolucion de activos

El personal de la Entidad independiente del tipo de vinculacion al finalizar su vinculacion laboral o
contrato deben hacer entrega de los activos de informacion y otros activos asociados con la
informacién conforme con los procedimientos de la gestién de recursos fisicos, gestién documental
y gestidon tecnoldgica:

- Computadores, portatiles, tablets y medios de almacenamiento,

- Registros documentales de archivo y demdas documentos generados en desarrollo de las
funciones y el objecto contractual.

- Accesos a la red, aplicativos o servicios corporativos como correo electrénico, almacenamiento
en nube, tokens o dispositivos de firma digital.

- Equipos de comunicacion movil, tarjetas de acceso a instalaciones fisicas, y demas activos
suministrados para el desarrollo de las funciones o del objeto contractual y los ANS - acuerdos de
nivel de servicio.

2.1.5.4. Clasificacion y Etiquetado de Informacion

ISOfIEC 27001:2022 IS0/IEC 27001:2013 DESCRIPCION
AMEXD 8.1, AMNEXND AL AMNEND &.1.
A 512 Clasificacidin & B.2.1. Clasificacion de La infarmacién s& debe clesificar de aceerdo con las necesidades de sequridad de
de la infarmacidn la informacion la informacidn de la arganizacidn sabre |a bagse de |a conlidencialidad, integridad,
digpanibilidad ¢ 168 reguisitos perlingenles da lag parles inberesadas,
& 5.13. Bliguetada da i.B.2.2. Etiquetadn de la Se debe alaborar & implamentar un conjunto adecuado de procadimientos parg el
la informacidn infarmacdn aliquatado de la infarmacidn de confarmidad con el esquema de clasificacibn de

infarmacian adoplado por la arganizacion.

Toda informacion que se encuentre bajo responsabilidad del Ministerio debe ser identificada,
clasificada y documentada acorde con los lineamientos de la AGN - Archivo General de la Nacion
y de transparencia y acceso a la informacidn, las directrices y procedimientos del Sistema de
Gestion Documental institucional.

- Coordina vy articula con los procesos la identificacion de los registros
de archivo documental en soporte fisicos, digital o electrénico y su
clasificacion y etiquetado acorde con la normatividad aplicable, los
lineamientos del documento Guia para el Etiquetado de Informacion y

Grupo de . - Lo e
Gestion los requisitos de preservacion, conservacion y consulta publica,

privada, o de reserva por parte de los usuarios internos, entes de
Documental

control y partes interesadas.

- Interioriza y apropia a todo el personal del Ministerio las directrices y
procedimientos para la adecuada identificacion y clasificacion de la
informacidn.

DOCUMENTO CONTROLADO
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2.1.6.Transferencia de Informacion

ISOfFIEC 27D01:2022 1SO/IEC 27001: 2013 DESCRIPCION
AMNEXD A1, AMEXD A, AMEXD A1,
A 5,14, Trenslerendia A 1321, Politicas v procedimientos de lransferandia Lag raglas, procedimigntos a cuerdos de
de indarmiacidn de indarmiacidn lransferancia de informecion debsn estar vigenles
A.13.2.2. Acuerdes sobre translerencia de informacién para todas los tipes de instalaciones de bransferencia
A13.2.3. Mensajeria elactranica dentro de la organizacion v enlre la organizacidn y
olras partes.

El Ministerio como propietario y custodio de la informacién (fisica, digital y electrénica) generada
como resultado del desarrollo de las funciones institucionales y objetos contractuales, se reserva
el derecho de su conservacion o destruccion, dependiendo del nivel de criticidad definida y
preservacion histérica de la informacion acorde con los lineamientos de la AGN vy directrices del
Comité Institucional de Gestién y Desempefio en lo referente a la Gestién Documental.

Para la transferencia y transporte de informacién del Ministerio a otras entidades o partes
interesadas internas o externas se realiza acorde con su clasificacion y aprobacion del Propietario
del activo de Informacion, las condiciones de presentacién y medios de entrega de transferencia
o transporte.

La transferencia o transporte de informacidn sensible o critica debera estar plenamente justificada
y contar con la suscripcion de un “Acuerdo de Confidencialidad”, que detalle el objeto de la salida
de informacidn, el medio de transferencia y/o transporte, y uso final.

2.1.6.1. Informacion en medios fisicos o electronicos

Para la informacién impresa o en medios fisicos, con respecto a su acceso, uso, transporte,
almacenamiento y disposicidn final, se aplican las directrices del Comité Institucional de Gestion
y Desempeiio en lo referente a la Gestién Documental y los procedimientos del proceso Gestion
Documental.

e Grupo de Gestidon Documental, acorde con los lineamientos de la AGN - Archivo General de la
Nacion, las directrices y procedimientos del Sistema de Gestion Documental institucional es el area
encargada de:

- Programa y coordina las Transferencias Primarias de los registros documentales de archivo
acorde con las TRDs para su control y salvaguarda en el archivo central, y realizar las
transferencias secundarias al AGN de los documentos de archivo que han cumplido sus tiempos
de retencién para su preservacion historica.

- Coordina con la Oficina de Sistemas de Informacién los medios o0 mecanismos para el transmision
o transporte de informacion - documentos digitales - en medio de almacenamiento externos o
canales electrénicos a interesados internos o externos.

- Coordina con el Grupo Administrativa el transporte de medios de almacenamiento de registros
documentales a instalaciones del ministerio o entrega a otras entidades o interesados autorizados.

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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- Coordina y verifica con los proveedores de los servicios de correspondencia y encomienda él
envido de documentos de archivo o informacion del Ministerio con destino usuarios externos y
partes interesadas, por los canales fisicos o digitales contratados.

e Grupo Administrativa, conforme los procedimientos de la Gestién de Recursos Fisicos, es el area
encargada de:

- Opera las bodegas para el almacenamiento, conservacién, control y manejo de los archivos y
material documental del Ministerio en coordinacidon con el Grupo de Gestién Documental, y del
suministro de bienes de consumo y devolutivos.

- Coordina la entrega de los medios para el transporte de archivos y material documental del
Ministerio en coordinacién con el Grupo de Gestién Documental y/o Oficina Sistemas de
Informacion acorde con los requerimientos especificos de transporte de informacion y las
condiciones de transporte pactadas con el proveedor del servicio.

Personal del Ministerio, para la gestidon de la informacién en medios de almacenamiento en nube
institucional, computadores, portatiles, discos duros u otros activos a cargo del personal de la
entidad:

- Se compromete a mantener y salvaguardar la informacién contenida en el mismo, atendiendo
las directrices para el ingreso o retiro de activos institucionales o personales, uso adecuado y
proteccién de equipos fuera de las instalaciones de la entidad y copias de respaldo de la
informacién en los medios de almacenamiento asignados por el Ministerio para la transferencia de
informacion.

- Hara entrega o transferencia de la informacion al Grupo de Gestién Documental acorde con la
TRD del area y proceso en el cual desarrollo sus funciones u objeto contractual.

- Hara entrega o devolucién de los equipos y de mas activos asignados, de acuerdo con el
procedimiento Administracion y Control de Bienes Devolutivos y de Consumo, y el documento Guia
para el Manejo Administrativo de los Bienes de Propiedad de la Nacién.

2.1.6.2. Informacion en medios electronicos

Para la informacién soportada en medios electrénicos de propiedad del Ministerio, el personal de
la Entidad independiente del tipo de vinculacién es responsable de:

e Mantener actualizado el inventario de activos de informacién que identifique los propietarios y
usuarios, el nivel de custodia y la criticidad de estos.

e Para la informacién soportada en registros documentales de archivo aplicar la clasificacion y
etiquetado acorde con nivel de criticidad y los lineamientos de conservacion o destruccion de
informacion del proceso Gestion Documental.

e La Oficina de Sistemas de Informacion es el drea autorizada para aplicar técnicas de borrado
seguro de medios de almacenamiento electronico como parte del servicio de mantenimiento

DOCUMENTO CONTROLADO
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preventivo y correctivo en equipos de usuario final institucionales y administracién de servidores,
asi mismo coordina la disposicion final de los medios a fin de asegurar la privacidad de la
informacion.

2.1.7.Control de Accesos y Gestion de Contrasefias

H_II{S&-‘];JE_\_\ ISOYIEC 27001 :2013 DESCRIPCION
LSO Fa)
AMEXD A1 ANEXD A. AMNEXO A_1.
A 515, Conlral de A.9.1.1. Pahlica de canbrol de aocess Las mormes parg controlar el scceso higica v Igico a la
ALTESD A 9,12, Access & redes v & servicios de rad infermacion v olres aclives asocadas s& deben
astablacer & implementar sobre la bese &n las requisilos
de segurided empresarial y de lg infarmadidn.
A 5,16, Gestion de A.9.2.1. Registro v cancelacidn del regislre de usuaria Se debe gastionar &l cicla de vide carmpleto da las
[dentidades iantidades.
AS 17 A.9.2.4. Geslion de infarmacidn de Bulenticacidn Le asignedion y geslidn de & infermadion de
Informacian da gecreta de usueriag aubenbicecion s& debs conlralar madiante un process de
Aulenlicacidn A.9.3.1. Uso de infermecion de sulenticacidn segrela gagtitn, incluida el esesgramiento al persanal sabre al
£.9.4.3. SElemas de gastitn de conlresenas manejo adecuado de la informacidn de autenticacion.
A 5,138, Derechos A.9.2.2. Suminislre de access de usuarios Los derechos de acoesa a la infermacion vy olres actives
de Apcesn A.9.2.5. Revigian de las  derechos de aoceso de asacipdas se deben agrovisionar, revisar, modilicer ¥
LSLEritS elimingr de gcuerdo can la palilica v reglas especificas de
A.9.2 6. Reliro @ ajusles de |as derechos de accesn le organizacion para el conlrgl de Bosess,

2.1.7.1. Politica para el control de acceso

El Ministerio implementa la gestion de accesos fisicos y l6gicos del personal de la entidad conforme
al perfil de acceso establecidos para el ingreso, permanencia y retiro de las instalaciones fisicas
comunes y restringidas de equipos, vehiculos y bienes de la entidad o bajo su custodia, asi como
del personal de proveedores de servicios tecnoldgico, logisticos, de transporte u otro especifico,
que se encuentren autorizados para realizar ingreso, instalacion, mantenimiento o retiro de
equipos de comunicaciones, servidores, equipos de usuario final y dispositivos, o cualquier otro
bien o elemento o componente fisico y/o tecnoldgico.

El ingreso al Ministerio se realiza mediante:
- Acceso a las areas de oficina, bodegas, areas restringidas

Con tarjeta de proximidad para funcionarios, pasantes, contratistas, proveedores y partes
interesadas, previa autorizacion del Grupo Administrativa; o mediante autorizacién ante el Grupo
Administrativa para el ingreso temporal o eventual de personal acorde con las necesidades
institucionales. Ver: Politicas de Control Fisico.

- Acceso a la plataforma tecnoldgica y servicios corporativas (correo electrénico, internet,
aplicacion vy sitios web y almacenamientos)

DOCUMENTO CONTROLADO
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Con usuario y contrasefia entregada por la Oficina por la Oficina de Sistemas de Informacion a
funcionarios, pasantes, contratistas, proveedores y partes interesadas.

2.1.7.2. Control de Accesos a redes y a servicios de red

El acceso a la red de datos del MinCIT se realiza con el nombre de usuario y contrasena asignados
por la Oficina de Sistemas de Informacion a funcionarios, pasantes, contratistas y proveedores o
partes interesadas quienes deben proteger y no compartir sus credenciales de acceso a la red y
servicios de red (correo electrénico, red inaldmbrica, aplicaciones, entre servicios tecnolégicos)
que le son conferidos de acuerdo con su perfil.

El personal del Ministerio es responsable del usuario y contrasefa asignados, asi como del acceso
a la plataforma corporativa y servicios de aplicacion y sitios web a los cuales se autorizada su
conexién, y deben notificar a la Oficina de Sistemas de Informacion cuando se sospeche su uso
por terceras personas.

2.1.7.3. Administracion de cuentas de usuario y contraseias

La Oficina de Sistemas de Informacion administra la asignacién y revocatoria de cuentas de usuario
y contrasefas asignadas a funcionarios, pasantes, contratistas, proveedores o partes interesadas;
aplica el procedimiento Accesos a Servicios de TI que especifica la metodologia para nombrar las
cuentas de usuario y establecer las contrasefias (password).

Asi mismo se precisa que las cuentas de usuario y contrasefas:

e Se establecen de acuerdo con los estandares y directrices definidas por la Oficina de Sistemas
de Informacién, con el propdsito de asegurar la identidad y acceso a las diferentes plataformas
corporativas.

¢ Son de uso personal e intransferible y por ningiin motivo se deben compartirse con otros usuarios
o terceros no autorizados.

e No deben ser reveladas por via telefénica, correo electrénico, o ser escritas en ningun medio,
excepto cuando son entregadas en custodia, previa autorizacién del Jefe inmediato del funcionario
o contratista y de la Oficina de Sistemas de Informacion.

e No se debe habilitar la opcidn “recordar clave en este equipo”, que ofrecen los programas o
aplicaciones o navegadores web, esto con el fin de limitar el acceso a los aplicativos a personas
no autorizadas, especialmente en entornos de trabajo remoto con autorizacion a la plataforma
tecnoldgica y aplicativos o sistemas de informacién de la entidad.

e Cualquier sospecha de uso no autorizado del usuario y contrasefa asignados se debe reportar
al correo electrénico soportetecnico@mincit.gov.co.

DOCUMENTO CONTROLADO
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2.1.7.4. Gestion de Identidades - Autenticacion de usuarios

La Oficina de Sistemas de Informacién asignard un nombre de usuario, una contrasefa y una
cuenta de correo electrénico a funcionarios, pasantes, contratistas o proveedores o partes
interesadas, previa autorizacion de:

e El Grupo de Talento Humano, al ingreso del funcionario y pasante.

e El Grupo de Contratos para los contratistas y proveedores indicando la fecha de inicio y fecha de
terminacién del contrato y actividad especifica.

e Los Supervisores de los contratistas o proveedores que requieran tener acceso a la red del
ministerio como parte del desarrollo de su objeto contractual.

e Jefes del area - Ministro, Viceministro, Director, Subdirector o Coordinador de Grupo para la
solicitud de acceso:

- Como invitado temporal a la red del ministerio por parte de terceros o partes interesadas en
desarrollo de actividades relacionadas con la gestién institucional.

- A personal del area para el acceso a plataformas corporativas.

Para el caso de usuarios y contrasefias de acceso a plataformas no institucionales para el registro
de informacion institucional, el Jefe area y usuarios del area son responsables del uso y manejo
de dichas credenciales.

- Se reserva el derecho de realizar la verificacidn del uso de los accesos
por parte de los diferentes usuarios.

La Oficina - Realizar cambios en los diferentes servicios tecnolédgicos que mejoren
de Sistemas la seguridad de la red y del usuario

de - Proteger la informacién institucional y proteger al usuario de eventos
Informacion: o situaciones que vulneren la privacidad de datos personales

- Implementar los mecanismos de autenticacion en las plataformas
corporativas, aplicaciones y sitios web institucionales, como el doble
factor de autenticacidn o control de autenticacién en dos pasos.

2.1.7.5. Cancelacion de cuentas usuario y deshabilitacion de usuarios

La Oficina de Sistemas de Informacién procedera a deshabilitar o inactivar la cuenta de usuario
institucional y/o el usuario de acceso a servicios de aplicacion o sitios web asignada a funcionarios,
pasantes, contratistas o proveedores o partes interesadas, previa confirmacion de desvinculacion
del personal, por parte del Grupo de Talento Humano o del Grupo de Contratos. Para usuarios
invitados, el acceso a la red de datos se establecerd como “Invitado” y se mantendrd activo
maximo 8 horas habiles, y se deshabilitara con la confirmacién del retiro del visitante por el area
solicitante.

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso

Pagina 21|54



Proceso: Gobierno de Informacion y Estadistica

@ MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE
Comercio, LA INFORMACION

Industria y Turismo

Céodigo: ‘ TE-DR-006 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/02/2026

2.1.8. Gestion de Proveedores de Servicios y Cadena de Suministro

ISO/TEC 27001:2022 ISO/IEC 27001: 2013 DESCRIPCION
ANEXD A.1. AMEXD AL ANEXD AL,
A& 5.19. Segurided de la #.15.1.1. Politica de sequridad de la Se deben definir & implementar procesos y
infrmacion para las relagiones infarmacion para 188 relaciones eon procedimientns para gestionarlos riesqos de la
con provesdores proveedares infarmecion asaciada con el uso de les pradudas o
servicios del provesdar.
A 5.20, Abardar |a seguridad de A.15.1.2, Tratarmiento de la segurided Lis requisites pertinentes de seguridad g |3 infermacitn
la infarmacitn en los acusrdos dentro de los Beuerdos cen provesdares g8 deben eslBblecer y acordar con cada provesdor en
con los provesdares Tuncidn del tips de relacdn con el pravesder,
A 5.21. Gestidn de |z sequridad #.15.1.3. Cadene de suministro de Se deben definir & implementar procesos y
de la infarmacian en la cadenade  tecnologia de infarmacian y procedimientns para gestionar 108 riesges da seguridad
suministro de las TIC comunicacion de la infarmacidn asociada a Iz cadene de suministros de
productas v servicios de TIC.
& 522 Sequimients, Revisidn y #.15.1.1. Palitica de sequridad dala La prganizacién debe manitorear, reviser, evaluar y
Gestign de Cambios de Servicies informacion para 18s relacianes con pestioner regulermente el cambio en las practicas de
e Frovesdones proveedares seguridad de la infarmacién de los provesdores v |a
#1512, Tratamients de la seguridad preatacion de servicios.

dentra de les ecuerdos con provesdares

4523 Sequrdad de la NUEVD Livg procesas de sdquisicién, usa, geslidn y salids de las
informecion para el uso de servicios en la nube se deben establecer, de acuerds con
servicios en la nube log requisites de sequridad de 1 infermacitn,

2.1.8.1. Seguridad de la informacion con proveedores para la gestion contractual

El Grupo de Contratos del Ministerio como parte de la gestidon contractual:

e Coordina con las areas los procesos de contratacidn para la adquisicién del bien o servicio,
fijando las especificaciones técnicas que debe cumplir los proveedores interesados en
suministrar el bien y/o servicio, asi como los recursos de personal, bienes, servicios e
informacién que deben cumplir los acuerdos de nivel de servicio.

e Verifica que los procesos de contratacion se adelanten acorde con los lineamientos de la ANCP
y los proveedores se encuentren registrados en el sistema de informacién de Colombia Compra
Eficiente -Secop, asi mismo cumplan con los requisitos legales, econdmicos, de experiencia y
técnicos para suministrar el bien o servicio.

e Asegura que los compromisos institucionales y las obligaciones contractuales estén claramente
definidas en los contratos y se precise:

- Las condiciones de confidencialidad de la informacién y proteccién de datos
personales, el uso de bienes institucionales y la suscripcion de Acuerdos de
Confidencialidad con Contratistas o Proveedor para el desarrollo del objeto
contractual y de los productos y servicios previstos.

- La incorporacién de los requisitos de seguridad y privacidad de la informacién, de
gestion ambiental, de seguridad y salud en el trabajo y de calidad necesarios en el
desarrollo del objeto contractual

e Designacion del Supervisor o Interventor del contrato quien velara por la adecuada y oportuna
ejecucion del contrato y el recibo a satisfaccion del bien o servicio contratado, asi como de los
activos que se suministren al proveedor y la informaciéon que se genere en desarrollo del objeto
contractual.
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2.1.8.2. Seguridad de la informacion con proveedores para recursos fisicos

El Grupo Administrativa es el area encargada de la administracién de la gestién de servicios
generales, la seguridad y vigilancia de las areas fisicas, la administracion de bienes muebles e
inmuebles del Ministerio, del control de ingreso y salida de personal autorizado, vehiculos y bienes.
Los contratos de bienes y servicios para la gestién de recursos fisicos establecen la suscripcion de
acuerdos de confidencialidad con contratistas y proveedores para la salvaguarda de areas fisicas
de oficinas y restringidas o de informacién relacionada con la gestién de bienes inmuebles.

Articulacién y coordinacién con las Administraciones de las propiedades horizontales Edificio CCI
y Palma Real para el ingreso y salida de personal autorizado, vehiculos y bienes a través de los
canales de comunicacién definidos en los protocolos de seguridad para areas comunes.

2.1.8.3. Seguridad de la informacion con proveedores para la gestion documental

El Grupo de Gestidon Documental es responsable de la adquisicidn de bienes y servicios destinados
para la administracion, preservacién y conservacion de los registros documentales de archivos, asi
como de los servicios de transferencia de informacién por canales y medios electrdnicos y del
transporte documental de proveedores de mensajeria, los contratos con los proveedores
especifican los acuerdos de confidencialidad sobre la informacién y proteccion de datos personales,
los acuerdos de nivel de servicios y las condiciones de entrega de los activos que transmiten o
transportan los documentos institucionales.

2.1.8.4. Seguridad de la informacion con proveedores para la gestion tecnoldgica

La Oficina de Sistemas de Informacion es la responsable de la adquisicion de bienes y servicios
tecnoldgicos, y de la inclusién en los contratos de las obligaciones de confidencialidad sobre la
informacién y proteccién de datos personales a la que tenga acceso los diferentes proveedores y
contratistas o que sea generada en desarrollo del objeto contractual, asi como suscribir los
Acuerdos de Confidencialidad que aseguren el adecuado manejo de la informacidén y bienes
suministrados por la entidad requeridos por el proveedor o contratista y el cumplimiento de los
acuerdos de nivel de servicios y las condiciones de entrega de los activos resultantes

en desarrollo del objeto contractual.

2.1.8.5. Seguridad en la Cadena de Suministro de TIC

La Oficina de Sistemas de Informacion:

- Verifica la suscripcion de Acuerdo de Confidencialidad de acuerdo con los niveles de acceso a los
activos criticos tecnoldgicos y asegura que los ANS suscritos en los contratos se cumplan por parte
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de los Proveedores en las condiciones pactadas para la entrega de los productos y servicios
tecnoldgicos.

- Coordina con el Grupo Administrativa la entrada y salida de las instalaciones del Ministerio de
productos - bienes tecnoldgicos — por parte del proveedor y se realice el registro de los bienes en
el Inventario de Almacén.

- Coordina con los proveedores de servicios de comunicaciones, infraestructura, monitoreo y
soporte técnico los accesos a la infraestructura tecnoldgica y areas restringidas acorde con el
desarrollo del objeto contractual.

- Coordina con los proveedores del desarrollo de aplicaciones y sitios web el acceso a los servidores
en Centro de Computo o en la Infraestructura en Nube para el despliegue de las soluciones acorde
con los requerimientos técnicos para la implementaciéon de la solucion.

- Coordina con el personal técnico de la oficina y los proveedores los cambios y actividades que
desde el area tecnoldgica deben adelantarse para el despliegue de las soluciones o implementacion
de productos o servicios acorde con los requerimientos técnicos definidos para la implementacion
de la solucién o producto, asi como las pruebas de funcionalidad requeridos.

2.1.8.6. Uso de servicios en la nube

El Ministerio adquiere los servicios en la nube de acuerdo con la oferta detallada en el Acuerdo
Marco de Colombia Compra Eficiente y las condiciones técnicas de los tipos de servicio de nube
(IaaS, PaaS, SaaS) y servicios complementarios ofertados por los proveedores y requeridos por la
entidad.

La Oficina de Sistemas de Informacidn asegura que en el PETI se incorpore la implementacion de
capacidades de infraestructura en la nube para mejorar las condiciones técnicas de alojamiento
de servidores, procesamiento y almacenamiento de informacion y se registre en el Plan Anual de
Adquisiciones las necesidades especificas de adquisiciéon del servicio de nube o de servicios en
nube.

La Oficina de Sistemas de Informacidn asegura que el servicio en nube cumpla con los
requerimientos técnicos definidos y se entregue por parte del Proveedores de Servicios en Nube
en los tiempos y capacidades adquiridos y las condiciones de seguridad de cémputo en la nube
para el monitoreo de capacidades, trafico y navegacion de los servicios de aplicacion y sitios web
alojados en la nube por parte del servicio de monitoreo de plataforma tecnoldgica, lo que aplica a
los servicios de aplicaciones web en nube para apoyar la gestidén de la informacion en los procesos
0 servicios corporativos en nube.

2.1.9.Gestion de Incidentes de Seguridad y Privacidad de la Informacion
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ISO/IEC 27001:2022 ISOfTEC 27001:2013 DESCRIFCION
AMEND AL ANEXOD 4. AMEXD A 1.

A 524, Manificecion y preparacidn A.16.1.1. Responsabilidades La organizacion debe planificar, use, gestidn y selida de las

de la gestidn de incidentas de v pracadimientas garvicies an e nube, s& deben astablecer de acuerds can los

seguridad de la infarmacidn réquisitos de segurided de lg infarmacidén de le onganizecidn.

A 5. 25, Evaluacion vy Decision de A.18.1.4. Evaluacian de La organizacion debe evaluar los evenlos de sequridad de la

Eventos de Seguridad de la evenbos de seguridad de la infarmacidn y debe decidir, si clasiiicarlos coma incidentes da

Infarmacion informacian v decisianas saguridad de la informedion.
sabire ellas

A 5. 26, Respuesta a Incidentas de A.16.1.5. Respuesla a Las incidentes de sequridad de la informecion se deben responder

Sequridad de |la Informecidn Incidenles de Seguridad da de conformided con las procedimientas documeantados.
la Informacion

A 527, Aprender de las incidenbes A.186.1.6. Aprendizaje Les canodimientas edguirdas a partir de incidentes de saguridsd

de sequridad de la informacion obltenido de las incidenles de de la informacion s& deben ulilizar para reforzer y meajorar las
sequridad de la informecion cantroles de seguridad de |a informecion.

& 5.2E. Recoleccidn de Evidencia 8.16.1.7. Racolecridn da La organizacion debe eslablecer & implementar procedimisntos
Evidencia para la idenlilicacidn, recapilacidn, adquisicidn ¢ préeserdaditn dea

evidencia relecioneda con eventog de seguridad de la infarmacidn.

La Oficina de Sistemas de Informacién adelanta la gestidén de incidentes de seguridad y privacidad
de la informacién para dar respuesta oportuna a los eventos e incidentes detectados por los
equipos de seguridad de perimetral y eventos reportados por capacidades de equipo, servicios de
almacenamiento y uso de aplicaciones y sitios web. Los eventos e incidentes de seguridad y
privacidad de la informacién se reportan en Mesa de Servicios al correo electronico
soportetecnico@mincit.gov.co y pueden ser registrados por:

- Los funcionarios, pasantes, contratistas, proveedores y partes interesadas ante cualquier
situacidn, evento o escenario que evidencie amenaza o vulnerabilidad o riesgo materializado, en
los servicios de aplicacion o tecnoldgicos.

- Las amenazas reportadas por los equipos de seguridad perimetral son tratadas acorde con el
procedimiento y guia para el analisis y gestion de eventos e Incidentes de Seguridad y Privacidad
de la Informacion.

- Las alertas y boletines de vulnerabilidades o amenazas en internet informadas por Autoridades
Cibernética.

2.1.9.1. Respuestas a Incidentes y Aprendizaje

La Oficina de Sistemas de informacion gestiona las capacidades operativa y técnicas para el
manejo de incidentes que incluye la preparacion, deteccion, analisis, contencidn, recuperacién,
respuesta a incidentes de seguridad en entornos On Premise y plataformas en la nube (IaaS, PaaS,
SaaSs).

Del andlisis y resolucion de incidentes de seguridad y privacidad de la informacién se establecen
el mejoramiento de las politicas en equipos de seguridad, controles técnicos y operativos de la
gestion tecnoldgica y aseguramiento de aplicaciones y sitios web.
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2.1.10. Gestion de la Continuidad Tecnologica

ISOYIEC 27001:2022
ANEXO A.1.
A 529 Seguridad de la
informecidn durante &
inlerrupcidn,

ISOYIEC 27001:2022
ANEXO A.1.
A 5.30. Preperacion de las
TIC gara la cantinuidad
del megacia

ISOfIEC 27001:2013
ANEXO A

A.17.1.1. Planificacion de la continuidad de La
saquridad de la informacian

8.17.1.2. Implementacidn de la cantinuided de la
sequridad de |a informacidn

8,17 1.3, Verificacidn, revigidn v evaluacidn da g
continuidad de la seguridad de la infarmecidn

ISOYIEC 27001:2013
AMEND A,
NUEVD

DESCRIPCION

AMENO A1,
La organizacidn debe eslablecer & implamentars
pracedimiantos para Iq idenlificacian,
recopilacion, adquisicidn y preseryBcion de
evidencie relacdonada con evenlos de seguridad
de lp infarmacion.

DESCRIPCION
AMEXD & 1.
La preparacdn para lag TIC se debe planificar,
implemeantar, manlensr vy prober basado en los
objetivas de conlinuidad del negocio v las
requisiles de cantinuidad de les TIC,

La continuidad de la gestion de TI se encuentra alineada con la continuidad del negocio del MinCIT
y el cumplimiento de sus objetivos estratégicos.

La Oficina de Sistemas de Informacién para efectos de mantener la continuidad de los servicios
de aplicacién y servicios tecnoldgicos se aplica el procedimiento Gestion de la Continuidad de TI y
la Guia DRP - Recuperacién ante Desastres a fin de asegurar la disponibilidad de la plataforma

tecnoldgica.

Los DRP documentados precisan los escenarios de recuperacion de los servicios tecnoldgicos y
controles implementados para mantener la disponibilidad de los servicios.

2.1.11. Cumplimiento de Requerimientos Normativos, Regulatorios y Auditoria

IS0FIEC 27001:2022
ANEXO AL
A5.31. Requisites Legales,
Reglarnentarias ¥
Contractusles.

& 532 Derachos de
propiadad intelectual

A 5.33. Proteccion de
Registros

A5 34, Privacidad v
Proteceidn de PI

& 535 Revisidn
indeperdiente da la
seguridad de la infarmacian

A 536, Cuomplimiento de
Peliticas, Mormas y
Estdndares de Sequridad de
la Informadion

A 537, Procedirmientos
operatives dotumentadas

ISOFTIEC 270012013
ANEXD &,

A 18.1.1. Idenlilicacidn da la
legislacibn aplicable v de los
raquigilos contractualas
A5 1.5, Reglamentacion de
conbreles eriptografices
A.15.1.2. Derechos de prapiedad
intelectual

A.18.1.3, Probeccidn de registros

A B.L.4. Privacidad y proteccidn de
informacidn de dates personales

A.18.2.1. Revisidn indapendiente de
la seguridad de la informacidn

A.18.2.2. Cumplimienta con las
politices y normas de seguridad

A 18 2.3, Revision del cumplimienta
Léenicn

A.12.1.1. Procedimignlos operalivos
documentados

DESCRIPCION

ANEXD AL
Laos reguisites legeles, reglamentarios y contractuales pertinentes
pera le sequridad de la infarmacidn v &l anfogue da |a
organizacidn para cumplic 8stes reguisites se deben idantificar,
dozumentar v mantener aclualizados.

La r:urgamzecidn debe implementar pracadimientos aprogisdos
pera proleger derechos de propiedad inbalactual.

Lag registros deben astar pratagidos contra pérdida, destruacion,
lalsilicacidn, Bceeso v iberacion no aulorizads.

La organizacidn debe identilicar y cumplic con las requisilog
relacianados con la presarvacidn de la privacidad v la proleccidn
de la P11 de acuerde can |as leyes y regulacienss aplicabiles v las
requisites aontractuales.

PI1 (del inglés Personally [dentifiable Informelion), Infarmacian
Pargonal de ldentificacion

El enfaque de la arga mizBcion pars adminiskrar la saguridad de la
informecion v su implamentacidn, induids las parsenas, las
procesos v les LECMHQILE 5, 5& debe reviser de larma
independiente a intervelos plenificades o cuando ocurra cambios
signilicatives,

El curmplirmiento de & nalfur.a de iEgulid.’.lﬂ de |a infarmacidn, &l
tema, las politices eSﬂEEI.rI(_‘ES. las regles v las estandares de la
organizacidn se debe revisar periddicamente,

Las procedimientas aperalivos de les inslalaciones de
procesamients o 12 infarmecion se deben docurmentar ¥ poner 2
disposicidn del persanal aue 13 necasite.
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2.1.11.1. Requisitos y cumplimiento de obligaciones legales

El Ministerio da cumplimiento a las normas y regulaciones relacionadas con la seguridad y
privacidad de la informacién y seguridad digital detalladas en el Normograma del Proceso Gestidn
de Tecnologias de la Informacion.

El alcance normativo se articula e implementa en:

- Procesos institucionales y en el entorno tecnoldgico.

- Se incorporan en los contratos y convenios mediante la suscripcion de compromisos o acuerdos
de confidencialidad sobre el manejo de la informacidn y activos institucionales asociados.

- La adquisicidn de licencias de software con terceros o de software aplicativo con proveedores de
desarrollado o desarrollos "in House".

- La regulacidn institucional en materia proteccién de datos.

2.1.11.2. Derechos de propiedad intelectual

El Ministerio da cumplimiento a las normas de propiedad intelectual emitidas por la Direccidon
Nacional de Derechos de Autor, relacionadas con los Derechos de Autor para el Uso de Software,
material filmico, fotografico, de audio o de derechos conexos; e implementa los procedimientos,
mecanismos y controles para garantizar el cumplimiento de las restricciones legales al uso del
material protegido, mediante:

- La autorizacion de uso de material (documentos, fotografias, videos, audios) producidos como
parte del ejercicio misional, o haciendo uso de material autorizado o suministrado al mismo por
su titular, conforme los términos y condiciones acordadas con los proveedores y conforme lo
dispuesto por la normativa vigente.

- La documentacién de licencias de software y de material documental producido o con autorizacion
de uso por terceros.

- La instalacién controlada en equipos institucionales de productos con licencia y licencias de
software adquirido o con autorizacion de uso para la entidad.

2.1.11.3. Privacidad y proteccion de informacion de datos personales

El Ministerio en cumplimiento de las normas y regulaciones para la proteccién de los datos
personales, regula el tratamiento de Datos Personales.

La socializacion de la gestion de datos personales se presenta en el Comité Institucional de Gestidn
y Desempeifio de acuerdo con la normatividad vigente y el procedimiento Gestién de Seguridad y
Privacidad de la Informacién que incorpora el registro en el sistema de Informacién RNBD -
Registro Nacional de Bases de Datos de la Superintendencia de Industria y Comercio.
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2.1.11.4. Revisiones de seguridad y privacidad de la informacion

El MinCIT asegura el cumplimiento de las politicas de seguridad y privacidad de la informacién en
sus procesos institucionales y de los procesos de revisién a la implementacién y gestién en: los
Comités Institucional de Gestion y Desemperio y de Control Interno; evaluacion de los resultados
de los procesos de auditoria de gestion, auditoria interna y/o auditoria independiente; resultados
de evaluaciones de politicas FURAG - Formulario Unico Reporte de Avances de la Gestion,
Autodiagnosticos para la gestién de seguridad y privacidad de la informacién, la seguridad digital
y la proteccién de datos.

2.1.11.5. Procedimientos operativos documentados

El proceso Gestion de Tecnologias de la Informacidén incorpora los procedimientos y documentacion
estratégica para la gestidon tecnoldgica, la seguridad de la informacién, gestién de ciberseguridad
y continuidad tecnoldgica y de tratamiento de datos personales; asi como los documentos de
diagnéstico, revisidon, evaluacion y registro.

2.2. POLITICAS DE CONTROL DE PERSONAS

2.2.1.Seguridad del Recurso Humano

IS0/IEC 27001:2022
AMENO A1
A b1, Selectdn

A G2 TErminos y
condicianas de emples

A 6.3, Concientizacian,
educBCitn ¥ cepacilacidn an
seguridad de la infermacion

A 6.4 Process DEciplinans

A 6.5, Respansabilidedes
detpuds de |a lerminacidn &
cambxo de emplag

ISOYIEC 27001 :2013
ANEXD 4,
A 7.1.1. Seleccian

A 712 Termminas v
condicianes de amples

A7.2.2. Tama de condencia,
educacion v farmaciin en la
seqguridad de la informacion.

A 7.2.3. Proceso Deciplingrio

A.7.3.1. Terminacidn a
cambio de respongabilidades
de ampleo

DESCRIPCION
ANEXO A.1.

Lag werificacianss de los enlecedentes de lodes los cendidelos para
converlirse an persanales deben levar a cabo anles da unirse a la
arjanizacdn y de farma conlinga teniendo en cusnta las layes,
regulacionas y elica aplicables y deben ser propordoenales & los requisilos
comercialas, la clagificacdn de |a infermecion B la que s& acgedera v log
riegqas parcibidos.
Las acuerdas cantrecluales de emples deban eslablecer las
respansabilidades del personel v de la organizecion para la sequridad de
la infarmacidn.
El persanal de la organizacion v [as partes interesadas pertinentes deben
recibir infarmacion, educacidn y capacitacion adecuadas sobre sequridad
de la informacidn v actuelizaciaonas periddicas de la palitica de sequridad
de la informacidn de la ergenizacidn, politices v procedimientas
especilicng del lema, segon ses pertinente para su funcidn labaral.

Se deba formalizar v camunicar un process disciplinario pare bamar
madidas canlra el persongl v albras parles interesadas perlinentas gue
hayan cametido une vialacin de la politica de seguridad de la
infarmacion.

Lag responsabilidedes v a8 deberes de sagurided de & informecion que
sigan siendo validas después de la tlerminacién o &l cambio de emplea ge

debsan definir, hacer cumplir ¥ cormunicar al persenal partinenle v & alras
partes inleresadas,
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2.2.1.1. Seleccioén, Vinculacion y Retiro

o Seleccion y Vinculacién

En lo que corresponde a la gestion del personal de planta del Ministerio, el Grupo de Talento
Humano aplica los lineamientos normativos y regulatorios vigentes.

En lo que respecta al personal contratista o proveedor el Grupo de Contratos en coordinacion con
las areas que tiene bajo su cargo la funcidn de supervisidn, aplica los lineamientos normativos y
legales para la contratacién del personal requerido de acuerdo con las necesidades institucionales.

El personal del Ministerio sin importar su tipo de vinculacion es responsable de la custodia y uso
adecuado de los activos asignados en los que se incluyen: equipos (computadores, portatiles,
medios de almacenamiento), datos e informacién, acceso a aplicativos y software, entre otros.

El personal del Ministerio deberda acoger las disposiciones de seguridad y privacidad de la
informacién en este Manual.

o Retiro de Personal

Todo personal del Ministerio al momento de su retiro de la entidad, cambio de cargo o de area es
responsable de entregar al Jefe inmediato o Supervisor del contrato los activos de informacién que
se originen en desarrollo de sus funciones o actividad contratada.
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Grupo Talento
Humano
Grupo de
Contratos

Jefes de area
Supervisores de
contratos

Funcionarios
Contratistas

# Informa a las areas responsables de gestionar los activos de la

Entidad, sobre el retiro, cambio de cargo o de drea de los
funcionarios, a fin de Inhabilitar o inactivar: los usuarios y
contrasefias asignados para acceder a los servicios de TI y el carné
de ingreso a las instalaciones fisicas del Ministerio.

Garantizan la retencién de la informacién almacenada en los
equipos (computador, portatil o tablets o en medios de
almacenamiento externos) asignados al funcionarios, pasantes o
contratistas, antes de su retiro formal de la entidad.

Garantizar la copia de seguridad de la informacién a carge de
funcionarios, pasantes o contratistas, en los medios de
almacenamiento de la entidad durante y antes de la terminacién
del vinculo laboral con el Ministerio.

Garantizar la salvaguarda de la informacion fisica en condiciones
de disponibilidad, integridad, privacidad y confiabilidad acorde con
el proceso de Gestion Documental y los almacenamientos
institucionales

Hacer entrega al Grupo Administrativa de los bienes asignados
para el desarrollo de las funciones o actividades contractuales y
del carné para ingreso a las areas del Ministerio acorde con los
procedimientos relacionados con la Administracion y Control de
Bienes Devolutivos y de Consumo, Manejo Administrativo de los
Bienes de Propiedad del Ministeric y los relacionados con los
Controles fisicos.

Hacer entrega al Grupo Gestion Documental de la informacién
generada en el desarrollo de las funciones o
actividades

contractuales conforme los procedimientos de Gestidn
Documental.

2.2.1.2. Concientizacion en seguridad y privacidad de la informacion

Grupo
Talento
Humano

Oficina
Sistemas

de

Informacion

s Acorde con el procedimiento Vinculacion y Retiro, desarrolla

la

Induccion y Re-Induccidn a funcionarios, que incorporan los temas de
Seguridad y Privacidad de la Informacion y Proteccion de Datos

Personales.
s Asegura que el Plan de Capacitacidn institucional, incorpore tematicas

relacionadas con la seguridad de la informacion y proteccion de datos
personales.

* Asegura que la gestion de seguridad y privacidad de la informacion

defina la estrategia de capacitacion, comunicacion y sensibilizacion y

desarrolle temas de seguridad de la informacion, proteccién de datos

personal del Ministerio sin importar su tipo de vinculacidn.

DOCUMENTO CONTROLADO
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Oficina

Asesora de
Planeacién

Sectorial

» Socializa a través de los medios de comunicacion institucionales las
alertas de seguridad y privacidad de la informacion y buenas practicas
para el manejo de los activos de informacidn y datos personales.

* Asegura que los temas relacionados con las Politicas de Gobierno vy
Seguridad Digital se integren en el Modelo Institucional de Operacién.
* Garantiza que el Comité Institucional de Gestion y Desempefic se
informe sobre la implementacidon, mantenimiento, seguimiento y

evaluacion de las Politicas de Gobierno y Seguridad Digital v la
proteccidn de datos personales.

2.2.1.3. Procesos disciplinarios

# Adelanta la gestion disciplinaria y el procedimiento Acciones
Disciplinarias conforme a la normatividad vigente y desarrolla la

Juzgamiento investigacion preliminar disciplinaria de los procesos bajo la
Disciplinario clasificacién de reserva, asegurando los controles de sequridad y

Grupo de
Contratos

Supervisores

privacidad para la informacién; asi mismo comunica y socializa los
aspectos de la gestion disciplinaria y su aplicacién de interés vy
aplicacién general.

+ Werifica el cumplimiento de las obligaciones contractuales, en los
casos de incumplimiento y realizacion de calidad de los bienes y
servicios, adelantandoe en coordinacién con la Oficina Asesora
Juridica la revision del incumplimiento y determinando las acciones
para determinar el incumplimiento o de conciliacion.

# Verifica el cumplimiento contractual e informa al Grupo de Contratos
el incumplimiento a fin de que se adelante la gestién para declarar
el incumplimiento v de conciliacién si es del caso.
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2.2.2. Acuerdos de Confidencialidad

ISO{IEC 27001:2022 ISOfIEC 27001:2013 DESCRIPCION
AMEND A1, ANEXD A. AMEXND A1
& 6.6, Acuerdas de 13.2.4. Arusrdos de Las eeuerdos d& canflidencialidad o no divelgesion que relléjenlas necesidades de la
canlidencialided & fnd canflidencialidad a na organizacidns para la prateceidn de la informacion deben ser dentificadas,
divulgacian divulgacion docurmentadaes, ravisadas v irmadaes perddicemanta por &l pergongl y alres partes

interesadas pertinentas.

La gestion contractual asegura que los compromisos institucionales y las obligaciones
contractuales estén claramente definidas en los contratos y precisa:

- Las condiciones de confidencialidad de la informacion y proteccidon de datos personales, el uso
de bienes institucionales y la suscripcién de Acuerdos de Confidencialidad con Contratistas o
Proveedor para el desarrollo del objeto contractual y de los productos y servicios previstos.

- La incorporacién de los requisitos de seguridad y privacidad de la informacidon, de gestidn
ambiental, de seguridad y salud en el trabajo y de calidad necesarios en el desarrollo del objeto
contractual.

La Supervision de contratos acorde con la criticidad de los activos asignados para la ejecucion del

objeto contractual y el desarrollo de los productos y servicios garantizando la proteccion de la
informacion.

2.2.3.Teletrabajo y trabajo remoto

ISO/TIEC 27001:2022 ISO/IEC 27001:2013 DESCRIPCION
AMNEXD &.1. ANEXD A, AMEXD A.1.
A 6.7 Trabejo Remalta A 5.2.2 Trabajo Remoalo Las medides de sequridad s& deben implemeantar cuanda &l persanal trabaje da

Forme remala para prateger 1a informacion 8 18 que ge saceds, pracesa o
alrmecena luera de las instalacianas de la ongenizacdn.

2.2.3.1. Teletrabajo
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El Teletrabajo esta reglamentado en el Ministerio, establece el

Grupo de procedimiento para la implementacion del trabajo en modalidad
Talento suplementario, requerimientos para el teletrabajo y tiempo de
Humano duracion, y compromisos de seguridad y privacidad de |a informacion

y proteccion de datos personales.

Establece las condiciones y requisitos para el establecimiento de

Oficina de conexiones remotas a la plataforma tecnolégica de la Entidad; asi

Sistemasde  mismo, suministra las conexiones y se realicen de manera segqura y

Informacion  wverifica que los equipos de computo asignado cuenten con los

programas de escritorio, antivirus y antimalware y forma parte del Plan

de Mantenimiento de Equipos de Usuario Final.

- Deben hacer uso adecuado y exclusivo de los recursos tecnoldgicos
asignados (computador, tablets, portatil u otros) para el
cumplimiento de las funciones asignadas en teletrabajo y facilitar el
equipo para el mantenimiento preventive o corrective programado.

- Deben asegurarse de mantener la debida integridad, confidencialidad
y disponibilidad de la informacién, asi como de la privacidad de los
datos personales objeto del desarrollo de sus funciones.

- Reportar en la Mesa de Servicios(sopertetecnico@mincit.gov.co)
cualquier evento relacionado con la funcionalidad de los recursos
tecnoldgicos asignados.

- Abstenerse de instalar software o programas ejecutables en los
equipos asignados sin previa autorizacién de la Oficina de Sistemas
de Informacion, quien verificard la necesidad y las implicaciones de
seguridad de su instalacidn.

Funcionarios

2.2.3.2. Trabajo con Acceso Remoto

Para la realizacion de trabajo con acceso remoto por parte de funcionarios o personal contratista
o proveedor esta disponible el acceso a los servicios de aplicacién a través del sitio web
institucional www.mincit.gov.co - Ministerio — Mintranet, con acceso mediante autenticaciéon de
doble factor. El acceso a través de VPN debe estar autorizado por el Jefe del area del funcionario
o del Supervisor del contratista o proveedor al servicio de aplicacion o sitio web, o equipos de la
infraestructura acorde con la funcion o actividad en desarrollo del objeto contractual.

2.2.3.3. Eventos de seguridad de la informacion

ISOYTEC 27001 : 2022 ISOFIEC 27001 :2013 DESCRIPCION
AMNEXD A 1. ANEXD A ANEXD A.1.
A 6.8, Informes de A 161 2 Reporle de avenlos da La arganizecion debe proportianar ui meacanisrmo gare que &l personal
evanlas de segquridad gaquridad de la informeacion infarme gportunameanta sobre lag evenlas de seguridad de la
de la infarmacidn A 1613 Reparle de debilidades de infarmacion absarvadas o sospechosos 8 ravas de 05 caneles
seguridad de la infarmecian aprapiadios.
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La Oficina de Sistemas de Informacién es la encargada de implementar los controles de seguridad
informatica, ciberseguridad y seguridad digital en el Ministerio.

e Equipos de coOmputo institucionales

Todos los servidores, computadores y portatiles del Ministerio cuenten con la instalacién y
actualizacion del software de antivirus - antimalware, con actualizacion en linea y la actualizacién
de firmas, asi mismo se encuentren monitoreados por los equipos de seguridad.

e Monitoreo para la ciberseguridad y seguridad digital

La plataforma de monitoreo permite contar con la informacién relacionada con la proteccidon del
correo electrénico, navegacion en Internet y monitoreo antimalware basado en el comportamiento
de usuarios, aplicaciones y sitios web, detectar vulnerabilidades y reportar alertas de seguridad
informatica sobre las capacidades de los recursos de la infraestructura amenazas, e incidentes de
seguridad de la informacién.

e Respuesta a eventos e incidentes

Contar con la informacion de alertas y logs para realizar el analisis de los eventos e incidentes de
seguridad y privacidad de la informacién y determinar las acciones de remediacidon a las
vulnerabilidades detectas, e implementar o mejorar las politicas en equipos de seguridad,
controles técnicos y operativos de la gestién tecnoldgica y aseguramiento de servidores, perfiles
de usuario, aplicaciones vy sitios web.

e Deteccion de vulnerabilidades
Las pruebas de vulnerabilidad e intrusion permiten determinar los activos vulnerables y determinar

las acciones de remediacidn respectivas, asi como coordinar con proveedores su implementacién
acorde con el alcance de la remediacion.

2.3. POLITICAS DE CONTROL FISICO

2.3.1.Seguridad Fisica y del Entorno
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IS0O/IEC Z7001: 2022
AMNEXOD A1,
A 7.1. Perimeltros de Segurided Fisice

A 7.2, Entrade MNsica

ISOYTEC 27001:2013
AMEXO A
A 11.1.1. Perimetras de Seguridad
Fisice

A 11.1.2 Conlrales fisicos de entreda
A 11.1.6, Aregs de despacha y cargs

DESCRIPCION
AMNEXO A.1.
Las perimelres de sequrided se deben definir v utilizar
para prateger las zonas gue cantengan infarmacidn y
olrgs activas asociados.

Las ranas seguras deben estar pratagidas por
canbrades de entrada v punlog de access sdacuadas,

A 7.3, Asegurar Oficinas, Habitaciones
& Inslalacianes [Aseguramignto de
Oficinas, Salas & Inslalaciones)

A 11.1.3. Sequridad de oficinas,
recinlog & inslalaciones

S debe diseiiar & implementar la sequridad fisice de
lag oficinas, salag e imslalacianas

Las inslalaciones deben sar moniloreadas

canbinuamente para deteclar aooesos ISicos ng
autorizadas.

AT Monitarea de sequridad fisica MIUEVD

A 1114, Pratacoids conlra amenszes
exlermas v ambienlales

G debe disefar & implemianlar & prolection canlra
las pmenazas hsicas ¢ medioambienkales, camo las
caldstrofes naturales v olras amenazas fsices
intencianadas o no inlencionades a las
infrasstructuras.

A 7.5, Proteccion cantre Bmenazas
higicas vy ambiantalas

S& debe disefiar @ implementar medidas de sequridad
para lrabajar &n ponas Sequres.

A 76 Trabejar en &reps saquras A 11.1.5. Trabajo an araas sequras

2.3.1.1. Acceso Fisico y Autenticacion personal

El Ministerio cuenta con los mecanismos de control de acceso fisico y de autenticacién para el
personal funcional, contratista o de proveedores coordinado entre el area respectiva y el Grupo
Administrativa con la Administracién de las copropiedades donde la entidad tiene sus oficinas,
bodegas, parqueaderos y areas restringidas, asi como de los bienes de propiedad o en custodia
de la entidad.

2.3.1.2. Areas Seguras

El Ministerio garantiza la implementacién de controles de seguridad fisica e informatica para la
proteccién de las instalaciones de procesamiento de informacion y cualquier otra area considerada
critica para la operacién de la Entidad.

El Grupo Administrativa asegura que los usuarios del Ministerio - funcionarios, pasantes,
contratistas, proveedores y ciudadania- cuenten con:

- La identificacion institucional o permiso de acceso previamente autorizado para el ingreso fisico
de la persona, vehiculo o bien a las areas autorizadas.

- El registro de ingreso temporal o permanente al area especifica de la personal en los puntos de
control o recepcion a el area, con el registro de ingreso o retiro de objetos personales, de equipos
de computo o de cualquier otro bien de propiedad de la entidad o que se encuentre dentro de las
instalaciones de la entidad.

- Coordinar con las administraciones de las copropiedades el respectivo monitoreo en &areas
comunes y registro del monitoreo de video vigilancia en las areas institucionales.
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2.3.1.3. Seguridad Fisica y Ambiental

o Grupo Administrativa

Asegura que en las instalaciones del Ministerio - oficinas, bodegas, parqueaderos y areas
restringidas, asi como de los bienes de propiedad o en custodia de la entidad - se implementen
los controles de seguridad relacionados con:

- La Video Vigilancia y la respectiva comunicacién a personal del ministerio y visitantes del
cumplimiento de la proteccion de datos personales.

- Sistema contra incendios para prevencidon de eventos de conflagracion y sefializacion para la
ubicacion de extintores, mangueras y alarmas de emergencia, dreas de evacuacion y coordinacion
de crisis con las copropiedades, entidades de emergencia y de seguridad nacional.

- Evaluacion y manejo de sustancias peligrosas en areas sociales y restringidas.

- Ingreso y retiro de bienes propios o en custodia, material desechable o de reciclaje acorde con
los protocolos de ingreso y salida de las copropiedades.

o Grupo Talento Humana
Asegura la implementacion del Sistema de Riesgos Laborales para la proteccion de la integridad
del personal del Ministerio y de los controles para la identificacion de practicas, procesos,

situaciones peligrosas y de acciones de intervencidon de riesgos propios del entorno institucional y
del entorno de la entidad.

2.3.2. Escritorio y Pantalla Limpia

ISOFIEC 27001: 2022 ISOYIEC 27001:2013 DESCRIPCION
AMNEXD A.1. AMNEXD &, AMEXD 8.1
A& T 7. Limpiar escrilond v Hmar A 11 2.0 Politice de escriloria v Sa daben dafinir & implamentar adecupdemeanta
pantalla panlalla limpics narmas claras para les papeles v los soparles da

almacenbmienta exlraibles ¥ fnormes laras sobre
pantallas claras pera las instalacianes da Lratamienlo
de le inforrmacdn.

El Ministerio promueve:

- La politica de escritorio limpio en los lugares de trabajo y areas seguras para proteger la
informacion critica o sensible en medios impresos y digitales, en archivos de gestién y medios de
almacenamiento externos requeridos por los procesos.
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- La politica de pantalla limpia en computadores, portatiles y servidores, a fin de reducir los riesgos
de acceso no autorizado, pérdida y dafo de la informacion, tanto durante el horario normal de
trabajo como fuera del mismo.

Los funcionarios, pasantes, contratistas, proveedores o partes interesadas deben tener en cuenta
las siguientes consideraciones para la proteccion de activos de propiedad del Ministerio:

- En los lugares de trabajo solo deben permanecer los documentos y elementos necesarios para
la realizacion de las labores. No se deben dejar documentos originales, preliminares o finales con
informacidn reservada o clasificada a la vista de otras personas, o desatendidos en otro lugar
diferente al sitio de trabajo. Las copias de trabajo deben ser destruidos antes de ser arrojados a
la basura. No se deben reutilizar documentos impresos que contengan informacién reservada o
clasificada.

- Se debe aplicar los controles de seguridad y privacidad de la informacién para los activos
sensibles y criticos determinados por el Ministerio con el fin de salvaguardar la informacién
reservada o clasificada que se encuentre en cualquier medio.

- La liberacidn de los trabajos de impresidn o de escaner de documentos se realizara a través de

autenticacién cumpliendo con los requerimientos de disponibilidad, confidencialidad y cero
desperdicios de papel.

2.3.3. Proteccion y Seguridad de Activos

IS0FIEC 27001:2022 ISO/IEC 27001:2013 DESCRIPCION
AMEXO A1, AMEXD . ANEXD A.1.

AT B Ubicacion vy prolescion de A 11.2.1. Ubicasion v proleccion da los Emplazamients v proleccion an eguipas.

equipos aquipas

A 7.5, Seguridad de aclivos fuera & 11.2.6. Sequridad de equipos y Las ectivos exlernas deben estar protagides.

de las insleleciones activas fuera de las instelacones.

A 710, Medias de almascenammenta & B.3.1. Gestidn de medias removibles Las medies de almacenamiento deben qasticnarse a lo
A B 3 2. DEposicidn de los madios larga de su Sicla de vida de adquisician, uso,
A B33 Trenslerencia de medios Msioos lransparte v digposicidn de souerdo con el esqueama de
A 11.2.5 Relire de aclivos clasificacion v los requisilos de manipulacdn de la

organizacian.
A7 11, Sarviciog Poblicos de apova 8 11.2.2. Sarviciog de surministra Lag inslalaciones de pracasamiento de |a infarmacidn
[Litifdades g apoiea) deben estar probegidas contre las cortes de enargie ¥

olrag inlerrupciones causadas par fallas en log
servicias publicos de apoya,

2.3.3.1. Dispositivos moviles

El uso de dispositivos moviles portatiles, tablets, celulares, entre otros, de propiedad el Ministerio
o de personal o visitantes de la entidad:
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- Aplica controles fisicos, acorde con los lineamientos y directrices para la Administracion y Control
de Bienes Devolutivos y de Consumo, y registro de control de ingreso vy retiro fisico de equipos o
bienes tecnoldgicos.

- Aplica controles ldgicos para el acceso a la red institucional y servicios de TI por parte de
funcionarios, personal y visitantes; el monitoreo de navegacién de usuarios, equipos (IPs, MACs);
generacion de copias de seguridad periddica, entre otros.

2.3.3.2. Manejo de la informacion en medios fisicos y electronicos

El Ministerio como propietario y custodio de la informacion (fisica o electrénica) generada como
resultado de la gestion y acorde con la normatividad que le sea aplicable para la gestidn
documental institucional, se reserva el derecho de su conservacién o destruccion, dependiendo del
nivel de criticidad definida para la informacion con base en los lineamientos del Archivo General
de la Nacion y del Comité Institucional de Gestion y Desempefio en lo referente a la Gestidn
Documental.

Los funcionarios y/o contratistas a quienes se les asignen medios removibles institucionales deben
tomar las medidas para el almacenamiento y resguardo de la informacién y realizar respaldo de
esta en los medios de almacenamiento en nube asignados, evitando accesos no autorizados,
pérdida de informacion o extravio del medio.

Todo medio de almacenamiento removible es escaneado por la soluciéon antivirus/antimalware
institucional cada vez que sea conectado a la red interna.

Los medios de almacenamiento removibles no son una alternativa individual de respaldo de
informacién, siendo responsabilidad de los usuarios llevar la informacién de estos medios a los
almacenamientos en nube o servidores de datos para mantener su disponibilidad, confidencialidad
e integridad.

2.3.3.3. Uso y manejo de medios almacenamiento removibles

La informacion institucional critica o sensible almacenada en un medio removible (Discos Duros,
CDs, Discos Opticos) con un tiempo de retencion definida por el Grupo de Gestion Documental y
acorde con el Programa de Conservacion y Preservaciéon aplica los lineamientos definidos para la
transferencia o respaldo en otro medio para evitar la pérdida de informacion.

En caso de requerirse almacenar informacién critica o sensible en medios de almacenamiento
removibles, esta solo serd almacenada en medios dispuestos por la entidad de acuerdo con los
lineamientos para la Administracién y Control de Bienes Devolutivos y de Consumo, y deberan
implementar una técnica de cifrado para salvaguardar su integridad y confiabilidad.
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La informacion en medio de almacenamiento removibles debera alinearse con lo definido en la
TRV - Tabla de Valoracién Documental y TRD -Tabla de Retencién del area propietaria e la
informacion.

2.3.3.4. Uso y manejo de medios almacenamiento en nube

Todo el personal del Ministerio sin importar su tipo de vinculacion debe hacer uso de los medios
de almacenamiento en nube y servidores de datos disponibles por la Entidad, para salvaguardar
la informacion institucional generada en desarrollo de las actividades funcionales y obligaciones
contractuales, con el fin de facilitar la disponibilidad a la misma. Es responsabilidad de los usuarios
mantener la informacién en los almacenamientos asignados.

Es responsabilidad de funcionarios y Supervisores de Contratos tomar las medidas adecuadas para
el almacenamiento y resguardo de la informacidon en los medios de almacenamiento en nube
asignados, evitando accesos no autorizados, pérdida de informacion o extravio del medio.

2.3.3.5. Suministro de Servicios Publicos

Las instalaciones fisicas donde se encuentran las oficinas y diferentes areas del Ministerio en
coordinacion con las copropiedades se articula con los protocolos para tender emergencias y
suspensién de servicios publicos basicos - luz, agua, gas, teléfonos - que respaldan el
funcionamiento temporal ente el evento que surja y permita la oportuna implementacion del Plan
de Emergencias Institucional para la salvaguarda de la vida del personal de la Entidad y mantener
la continuidad de los servicios de operacion y tecnoldgicos institucionales.

2.3.4. Proteccion y Seguridad de la Red y Equipos

IS0/IEC 27001:2022 ISOYIEC 27001:2013 DESCRIPCION
AMNEXO A1, ANEXD A AMNEXND A1,
AT.12, Seguridad del A 11.2.3. Seguridad del Los cables que lransparlen enargia, dalos o servicias de informedion de
cableado cablesdo apoyvo deban eslar praleqidos contra e interceplacion, las interfarancias o
lag dafog.
A 7.13. Manltenimianta de A 11.2.4. Manlenimianta El eguipn s& debs mantenar correclemente pera asegurar la digponibilidad,
Equifio de aquipas intagrided y conflidencialidad de s infarmaciin.
A 714, Eliminacidn segura o A 11.2.7. Disposicion Los elementos de los equipos que conlengan medios de almecenamienta se
reulilizacion de aquipas segura o reutilizacidn da deben verificer parg asequrerde de que o8 delos sensibles v el software
Ui pos can licencia s& han eliminado o sabresonta de farma Segura anles de u

dispasicion @ reulilizacibn.
2.3.4.1. Controles de redes y seguridad de los servicios de red

En el Ministerio la Oficina de Sistemas de Informacion administra la red de telecomunicaciones y
demas equipos y dispositivos conectados a la red y coordina la implementacion de servicios
tecnoldgicos que se incorporen a la infraestructura tecnoldgica, el acceso de contratistas y
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proveedores a recursos de acuerdo con el alcance de la actividad a realizar mantenimiento
preventivo o correctivo o cambios en las plataformas de aires acondicionados, planta eléctrica,
mantenimientos de equipos.

2.3.4.2. Mantenimiento preventivo y correctivo de equipos

El Ministerio asegura a través de la Oficina de Sistemas de Informacidn se implemente el Plan de
Mantenimiento a Equipos y Servicios Tecnoldgicos, asi como se cumpla con los lineamientos
ambientales para el manejo y disposicion final de equipos, partes y sustancias o elementos
contaminantes.

La disposicidon final de equipos institucionales - servidores, PCs, portatiles, discos duros deberan
pasar por el proceso de formateo fisico y/o légico antes de su devolucion al Grupo de Almacén
para su reasignacion o baja del inventario.

2.3.4.3. Aseguramiento y reutilizacion de equipos

o Aseguramiento

En el Ministerio cuenta con controles que le permiten monitorear la disponibilidad e integridad de
la infraestructura tecnoldgica, asi como los niveles adecuados de mantenimiento y soporte a la
infraestructura de red, plataformas operativas, sistemas de informacion, aplicativos y sitios web,
hardening de servidores, entre otros.

o Pérdida o robo del dispositivo mévil de propiedad del Ministerio

El responsable del dispositivo debe reportar de manera inmediata el hecho al Jefe inmediato,
Grupo Administrativa y Grupo de Ingenieria y Soporte Técnico, a fin de realizar las siguientes
acciones:

- Registrar la denuncia de pérdida del bien institucional en el Portal CSIRT Policia Nacional.

- Inhabilitar/bloquear accesos al usuario y servicios asociados como VPN, entre otros.

- Reactivar usuario y gestionar nueva contrasefia.

- Adelantar con la aseguradora el tramite de recuperacion del bien.

- Asignacion de nuevo equipo acorde con los lineamientos de la Administracion y Control de Bienes
Devolutivos y de Consumo.
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2.4. POLITICAS DE CONTROL TECNOLOGICO

2.4.1. Dispositivos de Usuario Final

IS0OFIEC 27001:2022 ISO/IEC 27001:2013 DESCRIPCION
AMEXO A1, ANEXD &. AMEXO A.1.
A E 1. Digpogitivas da punlo A6.2 1. Polilica para disposilives moviles Sa debe pratager la informecion almacenada, procesada o

finel da usuario & 11.Z_B. Eguipos de usuario desstendido aecadible a lraves de las dispesitives de punka final del

[CTELT

2.4.1.1. Dispositivos Institucionales de Usuario Final

El Ministerio a través del Grupo Administrativa controla la asignacion y devolucion de equipos - PC
o portatil y/o medios de almacenamiento removibles — asignados a funcionarios para el desarrollo
de sus funciones y contratistas para el desarrollo de su objeto contractual, para este ultimo el
Supervisor verifica que al finalizar el contrato se realice la devolucién de los bienes asignados.

Todos los dispositivos institucionales estan debidamente identificados con el fin de controlar el
acceso fisico a instalaciones y acceso logico mediante autenticacion con usuario y contrasefa
asignados, son atendidos por el servicio de soporte técnico y forman parte de los programas de
mantenimiento preventivo y correctivo periddicos.

Todo equipo que se conecte a la red institucional es monitoreado por los equipos de la plataforma
de seguridad digital de la entidad, las alertas o incidentes que se presenten como resultado de
acceso a servicios tecnoldgicos, aplicaciones y sitios web autorizados seran tratados conforme a
los procedimientos de Gestidn de Incidentes de Seguridad y Privacidad de la Informacién,
Operacién de la Gestidn Tecnoldgica y Gestion de Cambios implementados por el Proceso de
Gestion Tecnoldgica.

2.4.1.2. Dispositivos No Institucionales

Para funcionarios y contratistas que se conecten a la red institucional con equipos no
institucionales, seran monitoreados desde el momento de su

autenticacién mediante usuario y contrasefa, asi como el acceso a los servicios tecnoldgicos
corporativos, aplicaciones y sitios web institucionales a los que el usuario se le haya concedido
acceso.

El servicio de soporte técnico solo atendera casos relacionados con la gestion de accesos otorgados
a los servicios tecnoldgicos, aplicaciones vy sitios web institucionales.

Los equipos no institucionales no forman parte de los programas de mantenimiento preventivo y
correctivo a equipos institucionales, por lo tanto, el duefo del equipo no institucional es
responsable de la seguridad fisica e informatica (licencias de software de escritorio, virus y
antimalware) y del mantenimiento preventivo o correctivo que requiera el equipo.
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2.4.1.3. Equipos institucionales fuera de las instalaciones

Los funcionarios que desarrollan sus funciones en modalidad de teletrabajo - trabajo suplementario
y contratistas en modalidad de trabajo remoto con equipos institucionales, son responsables y
custodios del bien asignado, asi como de la informacidon que se encuentre almacenada en el
dispositivo, para lo cual deben tener en cuenta que el Ministerio asigna los equipos institucionales
portatiles con guaya de seguridad, por lo tanto, deben anclar estos equipos al punto de trabajo,
estos equipos no deben ser manipulados por personas diferentes a los responsables.

La Oficina de Sistemas de Informacién como parte del plan de mantenimiento preventivo o
correctivo o de la actualizacién tecnoldgica los equipos institucionales, los cuales deben ser
entregados acorde con las instrucciones que se impartan para el efecto.

En caso de pérdida o robo del equipo de propiedad del Ministerio debera aplicarse lo definido en
el item 2.3.4.4. Aseguramiento y reutilizacion de equipos.

2.4.1.4. Acceso a la informacion y Activos Tecnologicos

ISOFIEC 27001:2022 ISOFIEC 27001:2013 DESCRIPCION
ANEXO A1 AMEXD A AMEXD A 1.
A 8.2, Derechos de acceso A D23 Gestidn de derechos de acceso La asignacion y &l usa de los derechos de acoeso
privilegiado privilegiadno privilegiado deben eslar reslringidos ¢ geslionadosg.
& 8.3, Reslriccidn de actass A0 1. Restrocion de access B |a El accesa & la informadion v a olras aclives asocadas ge
& la infarmacidn infarmacion dabe restringir de scuerdo con la polilica especilica
agtlablecida sobre el control de accesa.
A 3.4, Accean al ebdigo A 045 Contral de poceso & cadigas El secesn pera leer o estribic sabre un obdige fuenks, (a8
Tuanle fuente de pragramas herrarmientas de desarmllo, v las likrenas de soltware ge

deben gestianar apragiadamente.
A B.5. Autenlicacion segura A 9.4 2. Procedimiento de ingraso Sequra Se deben implementar lecnologie v pracedimisntos de

autenbicBoion sequros basados en restrictionas de aoceso a

e infarmacin vy en la pahitica espacifica dal tama sobre &l
contral de accesn,

2.4.1.5. Acceso a servicios tecnoldgicos transversales

El personal del Ministerio sin importar su vinculaciéon una vez conectados a la red institucional
tienen acceso a los servicios tecnoldgicos como correo electrénico, internet o aplicaciones internas,
almacenamiento en nube y servidores de datos.

Los funcionarios, contratistas y proveedores de servicios encargados de administrar la
infraestructura tecnoldgica cuentan con los permisos de acceso, debidamente autorizados por la
Oficina de Sistemas de Informacién, a consolas de administracién, servidores, equipos de red y
areas restringidas acorde con el perfil asignado y alcance de la actividad a realizar.
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La Oficina de Sistemas de Informacion establece los requisitos para el establecimiento de
conexiones remotas a la plataforma tecnoldgica de la Entidad; asi mismo, implementa los controles
necesarios para que tales conexiones se realicen de manera segura.

Los funcionarios, contratistas o proveedores del Ministerio, que en razén a sus labores requiera
tener acceso a los componentes de la infraestructura tecnoldgica y a los repositorios de la
informacién institucional:

e De manera fisica deberan contar con la autorizacién ingreso al area restringida de la Oficina de
Sistemas de Informacién y autorizacidon de ingreso a las instalaciones de la entidad del Grupo
Administrativa.

e Desde redes externas, deben acceder remotamente mediante conexiones seguras (https, VPN)
aplicando el proceso de autenticacion acorde con el componente o servicio especifico, previamente
autorizado por su Jefe inmediato e informada la Oficina de Sistemas de Informacion.

2.4.1.6. Uso de recursos tecnologicos corporativos

Los recursos tecnoldgicos corporativos son herramientas de trabajo esenciales para las labores
diarias, por lo tanto, funcionarios, pasantes, contratistas, proveedores, visitantes y demas partes
interesadas con acceso a la red institucional deben hacer uso adecuado de estos.

Los recursos tecnoldgicos corporativos son plataformas en nube o institucionales las cuales son de
acceso transversal a toda la Entidad y son de acceso para todo el personal del Ministerio sin
importar su vinculacién a través del usuario y contrasenas asignadas, y para algunos servicios de
aplicacidn o sitios web con el usuario y contrasefia especifica.

El Ministerio controla, verifica y monitorea el uso adecuado de los servicios: de internet; las
plataformas corporativas - almacenamiento en nube, correo electronico, Teams, y demas
aplicaciones en linea-; aplicaciones y sitios web como la Mintranet; servicio de impresidn, entre
otros recursos tecnoldgicos.

Consideraciones generales para el uso de internet, plataformas corporativas, aplicaciones y sitios
web, servicios y recursos tecnoldgicos por parte del personal del Ministerio independiente de su
vinculacién:

e Unicamente pueden ser utilizada para finalidades relacionadas con el desarrollo de las funciones
correspondientes al cargo o funcion, u obligaciones definidas en el respectivo contrato, quedando
limitado el uso al ambito laboral institucional.

e Los accesos a estos recursos son personales e intransferibles.

e En caso de retiro de los funcionarios, pasantes, contratistas, proveedores, visitantes u otras
partes interesadas, debe ser informada la Oficina de Sistemas de Informacién a fin de
retirar/inhabilitar/bloquear el acceso otorgado.

e En caso de ausencia temporal de funcionarios y contratistas estos deben establecer en el servicio
de correo electronico la redireccién de mensajes; e informar a la Oficina de Sistemas de
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Informacion que se inhabiliten/bloqueen los usuarios en servicios como VPN, administracion de
componentes tecnoldgicos o su cuenta de usuario institucional.

e Cualquier correo electrénico sospechoso debe ser reportado a
soportetecnico@mincit.gov.co.

e Los funcionarios o contratistas que tengan atribuida la gestién de cuentas de correo genéricas
asociadas a la recepcidon de tramites, atencidon de servicios o asociadas a servicios de aplicacidon y
sitios web, o recursos tecnoldgicos no podran en ningun caso hacer uso de ellas por motivos
personales o para la gestion laboral institucional diferente al alcance definido para tales cuentas
de correo.

e Toda la informacién almacenada, gestionada o transmitida a través de las plataformas
corporativas - almacenamiento en nube, correo electrénico, Teams, y demas aplicaciones en linea-
; aplicaciones y sitios web como la Mintranet; servicio de impresién, entre otros recursos
tecnoldgicos es propiedad del Ministerio.

e Cuando se realice el envio de informacién publica reservada o publica clasificada mediante correo
electrénico, se aplicaran Acuerdos de Confidencialidad definidos entre las partes y los mecanismos
gue salvaguarden la autenticidad e integridad de la informacion.

e Las plataformas corporativas; aplicaciones y sitios web, entre otros recursos tecnoldgicos es
propiedad del Ministerio no deben ser utilizados para enviar ni recibir informacion diferente a la
relacionada con la gestion institucional, ni contestar mensajes o cadenas de mensajes que no se
encuentren implementados como parte de la comunicacion interna institucional, ni ser utilizados
para guardar informacion personal, ni registrar en plataformas web externas la cuenta de usuario
institucional sin autorizacién del Jefe Inmediato y verificacion de seguridad del sitio o plataforma
web por parte de la Oficina de Sistemas de Informacién.

2.4.1.7. Internet

El servicio de internet institucional se dispone para la conexién de los usuarios de los servicios
tecnoldgicos, plataformas corporativas, aplicaciones y sitios web, por parte del personal del
Ministerio y ciudadanos.

Los sitios web del Ministerio estan disefados para publicar la informacidn de la gestién
institucional, por tanto, el personal responsable de administrar o publicar contenidos en los sitios
web, deberan cumplir con los requerimientos normativos y regulatorios relacionados con
Transparencia y Acceso a la Informacidon Publica; asi mismo, no podran publicar informacién
diferente a la especifica del sitio web, ni informacion personal o de otra indole.

El personal del Ministerio sin importar su tipo de vinculacidon que acceden a internet con usuario y
contrasefia institucional, no cuentan con permisos de navegacion en internet a:

¢ Sitios web relacionados con actividades de juego o apuestas;
e Sitios web de contenido para adultos relacionados con pornografia, pedofilia o erotismo, o
cualquier otro dentro de la misma categoria.
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e Sitios web de caracter discriminatorio, racista, o material potencialmente ofensivo, menosprecio
0 acoso explicito.

e Sitios web que puedan afectar la seguridad informatica, los cuales puedan poner en riesgo la
disponibilidad de los servicios tecnoldgicos, integridad y confidencialidad de la informacion
institucional.

¢ Sitios de descarga de material protegido bajo leyes de derecho de propiedad sin que se cuente
con la autorizacion expresa o licencia de uso respectiva, o archivos electrénicos para usos no
relacionados con la misionalidad del Ministerio.

e Sitios web que inciten a la participacién en cualquier actividad ilegal o criminal.

El Ministerio monitorea la navegacion hacia y desde internet de sus usuarios institucionales,
aplicaciones y sitios web, de los servicios de conexion remota (VPN) y demas servicios
tecnoldgicos; bloquea la navegacion a sitios web sospechosos o categorizados como peligrosos;
bloque la transferencia o transmisién de informacion andmala o no autorizada.

El personal del ministerio que como parte del desarrollo de las labores institucionales requiera el
acceso a un sitio web especifico al que no esté permitida su navegacion, debera previamente
justificar la necesidad de acceso al sitio o plataforma web externa y obtener la autorizacién
formalizada por parte de su jefe inmediato o supervisor del contrato, y solicitar a la Oficina de
Sistemas de Informacion la habilitacién del acceso al sitio web especificado por tiempo limitado,
asi mismo se realizard el monitoreo de la navegacién que se realice hacia o desde el sitio web
autorizado.

2.4.1.8. Control y acceso a cédigo fuente, programas y licencias

El Ministerio cuenta con los controles operativos e informaticos para la gestién de licencias de
herramientas de desarrollo, Bibliotecas de software y cddigo fuente de las aplicaciones vy sitios
web, software utilitario, y licencias de software operativo, de uso y ejecucion, entre otros.

La Oficina de Sistema de Informacién administra la instalacion y configuraciéon en servidores de
bases de datos y aplicaciones y sitios web en ambientes de desarrollo y produccion, servidores de
almacenamiento de datos, de dispositivos y equipos de usuario final de las licencias de software
requeridas para el desarrollo y uso de aplicaciones y sitios web, implementacién de servicios
tecnoldgicos y plataformas corporativas.

El acceso a servidores en la infraestructura tecnoldgica institucional por parte de funcionarios,
contratistas y proveedores de desarrollos acceden mediante VPN y acceso con usuario y
contrasefia al dispositivo especifico.

Se implementa la politica de copias de seguridad y Backup de los servidores de los programas
fuentes de desarrollos propietarios institucionales y de los ejecutables de los desarrollos de
software con proveedores.
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2.4.2. Gestion de la capacidad tecnoldgica

ISOYIEC Z7001:2022 ISO/TEC 27001:2013 DESCRIMCION
ANEXD A.1. AMEXD A, ANEXO AL
A 8.6, Gestion de capaddad A 12,13 Gestidn de capaddad B uso de los recursas se debe monitorear y ajustar en

funcion de las necesidades de capacidades actualas v
previstas,

El Ministerio garantiza la disponibilidad de los recursos tecnoldgicos institucionales, para el efecto
la Oficina de Sistemas de Informacién:

e Monitorea las capacidades de los servicios tecnoldgicos, servidores de aplicacién y bases de
datos, canales de internet, almacenamientos, y el mantenimiento preventivo y correctivo de
componentes tecnoldgicos y de usuario, plataformas de aires acondicionados, planta eléctrica,
entre otros.

e Identifica las necesidades a nivel tecnoldgico, con el fin de evitar potenciales indisponibilidades
de los servicios de tecnoldgicos y de aplicacidn y sitios web, para mantener la continuidad ante los
cambios en la infraestructura tecnoldgica.

2.4.3. Gestion de la capacidad tecnoldgica

ISOYIEC IM001:2022 ISO/TEC 27001:2013 DESCRIPCION
ANEXD A.1. AMEXD &. ANEXD AL
A 8.6, Gestion de capaddad A 12.1.3 Gestidn de capacdad El uso de los recursos e debs monitorear v ajustar en funcicn

de las necesidades de capacdades actuales v pravistas.

& 8.7, Proteccion contra A 1221, Controles contra codigos La proteccidn contra el malware se debe implementar v
rmalware malidosos respaldar medianke la condenda adecuada del usuaro.

2.4.3.1. Capacidades de recursos tecnolégicos

El Ministerio garantiza la disponibilidad de los recursos tecnoldgicos institucionales, para el efecto
la Oficina de Sistemas de Informacién:

e Monitorea las capacidades de los servicios tecnoldgicos, servidores de aplicacién y bases de
datos, canales de internet, almacenamientos, y el mantenimiento preventivo y correctivo de
componentes tecnoldgicos y de usuario, plataformas de aires acondicionados, planta eléctrica,
entre otros.

o Identifica las necesidades a nivel tecnoldgico, con el fin de evitar potenciales indisponibilidades
de los servicios de tecnolégicos y de aplicacion y sitios web, para mantener la continuidad ante los
cambios en la infraestructura tecnolégica.

2.4.3.2. Proteccion contra codigos maliciosos

El Ministerio implementa los controles informaticos y de ciberseguridad para prevenir la
materializacion de riesgos de seguridad digital, como resultado de eventos o incidentes que
puedan generarse como resultado de la navegacion en internet, recepcién de correos electronico
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o instalacion de software con vulnerabilidades técnicas, para el efecto cuenta en servidores,
computadores y portatiles institucionales tienen instalado y actualizado el software de antivirus
con actualizacién en linea, y monitoreo de la plataforma tecnoldgica y servicios tecnoldgicos.

2.4.4. Gestion de Vulnerabilidades y Remediaciones

ISOYIEC Ih001:2022 ISO/TEC 27001:2013 DESCRIPCION
ANEXD A.1. AMEXOD &. ANEXD AL
A BB, Gestion de A 12.6.1. Gestion de lax Se debe obtener informacdion sobre las vulnerabilidades técnicas

Vulnerabilidades Técnicas vulnerabilidades técnicas de las sistemas de inforrmacian en uso, se debs evaluar la
A 1B 2 3 Revision del gumplimiento expasician de la organizacion a dichas vulnerabilidades y s=
téEcnica deben adoptar las medidas apropiadas.

2.4.4.1. Evaluacion de vulnerabilidades técnicas

La Oficina de Sistemas de Informacién coordina y monitorea la ejecucidn de las pruebas periddicas
de vulnerabilidad técnica, de intrusion y en fuentes abiertas de los servicios de aplicacién y sitios
web, infraestructura tecnoldgica (On Premise y Nube) y usuarios finales.

La Oficina de Sistemas de Informacién coordina la implementacion de las acciones de remediacion
acorde con las capacidades tecnoldgicas y recursos disponibles, acorde con el alcance de
implementacion en el entorno de infraestructura tecnoldgica, monitoreo a plataforma tecnoldgica,
o del ciclo de desarrollo de software.

2.4.4.2. Evaluacion de vulnerabilidades técnicas

La Oficina de Sistemas de Informacién coordina y monitorea la ejecucion de las pruebas periddicas
de vulnerabilidad técnica, de intrusion y en fuentes abiertas de los servicios de aplicacién y sitios
web, infraestructura tecnoldgica (On Premise y Nube) y usuarios finales.

2.4.4.3. Evaluacion de sistemas, aplicaciones y sitios web

La Oficina de Sistemas de Informacion coordina la evaluacion de vulnerabilidades y la
implementacion de las oportunidades de mejora del componente o servicio tecnoldgico, o el ajuste
o correccion de acorde con el alcance del detalle de la vulnerabilidad para los nuevos desarrollos
0 ajustes a funcionalidades de aplicaciones y sitios web, y de hardening para servidores, servicios
y componentes tecnoldgicos a nivel informatico, de politicas de aseguramiento o ampliacion de
capacidades tecnoldgicas.
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2.4.5. Configuracion de servicios tecnoldgicos

ISOYIEC 270d01:2022 ISOYIEC 270012013 DESCRIPCION
ANEXO A.1. ANEXO A ANEXO A.1.

A 8.0, Gestion de la NUEND Las confiquracionas, incduidas |as confiquraciones de segundad de

configuracitn hardware, software, servicos v redes se deben establecer,
documentar, implementar, monitorear y revisar.

& 8.10. Eliminacitn de NUEND La informacion almadcenada en los setermas de informacan,

infarmacion digpasitivas o cualguier otre medio de almacenarmiento == debs
eliminar cuando ya no sea necesania.

ABIL NUEVD El enmascaramiento de datos s& debe utilizar de acuerdo con la

Enrmascararmiento de politica espedfica del tema de la organizacidn sobre &l contral de

datas acresa y otras politicas reladonadas con terna especficas, y los
requisitos comerciales, teniendo en cusnta la legislacion aplicable.

A 812 Prevencidn de NUEND Lax medidas de prevencidn de fugas de datos se deban

fugs de datos

A 813 Copia de
segunidad de la
infarmacicn

A B.14. Redundanda de
las instaladones de
procesamients de
infarmacién

A B.15. Registro - Inida

& B.16. Actividades de
sEguimienta

ISOYIEC XMW - 2022
ANEXO &.1.
A B.17. Sincronizaddan
de relaj

A 818, Uss de
Programas de Utilidad
Privilegiados

A 8109, Instalacidn de
Saoftware en Sistemas
Operacianalas

A 820, Seguridad en
Redes

A 8.21. Seguridad de
las servicios de red

A 8.22. Segregacian de
Redes

A 823, Filtrado web

#1231 . Respalds de |a informacian

A17.2.1. Dispenibilidad de instaladones
de procesarmienta de infarmadion

Al12.4.1 Registro de eventas
A12.4.2 Proteccian de la informacidn
de registnn

A 12,43 Registros del administradar v
del operador

NUEWD

ISOYIEC 27001:2013
ANEXD AL
A 1244, Sincronizaddn de relaj

ASdd. Uso de programas utilitanios
privikegizdos

A12.5.1. Instalacion de software &n
sistemas operativas

A12.6.2 Restricciones sobre la
instalacion de software

A13.1.1
Controles de redes

A13.1.2 Seguridad de los servicios de
red
A13.1.3 Separacion en |as redes

NUEND

implementar a los sistemas, redes v cualquier atro dispasitive gue

process almacene o transmita infarmacitn sensible,

La= copias de sequridad de la informacian, &l softwarne v las
sisternas e deben mantener y probar periddicaments de
conformidad con la paliica especifica sobre copias de seguridad
sobre temas especficas.

Las instalaciones de procesamienta de la informaddn se deben

implantar con redundancia suficiente para curnplir los requisitos
de disponibilidad.

Lo% registros que guardan actividades, excepdianes, fallas y otros

ayentos pertinentes s& deben produdr, almacenar, proteger y
analizar.

Se deben manitoresr &l comportamients anamale de las redes, los

sisternas y las aplicadanes: y s= deben adoptar las meddas
adecuadas para evaluar pasibles incidentes de seguridad de la
infarmacidn.

DESCRIPCION
AMNEXO &.1.
Lo relojes de los sisternas de procesamiento de informadion

utilizados par la organizadon se deben sincronizar con las fuentes

de tiempo aprobadas.

El usao de prograrmas de utilidad gue pusdan ser capaces de anular

los controles del sisterna y de la aplicacion debe restringirse y
contralarse estrictamente.

Se deben implementar procedimientos y rmedidas para gestionar
e forrma sequra la instalacon de programas informaticas en las
sisternas operativas.

Las ragdes v |os dispositivos de red deben astar aseguradas,
qestionades y controlades para proteger la mformacion de las
sisternas y las aplicadanss.

Se deben identificar, implernentar v monitorear o5 mecanismas
de sagquridad, los miveles de servidos v los reguisitos de servicio
de lot servidos de red.

Lo grupos de servidos de informacitn, |of usuanos v los
zistermas de informacion deban estar segregados an las redes de
la organizacon.

El acceso & sitios web axternos s& deben gestionar para redwdr la

expasicidn & contenida maliciosa.
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La Oficina de Sistemas de Informacién es el drea autorizada para:

Adecuar la red y la infraestructura tecnoldgica del Ministerio, y administrar infraestructura
On Premise y Nube.

Implementar servicios y componentes tecnoldgicos y de seguridad digital.

Instalar y desinstalar software operativo, de programacion, utilitarios, aplicaciones y
servicios web, software de usuario final, antivirus y antimalware, entre otros acorde con los
requerimientos de la gestién tecnoldgica y de usuario final.

Administrar las capacidades de los servicios de almacenamiento de informacién
institucional.

Realizar copias de seguridad de bases de datos y aplicaciones, y de servicios de las
plataformas corporativas institucionales.

Gestionar el acceso y autenticacion usuarios en la red de datos y servicios tecnoldgicos de
la entidad, aplicaciones y sitios web institucionales.

Sincronizar el reloj de los dispositivos de red, servidores y equipos de usuarios final del
Ministerio.

Monitorear la navegacién desde y hacia internet de aplicaciones y servicios web, de usuarios
institucionales, la conexidon remota, correo electronico y la exposicion de informacion
institucional en fuentes abiertas; capacidades de servidores y disponibilidad de los servicios
de aplicacién y sitios web institucionales, entre otros.

2.4.6. Criptografia

ISOYIEC 212022 ISO/TIEC 27001:2013 DESCRIPCION
ANEXD A1 AMEXD &, AMNEYD A1
A 8.24. Usa de criptografia A 10.1.1. Politicas sobre & uso de Se deben definir & implemantar normas para &l uso eficaz de |a
conkrales criptagraficos ariptegrafia, induida la gestion de daves criptogréficas.
A 10.1.2 . Gestidn de [laves

2.4.6.1. Politica sobre el uso de controles criptograficos

En el Ministerio no se permite el uso de herramientas o mecanismos de encriptacion o de firmas
digitales diferentes a las definidas y autorizadas para los servicios de aplicacién y sitios web

administradas por la Oficina de Sistemas de Informacion.

2.4.6.2. Gestion de certificados de firma digital

El Ministerio dispone de la infraestructura tecnoldgica necesaria para soportar la operacion de

certificados de firma digital.

La Oficina de Sistemas de Informaciéon administra la plataforma para la gestién de firma digital

para los aplicativos misionales que implementan dicha funcionalidad.
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Los funcionarios y contratistas deben informar cualquier evento o incidente relacionado con el uso
de la firma o certificado digital asignada al correo electrénico soportetecnico@mincit.gov.co.

2.4.6.3. Informacion encriptada

La Oficina de Sistemas de Informacién implementa los mecanismos y servicios tecnoldgicos
requeridos para la transferencia o transmisién de informacién segura por medios electrénicos y de
la informacidon que se requiera en medios de almacenamiento removibles acorde con los
requerimientos de transferencia a terceros y de transporte requeridos por el Grupo de Gestidn
Documental en coordinacion del Grupo Administrativa.
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2.4.7. Ambientes de desarrollo, pruebas y operacion

ISOVIEC 212022
AMEXD A1,
A B.25. Cdo de vida de
dezarrallo sequra

A 826, Reguititas da
seguridad de la aplicacion

A B.27. Arquitectura del
sistema sequro y principios
de ingenieria

A 828, Codificacion segura

A B.79. Prushas de
segundad en desamolla v
aceptacitn

A 8.30. Desarrallo
subcontratada

A B.31. Separacion de los
entomas de desamollo,
prueha y produccian

A B.32, Gestion del carmbio

ISOYIEC 27001: 2022
AMEXND A1
A 8.33, Informaddn de las
prushas

i B.34. Proteccion de los
sistemas de informacion
duramte las pruebas de
auditaria

A B.32. Gestidn del camibio

A& B33 Informaddn de las
prushas

& B.34. Proteccion de los
sistemas de informacicn
duramte las pruebas de
auditoria

ISOVIEC 27001:2013
AMEXD &

A 14.2.1. Politica de desarrallo segura

A 14.1.2. Procadimientes de contral
de cambios en sistemas

A 14.1.3. Revigion témica de las

aplicacionas despuss de cambios en la

plataforma de aperacion

A 1425, Principics de construcdan
de |of sistemas egums

RUEVO

A 14.2 B. Pruebas de seguridad de
sistemas
A 14.2.9, Prusba de aceptacon de
sistemas

A 14.2.7. Desarmaollo contratado
extErnamente

A 12.1.4. Separacidn de los
ambientes de desamallo, pruebas v
Dpe racion

A 14.2.6. Ambiente de desarrallo
SEqUrE

A 12.1.2. Gestion de cambios

A 14.2. 2. Procedimientos de contnal
de cambios en sistemas

A 1423, Revigion témica de las

aplicaciones. despuds de cambios en la

plataforma de operacén

A 14.2.4. Restricciones &n |as cambios

& los paguetes de software

ISO/IEC 27001:2013
AMEXD A,
A14.3.1

Proteccion de datos de prusha
A 12.7.1. Contrales de suditorias de

sistemas de informadan

A 12.1.2. Gestitn de cambios

A 14.2.2. Procedimientos de contral
de cambios en sistemas

A 14.2. 3, Revision témica de las

aplicaciones despuss de cambios en la

plataforma de operacion

A 14.2.4. Restricciones &n los cambios

& los paguetes de softwane

A 14.3.1. Proteccion de datos de
prueba

A 12.7.1. Cantroles de suditorias de
sistemas de informadan

DESCRIPCION
ANEXD AL
Se deben establecer & implementar normas para el desamollo
sagurn de software y sistermas.

L= reguisitos de sequridsd de |a informacidn se deben
identificar, especificar v aprobar al desarmolle o adguinr
aplicacones,

Los principios para la ingenierna de sistemas sequres se deben
establecer, docurnentar, mantener & implemeantar & cualguier
actividad de desarralla de sisternas de infarmacidn.

Les principios de codificacion sequra == deben implementar al
desarrolla de programas inforrmaticos.

Los procesos de ersayo de sequridad & deben definir =
implementar en &l cido de vida dal desarrollo.

La orgarizadin debe dirigir, monitorear y revisar las
actividades reladonadas con & desarrollo de sistemas
subcontratadas.

Los entomos de desarmlla, ensayo y produccidn deben estar
separados y protegidas.

Los cambics &n las instalaciones de procesamisnta v Sistermas
de informacion deben estar sujetos &8 procedimientos de gesticn
de carmbios.

DESCRIPCION
ANEXD A1
La infarmaciin de las pruebas s& debe seleccionar, proteger v
gestionar adecuadarmente.

Las pruebas de auditoria y otras actividades de asequramiento
que impliguen |a evaluacon de los sistemas operativas se
deben planificar v acordar conjuntarmente entre o probadar v la
direccion adecuada.

Les cambics &n las instalaciones de procesamisnts v Sistermas

de informacion deben estar sujetos & procedimientos de gestion
de carnbios.

La infarmacidn de las pruebas s& debe saleccionar, proteger v
gestionar adecuadarmente.

Las pruebas de auditora v otras actividades de asequramisnta
que impliguen la evaluaddn de los sistemas operativas se
debsn planificar ¥ acordar conjuntarmente entre o probadar v la
direccidn adecuada.
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2.4.7.1. Entornos, Ambientes, capacidades y recursos

El Ministerio en su infraestructura tecnoldgica implementa de manera planificada las capacidades
tecnoldgicas asociada para cada entorno de operacién (On Premise y Nube) y ambientes de
desarrollo, pruebas y produccion. La Oficina de Sistemas de Informacién planifica y coordina la
disponibilidad de capacidades y recursos requeridos para el desarrollo de aplicaciones y sitios web
en todo el ciclo de vida tanto para desarrollos In House como para desarrollos con proveedores, y
de seguridad informatica. Para la implementacién de los servicios de aplicacién y sitios web se
dispone con los ambientes de desarrollo, pruebas y produccién, se configuran con los recursos
requeridos para el acceso a recursos de procesamiento, instalacion de software operativo y de
desarrollo, bases de datos, y demas requeridos para el funcionamiento del servicio de aplicacidon
y sitios web, ejecucion del proceso de copias de seguridad o backup de servidores, monitoreo de
la infraestructura y servicios en produccion.

2.4.7.2. Aseguramiento de desarrollos de aplicacion y sitios web

La Oficina de Sistemas de Informacidon coordina con los desarrolladores In House y Proveedores
de desarrollo la evaluacion técnica de los servicios de aplicacion y sitios web para asegurar el
software ante defectos en la programacién que afecten la integridad de los datos y su
almacenamiento, uso de componentes vulnerables, debilidades de configuracién en los servicios
para el acceso y autenticacion, entre otros; y la implementacion de las remediaciones y pruebas
finales para su puesta en produccidn. Una vez en produccion las aplicaciones y sitios web deben
incorporarse en la plataforma de seguridad digital para su monitoreo permanente y revisién de
alertas de capacidades de los recursos tecnoldgicos asociados como parte de la gestion de
vulnerabilidades.

2.4.7.3. Servicios en entorno nube

La Oficina de Sistemas de Informacién acorde con las necesidades institucionales gestiona la
adquisicién de las soluciones en nube requeridas para la gestion de la informacién institucional. Al
igual que los servicios tecnoldgicos, aplicaciones y sitios web alojados en la infraestructura
institucional, aplica los controles para asegurar en la adquisicién el aseguramiento de la
informacion institucional en entornos nube diferentes a los institucionales, que cubra entre otros
aspectos, licenciamiento del software o servicio, bases de datos y copias de seguridad de la
informacidn, procesos de restauracion de datos, gestion de cambios en los servicios y monitorea
la ejecucion de las pruebas periddicas de vulnerabilidad técnica.
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2.4.7.4. Gestion de cambios de tecnologias de la informacion

La Oficina de Sistemas de Informacién coordina los cambios en la infraestructura tecnoldgica
institucional relacionados con la incorporacion de nuevos componentes tecnoldgicos y/o
implementaciéon de nuevos servicios tecnoldgicos o ajustes funcionales de aplicaciones o sitios
web, actualizacién tecnoldgica de servicios y plataformas corporativas, incluye los requerimientos
de capacidades tecnoldgicas necesarias, accesos de proveedores, copias de respaldo, y monitoreo
de los servicios tecnoldgicos, y condiciones minimas para garantizar la no la afectacion de la
operacién de los procesos Yy servicios criticos, y mantener la disponibilidad, integridad o
confidencialidad de la informacién.

2.4.7.5. Logs y registros de eventos en el entorno tecnolégico

Todos los servicios tecnoldgicos, plataformas, aplicaciones y sitios web se encuentran incorporados
en los equipos de seguridad digital para el monitoreo de los recursos tecnoldgicos asociados,
navegacion y trafico, analisis de eventos y alertas generados como parte de su funcionamiento.
La Oficina de Sistemas de Informacién permanentemente realiza el andlisis de estos logs para
verificar los controles informaticos implementados, revisar mejoras del control informatico,
mejoras de los servicios tecnoldgicos y de las aplicaciones y sitios web para determinar el alcance
de las remediaciones y procesos de adecuacién y actualizacién tecnoldgica, para asegurar la
disponibilidad, integridad y confidencialidad de la informacién institucional.

2.5 HISTORIAL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO

Primera version del documento para el nuevo Mapa de procesos.
Cdédigo anterior: GTI-DE-002.V02.

Para efectos de trazabilidad y soporte de la migracion al nuevo aplicativo de administracion de la
documentaciéon del Modelo Institucional de Operacidon (MIO), los siguientes fueron los responsables
de la revision y aprobacién del documento migrado:

12/06/2026 0 REVISO APROBO
MARIA DEL ROSARIO CHACON IVON CAROLINA RODRIGUEZ
Cargo: Profesional especializado OSI Cargo: Jefe OSI

Desde la OAPS se asegura que el contenido corresponde a la ultima versidn vigente en ISOlucién al
momento de la migracidon a MIOsoft.
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