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1. OBJETIVO

Orientar a los lideres y responsables de los procesos en la identificacion, clasificacion y valoracién
de los activos de informacién del Ministerio de Comercio, Industria y Turismo - MinCIT.

2. ALCANCE

Aplica para todos los procesos institucionales documentados en el Sistema Integrado de Gestion
y las areas Responsables de los Activos de Informacién en el Ministerio de Comercio, Industria y
Turismo. Inicia con la aplicacion del instrumento para el levantamiento del Inventario de Activos
de informacidén del MinCIT vy finaliza con la valoracién de los Activos.

3. DEFINICIONES

3.1. ACTIVO: Se refiere a cualquier informacién o elemento relacionado con el tratamiento de
esta (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién. [Fuente:
ISO 27000].

3.2. ACTIVO DE INFORMACION: En relacion con la privacidad de la informacién, se refiere al
activo que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal. Fuente: (MinTIC, 2016).

3.3. ACTIVOS DE INFORMACION Y RECURSOS: Se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacion
misional, operativa y administrativa de cada entidad, 6rgano u organismo. Fuente: (MinTIC,
Gobierno Digital - Seguridad y Privacidad, 2020).

3.4. APLICATIVO O APLICACION: Una aplicacién en Informatica es un programa desarrollado
para la recoleccidon, procesamiento y almacenamiento de datos y distribuir informacion relevante
para los procesos y la gestion de la organizacion. Fuente Propia SPI.

3.5. CISO (OFICIAL DE SEGURIDAD DE LA INFORMACION): Es un rol desempefiado a nivel
ejecutivo y su funcidén principal es la de alinear la seguridad de la informacién con los objetivos de
negocio. Fuente: (INCIBE).

3.6. CLASIFICACION DE LA INFORMACION: La informacién se deberia clasificar en funcién de
los requisitos legales, valor, criticidad y susceptibilidad a divulgacién o a modificacion no
autorizada. Fuente: (MInTIC, Gobierno Digital, 2016). Es el ejercicio por medio del cual se
determina que la informacidn pertenece a uno de los niveles de clasificacién estipulados en la
Entidad. Tiene como objetivo asegurar que la informacién recibe el nivel de proteccién adecuado.
Fuente: (MIinTIC, Gobierno Digital, 2016).
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3.7. CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades Fuente (DAFP, 2020) o procesos no autorizados. [Fuente: ISO
27000]. Propiedad de la informacidon que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

3.8. CUSTODIO: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informacidon haya definido, tales como copias de seguridad, asignacién privilegios de acceso,
modificacion y borrado. Fuente: (MinTIC, Gobierno Digital, 2016)

3.9. DISPONIBILIDAD: Propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada. [Fuente: ISO 27000]

3.10. INFORMACION: Corresponden a este tipo datos e informacion almacenada o procesada
fisica o electrénicamente tales como: bases y archivos de datos, contratos, documentacion del
sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario, procedimientos
operativos o de soporte, planes para la continuidad del negocio, acuerdos sobre retiro y pruebas
de auditoria, entre otros. Fuente: (MinTIC, Gobierno Digital, 2016)

3.11. IMPACTO: Consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo. Fuente (DAFP, 2020). Cambio adverso en el nivel de los objetivos del negocio logrados
NTC-ISO/IEC 27005

3.12. INTEGRIDAD: Propiedad exactitud y completitud. [Fuente: ISO 27000]. Propiedad de
salvaguardar la exactitud y estado completo de los activos. Fuente: (MinTIC, Gobierno Digital,
2016).

3.13. PRIVACIDAD: Se entiende como el derecho que tienen todos los titulares de la informacién
en relacién con la informacién que involucre datos personales y la informacién clasificada que
éstos hayan entregado o esté en poder de la entidad en el marco de las funciones que a ella le
compete realizar y que generan en las entidades la obligacidn de proteger dicha informacion en
observancia del marco legal vigente. (Definicion Adaptada del documento Modelo de Seguridad y
Privacidad de la Informacion). (MinTIC, Gobierno Digital, 2016)

3.14. PROPIETARIO DE LA INFORMACION: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los
activos asociados con los servicios de procesamiento de informacién se clasifican adecuadamente,
y de definir y revisar periddicamente las restricciones y clasificaciones del acceso, teniendo en
cuenta las politicas aplicables sobre el control del acceso. Fuente: (MinTIC, Gobierno Digital, 2016)

3.15. SISTEMAS DE INFORMACION: Un sistema de informacién es un conjunto de datos que

interactian entre si con un fin comudn. En informatica, los sistemas de informacion ayudan a

administrar, recolectar, recuperar, procesar, almacenar y distribuir informacién relevante para los

procesos fundamentales y las particularidades de cada organizacién. Fuente: (Chen, 2022)
DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso

Pagina 4|29



Proceso: Gobierno de Informacion y Estadistica

combe. GUIA DE ACTIVOS DE INFORMACION

Industria y Turismo

Cédigo: ‘ TE-DR-005 ‘ Version: ‘ 00 | Fecha de Vigencia: | 12/06/2026

3.16. USUARIO: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacion en papel o en medio
digital, fisicamente o a través de las redes de datos y los sistemas de informacion de la Unidad,
para propodsitos propios de su labor y que tendran el derecho manifiesto de uso dentro del
inventario de informacién. Fuente: (MinTIC, Gobierno Digital, 2016).

4. CONDICIONES GENERALES

4.1. MARCO NORMATIVO

Ley 1581 de 2012, establece los lineamientos para la proteccion de datos personales.

Ley 1712 de 2014, establece los lineamientos para la Transparencia y Acceso a la Informacion
Publica Nacional.

Decreto 1377 de 2013, reglamenta parcialmente la Ley 1581 de 2012, y dictan disposiciones
generales para la proteccion de datos personales.

Decreto 103 de 2015, reglamenta la Ley 1712 de 2014, en lo relativo a la gestidon de la informacién
publica.

Decreto 1499 de 2017, establecen el Modelo Integrado de Planeacion y Gestidn.
Decreto 1008 de 2018, establece los lineamientos generales de la politica de Gobierno Digital.

Resolucién 500 de 2020, establece los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno
Digital.

NTC ISO/IEC 27001:2013. Sistema de Gestidon de Seguridad de la Informacidn. Requisitos. Anexo
A.8 Gestion de Activos de Informacién

NTC ISO/IEC 27005:2009. Técnicas de Seguridad. Gestién del Riesgo en la Seguridad de la
Informacion.
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4.2. ROLES Y RESPONSABILIDADES DE LA GESTION DE ACTIVOS DE INFORMACION

R
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Responsabilidades del Responsabilidades del

Rol Tactico

Rol Estratégico

Propietario Custodio

5.

« Asegurar que se mantenga

« Clasificar los activos de

« Tomar decisiones sobre los

« Aplicar los controles para la
proteccidn y privacidad de los
activos de informacion bajo su
custodia.

«Velar por mantener las
condiciones fisicas y
tecnoldgicas adecuadas de
acuerdo con el tipo de activo de
informacidn en custodia.

actualizado el inventario de
activos de informacidn a su
cargo.

informacién de acuerdo con las
normas aplicables.

controles de seguridad y
privacidad para el uso
adecuado de los activos de
informacién.

GESTION DE ACTIVOS DE INFORMACION

.

Usuario del activo de informacion

Funcionario o Contratista
encargado funcional de generar
los procesos internos para la
obtencidn, transformacion,
almacenamiento y tratamiento
de la informacién, cumpliendo
con los controles de seguridad y
privacidad de la informacidn
establecida por el Propietario.
Este rol corresponde al definido
en |3 estructura organizacional:

Euncionarigs, contratistas y

pasantes.

-

Responsabilidades del Rol
Operativo

Usuarios

« Ejecutar los procedimientos y
mecanismos de tratamiento y
control establecidos para el
manejo y proteccion de los
activos de informacion.

La Gestidn de Activos de Informacidn se desarrolla cumpliendo el ciclo PHVA descrito en el documento TE-DR-XXX
Manual del sistema de seguridad y privacidad de la informaciéon. Por ser una actividad transversal a todos los
procesos institucionales articula la informacion, los procesos, las tecnologias asociadas y las personas
(Propietario, Custodio y Usuarios), mediante la identificacidn, clasificacidn, valoracién y tratamiento de los activos
de informacién. Por lo tanto, Activo de Informacién hace referencia a cualquier informaciéon y/o elemento
relacionado con el tratamiento de esta, y tenga valor para el Ministerio.
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Registro, Formato, Almacenamiento, Personas, Normatividad, Recursos y Herramientas

ACTIVOS DE INFORMACION

- Informacién documentada en los procedimientos y relacionados en las TRD - Tablas de
) Retencién Documental.
Registros: . . . L . .
- Herramientas de trabajo, como: Matrices en Excel, Graficos, Diagramas de Flujo, Documentos
de Analisis o técnico, entre otros.
- Fisicos (Papel): Archivos
Que se - Digitales (Audio, Video, Fotografias)
encuentran en Documentos: .pdf, .xls, .doc, .ppt, entre otros.
Formatos: - Electrdnicos: Sistemas de Informacion, Aplicaciones, Sitios Web (por ejemplo: Datos Abiertos
www.datos.gov.co, RNBD — Registro Nacional de Bases de Datos, entre otros.
Que se — Archivo de gestién del area
En medios . .,
encuentran fisicos — Archivo Central en el Grupo de Gestion Documental
Almacenados: — Sitio Externo: Bodega o Servicio de Almacenamiento y Custodia

ACTIVOS DE INFORMACION
Registro, Formato, Almacenamiento, Personas, Normatividad, Recursos y Herramientas

En medios
electrdnicos

— Servicios de
almacenamiento

— Servidores de archivos

Discos Duros

Cintas de Microfilmacion
— Cd, DvD

— Computadores
(Escritorio y portatiles)

— Informacion generada a través de herramientas
ofimatica (Word, Excel, Power Point, Forms,
etc.) documentos, matrices, presentacion,
formularios, texto y PDF, entre otros.

— Informacidn generada a través de: sistemas de
informacion o herramientas para la gestion de
datos como Access, FoxPro, Power BI, entre
otros.

— Almacenamiento en la Nube (Corporativa y/o no
Corporativa.

— Almacenamiento en servidor de archivos.
— Computadores corporativos y no corporativos.

Nota: Estas es una orientacion del tipo de
formatos de archivo que generan las herramientas
utilizadas en la entidad.

Ofimatica (Word, Excell, Power point, Formularios)
Documento de texto (.doc, .txt, .rtf, . Pdf)

Hoja de calculo (.xls, .xIt, .csv)

Presentacion ( .ppt, .pps)

Imagen (.jpg, .gif, .png, .tif, .tiff, .ttf)

Bases de datos (.mdb, .sql, .dbf, .pbix, .accdb )
Sistemas de informacion (.xIm, .txt, “.pdf, .html,
Audio (.wap, .mid, .mp3, .0gg)

Video (.mpeg, .avi, .mov)

Animacion (.swf)

Comprimido (.zip, .rar)
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Que son - Funcionarios, Contratistas, Empresas Asesoras y Consultoras.
gestionados por: - Conocimiento y experiencia esenciales para el desarrollo de las actividades del proceso.
Propia del Normatividad que genera la recoleccidn de los datos que dan origen al activo de
Proceso informacién.

Normatividad Normatividad que da lineamientos sobre la recoleccidon, uso, tratamiento,

que aplica: Transversal  clasificacién, publicacién y disposicién final del activo de informacién; las mas
al Proceso comunes son Ley 1581 de 2012 para la Proteccidon de Datos Personales y la Ley
1712 de 2014 para la Transparencia y Acceso a la Informacidn Publica
Normatividad Propia del Normatividad que genera la recoleccion de los datos que dan origen al activo de
que aplica: Proceso informacién.

Transversal Normatividad que da lineamientos sobre la recoleccién, uso, tratamiento,
al Proceso clasificacidn, publicacién y disposicidn final del activo de informacidn; las mas
comunes son Ley 1581 de 2012 para la Proteccién de Datos Personales y la Ley
1712 de 2014 para la Transparencia y Acceso a la Informacidn Publica

Con el propésito de facilitar la identificacion de los formatos en que se gestionan los activos de
tipo informacion, se presenta las siguientes ilustraciones tomadas de Guia de Instrumentos de
Gestion de Informacién Publica [Fuente: DPRAE].
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Para determinar qué Activos de Informacion posee el proceso y gestiona el area, se deben tener
en cuenta los siguientes recursos y herramientas:

Caracterizacion del proceso institucional objeto del levantamiento.
Procedimientos institucionales.

Recursos - Tablas de retenciéon documental (TRD)

Normograma del proceso.

Planeacion Estratégica y Planes asociados.

Herramientas

estandares.

Inventario vigente de activos de informacion (en caso de que exista).
Listado de activos fisicos que contengan, almacenen y/o soporten informacion.
Los sistemas de informacion, aplicativos y sitios web utilizados por el proceso y el area.

Otrainformacion relacionada con la ejecucién de los procesos, como: Manuales, lineamientos,

5.1. INVENTARIO DE ACTIVOS DE INFORMACION

El “Inventario de Activos de Informacion” es el instrumento que recopila la informacién de los
Activos generados en los procesos y gestionados por las areas.
Consta de seis bloques: informacion general, identificacién de activos, lugar de consulta,
Clasificacion de la Informacion, valoracion de criticidad y escenarios de riesgo.

INFORMACION GENERAL
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IDENTIFICACION DEL LUGAR DE CLASIFICACION VALORACION DE ESCENARIO DE

DE LA
ACTIVO CONSULTA INFORMACION CRITICIDAD RIESGOS

Con el fin de normalizar la documentacion del “Inventario de activos de informacion” se
incorporan listas desplegables de seleccion de areas, procesos, soporte o formato y activos de
informacién entre otros.

5.1.1 Informacion General
Corresponde a la informacién general del area que diligencia el instrumento.

5.1.2 Identificacion del Activo
Documenta la informacion relacionada con el Activo de Informacion:

Nombre del Activo: Nombre con el cual se identifica el Activo de Informacidon y generalmente
hace referencia a su contenido o uso.

Descripcion: Informa sobre la funcionalidad, contenido y uso del Activo de Informacion.
Estado: Indica el estatus del activo si es Nuevo, esta Vigente, fue Eliminado o No se encuentra
Definido.

Procedimiento: Informa sobre el procedimiento del Sistema Integrado de Gestién-SIG al cual
estd asociado el Activo de Informacién; de no existir, se debera indicar “No definido”.

Tipo de Activo: La tipificacién de Activo de Informacion se detalla en el Anexo 1.

De acuerdo con el tipo de activo identificado en “Nombre del Activo”, “Medio de Conservacion” y
“Soporte o Formato”, se selecciona el activo de acuerdo con el tipo.

DOCUMENTO CONTROLADO
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INFORMACION SOFTWARE HARDWARE
Corresponden a los datos e Se considera como un soporte Se considera como un soporte

informacion almacenada o a la gestidn de los activos de parz Iz gestion de la
procesada fisica o informacian, que permiten informacian, sienda
electrénicaments, que se analizar y transformar las depositarios temporales o
encuentre registras o noen las dztos para el seguimiento, permanentes de los datos,
TRD. comtral y toma de decisiones. soportz de ejecucion de las
Ejemplos: En los procesos. aplicaciones informéticas o
. . B Ejemplos: responsables del procesadoola
Registro de Activas de o transmisicn de datos.
Infarmacion en TRD—Takla + Aplicaciones, entre otras: )
de Retencion Documental Eunluacion por rastltados (58] Ejemplos:
+ Herramientz de Trabajo Gastidn Documental Y C°mf'“13d°rﬂ [Escritario y/o
Archive Fisi Disital . . Portitiles)
" Archivo Fisico o igita Infarmes de Supenssitn
TIPOS DE ACTIVOS ) . + Dispositivos maviles (Tahlets,
Almacén & fnventoniog
Celulzres)
+' Sitios WEB, entre otros:
RS EEEAEE v Servidor de Archivos: [SVR-
finlIT, Mintranet, WUCE, TLC, DP;TCIS:I
SCAL, DSCNNA
. . v hedios De Almacenamiento:
' Ofimétics v Colakb )
R — Discos Duras, USB, CO, DVD,
I:'_I:.'.lrr 355 I-1."j'.lrr.l_. Excel, Pawer MSD, entre otros.
Paint, Jutlaok
) " +" Dispasitivos de Firma
Caieborocidn: Teames fanms ..
G, Drive, Plgnper, Prayect, Electrdnica [U:SE-DTDKEN:'
Share Paint para SIIF Macign, VUCE /o
/ Acrobat Reader POF CGN
¥ U3B Conexion a externa a
Internet.
SERVICIO RECURSO HUMAMD INFRAESTRUCTURA

Servido brindado por parte
de Iz entidad para el apoyo
de las actividades de los
Drocesos.

Ejemplos:
* Mube Privada MinCIT

 Mubes Publicas / Mo
corporativas.

+ Directorioe Compartido

v Servidores de archivos

+ Bitio Web Institucionzl

+ Sitio Web Interinstitucional
+ Sitic Web Externo

+ Aplicativo Web

v Correo Electrdnico

Corresponde a todos los
grupos de personas
involucradas en la gestion,
procesamiento,
almacenamienta, control o
custodia del activo de
infiormacion.

Ejemplos:

v Tomador de Decisiones
+ Lider Funcicnal

v Raoles Funcionales

+ Roles de Soportey
Mantenimisnto de
Tecnologias de |a
informacicn

FISICAY TECMOLOGICA

Comprende todos los lugares

que contisnen el activo de

informacion o parte de éste y

los medios fisicos y/o

tecnologicos que requieren

para su funcionamisnto.
Ejemplos:

+ Instalzciones Fisicas, entre
otras:

Oifcirars
Archivas de Gectidn
Archiva Central

Badeqgos

+ Irfraestructura Tecnelogica,

entre otras:
Centro de comauto
infroestructure en Nuhe

Centros de caoblendas

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso

INTANGIBLE

Son aquellos activos que no =2
puedsn ver ni tocar, peroa que
tiene un valor para la entidad y
que su afectacion podria
afectar la imagen y reputacian.

Ejemplos:
" Imagen Institucional
v Uso de Logos y Marcas

¥ Relacionamiento con el
Ciudadano

" Propiedad Intelectusl
v Conaocimiento
¥ Imeestigacian y Desarrollo

+ Desarrollo e Innovacion de
procesos
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Medio de Conservacion: Hace referencia al medio en el que se encuentra el Activo de
Informacion: fisico, digital o electronico o una combinacion de estos; el instrumento incorpora el
listado desplegable de seleccion.

Soporte: Hace referencia a los medios a través de los cuales se almacena la informacion,
independientes del medio de conservacion.

Formato: Hace referencia a la forma en la que se presenta la informacion o se permite su
visualizacion o consulta, de no ser claro, se debera indicar “No definido”.

MEDIO DE CONSERVACION FORMATO SOPORTE

Son documentos y/o carpetas fisicas, que se
encuentran en el Archivo de Gestion del area o
Archivo Central en el Grupo de Gestion Documental,
Fisico generalmente relacionada en las Tablas de Papel Papel
Retencion Documental (TRD) o forman parte de las
herramientas de trabajo no asociadas a un
procedimiento o TRD.

Discos Duros
usB
Cintas de Microfilmacién

.doc,.xls,.
Son documentos elaborados en Word, Excel, df' t'p CD. DVD
Digital PowerPoint, o Acrobad pdf, fotos, videos, audios, pp ! ! o
diagramas de flujo, entre otros. €SV, -JPeg, Computadores (Escritorio y
.gif, .png Portatiles)
Servicios de Almacenamiento
Servidores de archivos
Son los generados por una apllcacngn .y se html, xml, Sistemnas de Informacion o
, . encuentran en bases de datos, o repositorios de . .,
Electrénico . . . .php, Herramientas para la Gestion de
datos o ubicados en servicios de almacenamiento en Bt Datos

la nubes.

Idioma: Se identifica el idioma en el que esta elaborado el activo de informacion, ya sea para
consulta o para gestion de la informacion.

5.1.3 Lugar de Consulta

El lugar fisico, digital o electrénico de acuerdo con el “Medio de Conservacién”, “Soporte” o
“Formato” definido y el cual se encuentra disponible para consulta.

Fisica Ubicacién donde se gestiona el Activo de Informacién, como, por ejemplo: Archivo Central
en el Grupo de Gestion Documental, Archivo de Gestidén del drea o archivo Jefe drea o bodega,
etc.

Digital y Ruta digital: Corresponde a la ruta donde puede ubicarse el Activo de Informacién,
por ejemplo:

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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DIGITAL RUTA DIGITAL
Computador personal C:\Users\usuario\Documents\2022\MINCIT-2022\GuiaActivos
Repositorio de Estadistas de Turismo //SVRDATOS/ Estadisticas/
Backup en medio externos F:\TOSHIBA\MINCIT-2022\informes

Electronica y Ruta Electronica: Corresponde a la direccion URL en internet, la URL de la
aplicacion, la URL de los servicios de almacenamiento corporativo donde puede ubicarse el Activo
de Informacion, por ejemplo:

ELECTRONICA RUTA ELECTRONICA
Pagina Institucional WWW.mincit.gov.co
Aplicacién Gestion documental https://gestiondocumental.mincit.gov.co/gestiondoc/
Evaluacion Del Desempefio http://servicios.mincit.gov.co/ed|/

https://mincitco-

my.sharepoint.com/personal/pperezp mincit gov co/ layouts/15/onedrive.as
Sharepoint px?e=5%3A532290f97fd843e6968acab64a473103&at=9&FolderCTID=0x012000

FEEFFD2249A45540A023CB36B13CD12B&id=%2Fpersonal%2Fmrchacon%5Fmi

ncit%5Fgov%5Fco%2FDocuments%2FSGSPI%2F2022%2FSP1%202022

Publicacion: Indica si el Activo de Informacidon se encuentra de acceso al ciudadano como:

Dato Abierto: En el Portal de Datos del Estado Colombiano www.datos.gov.co y relacionados en
Transparencia y Acceso a la Informacién - 2. Informacidn de Interés
(https://www.mincit.gov.co/servicio-al- ciudadano/transparencia-y-acceso-a-la-informacion).

Registro RNBD: En el Registro Nacional de Bases de Datos (RNBD) de la Superintendencia de
Industria y Comercio (https://rnbd.sic.gov.co/sisi/login).

Interesados en la Consulta: Se refiere a los diferentes actores interno o externos - ciudadania
en general, entes de control, academia u otras entidades - que requieren tener acceso a la
informacion que detalla el Activo de Informacidn.

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso

Pagina 13|29



http://www.mincit.gov.co/
https://gestiondocumental.mincit.gov.co/gestiondoc/
http://servicios.mincit.gov.co/edl/
https://mincitco-my.sharepoint.com/personal/pperezp_mincit_gov_co/_layouts/15/onedrive.aspx?e=5%3A532290f97fd843e6968acab64a473103&at=9&FolderCTID=0x012000FEEFFD2249A45540A023CB36B13CD12B&id=%2Fpersonal%2Fmrchacon%5Fmincit%5Fgov%5Fco%2FDocuments%2FSGSPI%2F2022%2FSPI%202022
https://mincitco-my.sharepoint.com/personal/pperezp_mincit_gov_co/_layouts/15/onedrive.aspx?e=5%3A532290f97fd843e6968acab64a473103&at=9&FolderCTID=0x012000FEEFFD2249A45540A023CB36B13CD12B&id=%2Fpersonal%2Fmrchacon%5Fmincit%5Fgov%5Fco%2FDocuments%2FSGSPI%2F2022%2FSPI%202022
https://mincitco-my.sharepoint.com/personal/pperezp_mincit_gov_co/_layouts/15/onedrive.aspx?e=5%3A532290f97fd843e6968acab64a473103&at=9&FolderCTID=0x012000FEEFFD2249A45540A023CB36B13CD12B&id=%2Fpersonal%2Fmrchacon%5Fmincit%5Fgov%5Fco%2FDocuments%2FSGSPI%2F2022%2FSPI%202022
https://mincitco-my.sharepoint.com/personal/pperezp_mincit_gov_co/_layouts/15/onedrive.aspx?e=5%3A532290f97fd843e6968acab64a473103&at=9&FolderCTID=0x012000FEEFFD2249A45540A023CB36B13CD12B&id=%2Fpersonal%2Fmrchacon%5Fmincit%5Fgov%5Fco%2FDocuments%2FSGSPI%2F2022%2FSPI%202022
https://mincitco-my.sharepoint.com/personal/pperezp_mincit_gov_co/_layouts/15/onedrive.aspx?e=5%3A532290f97fd843e6968acab64a473103&at=9&FolderCTID=0x012000FEEFFD2249A45540A023CB36B13CD12B&id=%2Fpersonal%2Fmrchacon%5Fmincit%5Fgov%5Fco%2FDocuments%2FSGSPI%2F2022%2FSPI%202022
https://rnbd.sic.gov.co/sisi/login
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5.1.4 Clasificacion de la Informacion

Con el propédsito de valorar la criticidad de los Activos de Informacion es necesario clasificarlos
conforme con los criterios definidos en el articulo 40 del Decreto 103 de 2015 que reglamenta la
Ley 1712 de 2014. De acuerdo con el numeral 4.2. Roles y Responsabilidades de la Gestién de
Activos de Informacion:

Propietario: Es el Jefe de area quien tiene bajo su responsabilidad decidir sobre el Activo de
Informacion, por ejemplo: Director de Analisis, Sectorial y Promocién, Jefe Equipo Negociador,
Secretario General, etc.

Custodio: Es el Funcionario o contratista encargado de aplicar los controles de seguridad y
privacidad para el Activo de Informacidn, por ejemplo: Coordinador Grupo Gestién Documental,
Coordinador Grupo Administrativa, Jefe Oficina Asesora Juridica, Jefe Oficina Sistemas de
Informacion, etc.

Usuario: Funcionario o contratista o pasante que cumple con los controles de seguridad y
privacidad definidos para el Activo de Informacién, por ejemplo: Asesor, Profesional Universitario,
Contratista, Pasante, etc.

NOTA: Los Usuarios Externos: Ciudadania en general, entes de control, academia u otras
entidades que son usuarios de los servicios de aplicacién como el Sistema de Quejas y Reclamos
o del Servicio de Atencién al Ciudadano o Banco de Comercio Exterior - BACEX entre otros no son
responsables del activo de informacidn, en razén a que no aseguran los controles aplicados a la
informacion.

Los Usuarios Externos de acuerdo con la Ley 1581 de 2012 esperan el cumplimiento adecuado del
tratamiento de sus datos por parte de la Entidad y disponer de la informacién publica conforme a
la Ley 1712 de 2014.

Etiquetado:

Acorde con la guia GD-DR-XXX - Guia para el Etiquetado de Informacion, el etiquetado de registros
de activos de informacion es una actividad transversal a todos los procesos institucionales, aplica
a los registros documentales establecidos en las Tablas de Retencion Documental — TRD y se
articula con la Ley 1712 de 2014.

Para los activos de informacidén que no se encuentran en las TRD, es necesario que el Propietario
del activo los identifique y los etiquete como informacién no clasificada, y les dé el mismo
tratamiento como si fuera Informacién Publica Reservada.

Para los efectos de esta guia se entendera por:

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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Informacion Publica Clasificada

Acorde con el Articulo 6 literal c de la ley 1712, es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado
o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de esta ley.

Esta informacion esta relacionada con:

v El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la
condicién de servidor publico.

v' El derecho de toda persona a la vida, la salud o la seguridad.

v' Secretos comerciales, industriales y profesionales.

v Informacion Publica Reservada

Acorde con el Articulo 6 literal d de la ley 1712, es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de esta ley.

Esta informacion esta relacionada con:

v Defensa y Seguridad Nacional

v' Seguridad Publica

v" Relaciones internacionales

v Investigacion y Persecucion de los Delitos y las Faltas Disciplinarias, mientras no exista
medida de aseguramiento o se formule pliego de cargos.

v' Administracién Efectiva de Justicia

v" Derechos de la Infancia y Adolescencia

v Estabilidad macroecondmica y financiera del pais

v Salud publica

Informacion Publica

Acorde con el Articulo 6 literal b de la ley 1712, es toda informacion que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal.

Informacion Interna

Es toda informacién creada y gestionada por los procesos de la Entidad, puede ser consultada por
personal del MinCIT y su revelacidn sin autorizacion podria impactar negativamente la operacion,
la imagen y/o el presupuesto de la Entidad. Este tipo de informacién no cumple con los criterios
definidos para la informacion clasificada y /o reservada.

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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Objetivo legitimo de la excepcion

De acuerdo con los articulos 18 y 19 de la Ley 1712 de 2014, la reserva y clasificacion de la
informacidn solo se aplica a:

e Informacién exceptuada por dano de derechos a personas naturales o juridicas, en concordancia
con lo estipulado por el Articulo 24. Informaciones y documentos reservados de la Ley 1437 de
2011, sobre el Caracter reservado de las informaciones y documentos.

e Informacion exceptuada por dafio a los intereses publicos.

Fundamento Constitucional o Legal: Corresponde al fundamento constitucional o legal que
justifica la clasificacién o la reserva de la informacién, se requiere sefalar Norma, articulo, inciso
o parrafo que ampara la reserva.

Fundamento Juridico de la Excepcion: Se refiere a la norma juridica que sirve como
fundamento para la clasificacion o reserva de la informacion de acuerdo con lo dispuesto en la Ley
1712 de 2012.

Excepciones: Si la informacién clasificada o reservada es parcial, se debe indicar las partes o
secciones de la informacion que son clasificadas o reservadas.

Fecha de Generacion: Identifica el momento de la creacidn de la informacién, esta asociada a
las TRD, si no se encuentra en las TRD, define la fecha desde el momento en que el proceso
empez06 a gestionar ese tipo de informacion.

Frecuencia de actualizacion: Identifica la periodicidad o el segmento de tiempo en el que se
debe actualizar la informacién, de acuerdo con su naturaleza y a la normatividad aplicable.
Seleccione de la lista de valores la periodicidad que aplique.

Fecha de Clasificacion: Corresponde a la fecha en la cual se determina que la informacién es
reservada, clasificada, interna, publica o no clasificada.

Plazo de la Clasificacion o Reserva: Corresponde al plazo de reserva de la informacién de
acuerdo con su clasificacidon, es decir, si es clasificada o reservada y las excepciones dispuestas
por la ley 1712 en los articulos 18 y 19.

e Para la informacion clasificada, aplicar el articulo 18 que define que el tiempo de reserva es
ILIMITADO.

e Para la informacion Reservada, se tienen en cuenta los articulos 19 y 22 que define que el
tiempo “No debera extenderse por un periodo mayor as 15 afios”.

e Para la informacion etiquetada como no clasificada, se aplican los mismos criterios de la
clasificada.

e Para la informacion interna y/o publica el plazo de clasificacion No Aplica

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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5.1.5 Valoracion de Criticidad

La criticidad de un Activo de Informacion se determina por el impacto que se genera por la pérdida
de la privacidad, confidencialidad, integridad o disponibilidad y basicamente debe responder a:

£Cudl es el impacto en las operaciones, el servicio, ciudadania, otras entidades,
funcionarios, cumplimiento de normas o regulaciones o contratos, si...

... 32 da 2 conoeer a terceros mformacion con datos personales, privados,

semiprivadoes o sensibles sin autorizacion previa del titulsr 1egace PRIVACIDAD

. o )
... &l personal no autorizade sccede o hace uzo del activo de inform amun_/} | Tmpacto CONFIDENCIALID
...l personal sin auterizacion modifica el active de informacidn | Impacta > INTEGRIDAD
...no3g cuenta a tiempo conel activo de informacion ¢ no esta sutorizade )
para acceder a €l ) Impacta DISPONIBILIDAD

Privacidad: Para el Activo tipo Informacidn se valora el impacto que se genera sobre la
informacién cuando no se cumplan los principios de seguridad y confidencialidad y los conceptos
dato personal, dato publico, dato semiprivado, dato privado o dato sensible definidos en:

e Ley 1266 de 2008, articulos 3y 4

PRINCIPIQ DE SEGURIDAD
PRINCIPIQ DE CONFIDENCIALIDAD

Se wefisre a loc contwoler wmpleneantador pava las medidars

tésnicas, humanas v admmnisratias que SeIn Recesarias Se mefisre a la comunicacion de b registros ds activos ds
pam otoygar seguvidad a br registor de asthws ds imfomacion gue comtanga datos psrsonalss sn los témitios
informasion svitmds m adulteracicn, pérdids, conmia, de la Ley 1581 de 2012 o ds asusrdo com su nivel de
uss 0 asesse no autarizads o fraudulsnta clasificacion entérmings de la Lep 1712 de 201 4.

e Articulo 4 de la Ley 1581 de 2012 vy articulo 3 del Decreto 1377 de 2013

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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/

.
Ve

DATOS FERSONAL
Es |z informacion vinculada a una o varias personas determinadas o
determinables o gue puedan asociarse com una persona natural o

juridica.

Los Datos Personales pueden ser publicos, semiprivados o privados.

DATOS PUBLICOS
Dato que la ley o la Constriucion Politica determinza como
tal. No ez zemiprivado, privado o zenzible.
Son Dates Poblices: estado emal de las porsomasz, =uw
profesion u oficto v su calidad de comerciante o de servidor
piblico.
Por su maturalsza, loz datoz publicoz posden estar
contendos, entre ofros que conclermen a un mferss general,
asociados a: motificacionss judiciales, regiztres publicos,
documentos publicos, gacetar ¥ bolstines gficiales ¥
sertsnciar judicialss debidamerte gjecutoriadas gue ne
ssf8n somstidas a reserva, sstade civil, numsroe de cédula,
profesion covvee electronico profesional, entre otros.

DATOS PFRIVADOS

Es el dato que por su naturzlera Intima o reservada =olo
ez relevante para el titular de 1a mformacion

Por su natoraleza, los datoz privadoes som los
relacionados con: forogrgfias, vidsos, estilo de vida
direccicn, telgfono.

DATOS SEMIPRIVADOS

Dato gue no tiene naturalera intinna, reservada, m pablica
¥ cuyo conocimiento o divulgacion puosde interesar no
zolo a su titular =:ino a clerto sector o gZrupo de personaz o
ala sociedad en general

Por su naturalera, los datos semiprivados son los
relacionadog con. doto finonciero y crediticio de
aotividod comercial o de servicios ¥ Io proveniente de
terceros paises

DATOS SENSIBLES

E= 2l dato qua afactz la intimidad del Titular — Persona o
cuyo uso indebido puede generar su discrmimacion comao:

Por =su natwralera, loz datoz szensiblezs zom los
relzrionados con: ol origen racial o émico, la evisntacion
politica, las conviccionss religiosas o filosdficas, la
pertenencia a sindicaios, ovemtizacionss sociales, de
derechos humanoes o gue promusva intereses de cualguisy
partido politico o que gavanticen loz devechos ¥ gavantios
de partidoz peliticos de oposicion, azi como los datos
relativos a la zalud a la vida zexwal y los datos

\_ AN

La privacidad de la informacién no se tendra en cuenta en la valoracion de los activos diferentes
a los de informacion, es decir, software, hardware, servicios, recurso humano, infraestructura fisica
y/o tecnoldgica e intangible.

Confidencialidad: Para el Activo tipo Informacion se valora el impacto de la afectacion de la
Privacidad en relacidon con la informacidén, es decir, si la informacion es expuesta, revelada,
comunicada o publicada a individuos - ciudadanos, entidades o procesos no autorizados:

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
responsable por su uso
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o Sin Autorizacion del Propietario en los términos definidos por la Ley 1581 de 2012 para el
caso de datos personales.
o Sin Autorizacion de acuerdo con su Clasificaciéon en términos de la Ley 1712 de 2014 y

articulos 18 y 19 del Decreto 103 de 2015, y lo definido en el concepto de etiquetado de esta guia
en lo que respecta con la informacién interna.

Para los activos de tipo software, hardware, servicios, recurso humano, infraestructura fisica y/o
tecnoldgica e intangible, la confidencialidad se valora desde la perspectiva de acceso a la
informacién teniendo en cuenta los siguientes niveles y su correspondencia con la clasificacion de
la informacién y la privacidad de esta:

NIVEL CRITERIOS DE CLASIFICACION

Conocimiento y divulgacién de la informacion Reservada, impacta negativamente el presupuesto
y laimagen de la entidad.

Informacién disponible solo para procesos autorizados de la entidad y que en caso de ser
conocida por un empleado o tercero sin autorizacion, puede conllevar un impacto negativo de
indole legal, operativo, pérdida de imagen y el presupuesto de la entidad.

e Conocimiento y divulgacidn de la informacidn Sensible, impacta negativamente la reputacion de
la entidad.

4 ALTO e Informacion disponible solo para procesos autorizados de la entidad y que en caso de ser

conocida por un empleado o tercero sin autorizacion, puede conllevar un impacto negativo de

indole legal, operativo, pérdida de imagen.

e Conocimiento y divulgacion de la informacion Interna, impacta negativamente la operacion de la
entidad.

3 MEDIO e Estainformacién es propia de la entidad o de terceros y es utilizada en la gestién de los procesos,

y que en caso de ser conocida por terceros sin autorizacidon puede conllevar un impacto negativo

en la gestion de los procesos.
1 MUY BAJO

e lainformacién puede ser entregada o publicada por personal autorizado, sin que esto implique
dafios a terceros ni a las actividades y procesos de la entidad.

e Conocimiento y divulgacion de la informacién no genera impacto alguno para la entidad.

Para los activos de informacidén que no se encuentran en las TRD, es necesario que el Propietario
del activo los identifique y los etiquete como informacién no clasificada, y les dé el mismo
tratamiento como si fuera Informacion Publica Reservada, es decir el nivel de valoracion respecto
a su confidencialidad debe ser MUY ALTO.

DOCUMENTO CONTROLADO
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Integridad: Para el Activo tipo Informacion se valora el impacto que presenta en la informacion,
gue esta no cumpla con las cualidades exactitud y completitud desde su creacién hasta su
disposicion final.

Para los activos de tipo software, hardware, servicios, recurso humano, infraestructura fisica y/o
tecnoldgica e intangible, la integridad se valora desde la perspectiva de acceso a la informacion
teniendo en cuenta los siguientes niveles y su correspondencia con la clasificacion de la
informacion y la privacidad de esta:

NIVEL CRITERIOS DE CLASIFICACION

¢ Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo
de indole legal, presupuestal, retrasar sus funciones, o generar pérdidas de imagen severas
de la entidad.

¢ Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo
4 ALTO de indole legal, retrasar sus funciones, o generar pérdida de imagen moderado a
funcionarios de la entidad.

3 MEDIO ¢ Informacion cuya pérdida de exactitud y completitud puede conllevar un impacto negativo
de indole presupuestal, reprocesos en la prestacién de los servicios ofrecidos por la entidad.

¢ Informacion cuya pérdida de exactitud y completitud conlleva un impacto no significativo
para la entidad o entes externos.

1 MUY BAJO |°® La perdlda.de exactitud y estado incompleto de la informacidn no genera impacto alguno
para la entidad.

Para los activos de informacidn que no se encuentran en las TRD, es necesario que el Propietario
del activo los identifique y los etiquete como informacién no clasificada, y les dé el mismo
tratamiento como si fuera Informacion Publica Reservada, es decir el nivel de valoracion respecto
a su integridad debe ser MUY ALTO.

Disponibilidad: Para el Activo de Informacion se valora el impacto que presenta en la
informacién, que esta no se encuentre a disposicion para su consulta de manera accesible y
utilizable para los procesos o personas autorizadas - ciudadanos - y entidades de acuerdo con su
clasificacién en términos de la Ley 1712 de 2014.

Para los activos de tipo software, hardware, servicios, recurso humano, infraestructura fisica y/o
tecnoldgica e intangible, la integridad se valora desde la perspectiva de acceso a la informacion
teniendo en cuenta los siguientes niveles y su correspondencia con la clasificacién de la
informacién y la privacidad de esta:
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NIVEL

CRITERIOS DE CLASIFICACION

e La ausencia o indisponibilidad del activo de informacién, impacta negativamente el
presupuesto, laimagen, la operacién y puede conllevar a un impacto negativo de indole
legal, por afectacion de en la cadena de valor en la prestacién de los servicios misionales.

e La ausencia o indisponibilidad del activo de informacidn, impacta negativamente el

1 MUY BAJO

4 ALTO presupuesto y la imagen o que puede conllevar a un impacto negativo de indole legal u
operacional en la prestacién del servicio.
3 MEDIO e Lanodisponibilidad de la informacién puede conllevar un impacto negativo moderado

en la operacidn y retrasar la gestion interna.

e Lanodisponibilidad de la informacion podria afectar la operacidn de los procesos, pero
no conlleva implicaciones legales, presupuestales o de pérdida de imagen.

e Laausencia o indisponibilidad del activo de informacidn, no genera impacto alguno para
la entidad.

Para los activos de informacidén que no se encuentran en las TRD, es necesario que el Propietario
del activo los identifique y los etiquete como informacién no clasificada, y les dé el mismo
tratamiento como si fuera Informacidn Publica Reservada, es decir el nivel de valoracién respecto

a su disponibilidad debe ser MUY ALTO.

Criticidad: Es el resultado de la valoracidon de Confidencialidad, Integridad y Disponibilidad del
Activo, lo calcula el instrumento y corresponde al valor entero del promedio de la suma de los
valores asignados para cada uno de los criterios. Una vez se realice la valoracion de los criterios,

se puede observar un ma

pa de calor con los resultados de la valoracion, asi:

VALORACION DE CRITICIDAD

Privecidad  Confidencialidad i Disponibilidad Criticidad

Senaibles

Privados

S P v ad oS m huy Alea

flta Wadia Muy Alta Alta

m e -

Cualquier copia o impresién de este
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Confidencialidad, Privacidad y Clasificacion de la informacion: En el analisis se aplican los
criterios de valoracion de los activos respecto a la confidencialidad de la informacidn, su relacién
con la privacidad de la informacion y su correspondencia con la clasificacion de la informacién de
acuerdo con las leyes 1581 y ley 1712, generando el siguiente cuadro:

Clasificacion Informacion Privacidad Confidencialidad
Reservada / No clasificada Privado / Sensible Muy Alto
Clasificada Privado / Sensible Alto
Interna Semiprivado Medio

Publica Publico Muy Bajo

Adicionalmente se recomienda revisar el Anexo II que relaciona los aspectos de control que
salvaguardan el Activo de Informacion.

5.1.6 Escenarios de Riesgo

éQué es el escenario de Riesgo? Es el entorno en el que se encuentra el Activo de Informacion
y que puede verse afectado por condiciones funcionales, operativas, administrativas, tecnolégicas
o normativas. Por ejemplo: Archivo de Gestion.

Amenazas: Eventos externos al entorno en el que se desarrolla el Activo de Informacién que
puede afectar los controles que salvaguardan la confidencialidad, integridad o disponibilidad. Por
ejemplo: Extravid o pérdida de carpetas de contratos que reposan en el Archivo Gestién por
sustraccién o archivo incorrecto.

Vulnerabilidades o Debilidad: Situaciones internas funcionales, operativas, administrativas o
tecnoldgicas que no son cubiertas por los controles aplicados para salvaguardar la confidencialidad,
integridad o disponibilidad del Activo de Informacidon. Por ejemplo: El acceso al area de Archivo
Gestidn es fisico sin control de retiro o recibo de carpetas.

Riesgo Percibido: Situaciones que pueden afectar al Activo de Informacién. Por ejemplo:
Indisponibilidad de las carpetas de contratos ubicadas en el Archivo de Gestion; o Alteracion de la
integridad de los documentos que conforman las carpetas de contratos.

6. GESTION DE ACTIVOS DE INFRAESTRUCTURA TECNOLOGICA

Al igual que la Gestion de Activos de Informacion se adelanta de acuerdo con el ciclo PHVA descrito
en el TE-DR-007 Manual del Sistema de Seguridad y Privacidad de la Informacion.
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El “Inventario de Activos de Infraestructura Tecnoldgica” se realiza en la Oficina de Sistemas de
Informacion y recoge la informacién de los activos tipo hardware, software y personal técnico que
se interrelacionan con los servicios tecnoldgicos que provee la entidad con el fin de determinar los
controles que se deben implementan para asegurar la disponibilidad y continuidad de estos.

7. GESTION DE RIESGOS Y TRATAMIENTO

La Gestidon de Riesgos se desarrolla conforme a los lineamientos del documento PD-DR-002 Politica
y Metodologia para la Administracién de Riesgos y Oportunidades y cumpliendo el ciclo PHVA
descrito en el TE-DR-007 Manual del Sistema de Seguridad y Privacidad de la Informacion.

Analisis de Riesgos : Con base en la informacién del escenario de riesgos se determina el
impacto que puede afectar la privacidad, confidencialidad, integridad o disponibilidad de los Activos
de Informacion valorados.

Identificacion de Riesgos: Para los Activos de Informacion se determina de acuerdo con la
valoracién de criticidad Muy Alta o Alta para la confidencialidad y la Integridad. Para los Activos de
Informacion de Infraestructura Tecnoldgica se determina de acuerdo con la valoracion de criticidad
Muy Alta o Alta para la disponibilidad.

Tratamiento: Consiste en seleccionar y aplicar las medidas mas adecuadas, es decir implementar
las acciones que permitan reducir o mitigar, transferir o compartir, evitar y/o aceptar el riesgo,
para limitar o eliminar los efectos de la materializacion de los dafos o efectos adversos sobre la
privacidad, confidencialidad, integridad o disponibilidad de los Activos.

Opcion de manejo o tratamiento: evitar, compartir o transferir, reducir o asumir el

riesgo.
._)-”.. -.\\.
| EVITAREEL RIESGO COMPARTIE O EEDUCIR EL RIESGO ASUMIR EL RIESG0
= Tomar acciones TRASFERIR FL. » Raducir su ocwrrencia o = Mo es ignorar el riesgo
(zontroles) para RIESCO impacto tomando sino cubrirla,
PIEVENT 1 » Tomar aceiones acriones (controles) plansando acciones de
materializaciin. (controles) para para que loz efzctos apoyo (plan de
= Radizano o elmmacion PrEVENT 5 zaan lo menes dafiimos contingencia) para
con controles matenalizacion, no sa posiblas. cuando ocurra ]
adecnzados 2 través de pusde avitar. avent.
acriones correctivas. » Trasladar 2 1m tercern
quisn cubre los

Implementacion de Acciones de Tratamiento: Los Lideres y Responsables de los Activos de
Informacion con el acompafiamiento del Oficial de Seguridad determinaran las acciones que
permitan tratar el riesgo.
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Registros de Acciones de Tratamiento: Los Lideres y Responsables de los Activos de
Informacion con el acompanamiento del Oficial de Seguridad registraran en el Médulo de Riesgos
del Sistema de Informacién o instrumento/herramienta vigente las medidas o acciones de control
para tratar el riesgo.

Seguimiento a las Acciones de Tratamiento: Los Lideres y Responsables de los Activos de
Informacidon registraran en el Mddulo de Riesgos del Sistema de Informacion o
instrumento/herramienta vigente las medidas o acciones de control para tratar el riesgo. El Oficial
de Seguridad adelantard el seguimiento a las acciones implementadas y presentard sus
recomendaciones en relacién con los controles implementados.

Declaracion de Aplicabilidad: De acuerdo con la Gestion de Activos de Informacion y la Gestidn
de Riesgos se revisara la Declaracion de Aplicabilidad con el fin de actualizar los objetivos de
control de Seguridad y Privacidad de la Informacién con los controles formalizados y
documentados por la Entidad.

8. MONITOREO Y SEGUIMIENTO

Lideres y Responsables de los Procesos: Adelantaran la actualizacién del “Inventario de
Activos de Informacién” anualmente o cuando se evidencien cambios en:

e Procesos, objetivos estratégicos, Tablas de Retencion Documental - TRD.
e Normatividad aplicable.
e Clasificacion de Activos de informacion.
e Infraestructura tecnoldgica que impacte sobre la clasificacion del Activos de informacion.
¢ La estructura organizacional del Ministerio
e Cambios en el Propietario, Custodio y Usuarios de los Activos de informacion. O cuando se
presenten:
v Incidentes de seguridad y privacidad presentados en los activos.
v" Quejas o reclamos presentados en la operacion de los activos.

CISO - Oficial de Seguridad de la Informacion: Periddicamente adelantara el seguimiento a
las acciones de tratamiento propuestas para remediar los riesgos que afectan la privacidad,
confidencialidad, integridad o disponibilidad de los Activos de Informacion valorados.

Comité Institucional de Gestion y Desempeiio: El CISO - Oficial de Seguridad de la
Informacion o Quien Haga sus Veces presenta los informes relacionados con la Gestidon de Activos
de Informacion y Gestion de Riesgos y Tratamiento, y la Declaracion de la Aplicabilidad.
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9. ANEXOS
ANEXO|. TIPOS DE ACTIVOS
TIPO DESCRIPCION EJEMPLO
Archivo Fisico o digital: Corresponde a datos definidos e Contratos, herramientas de gestién, archivos de datos,
% identificados y que tienen algun valor para el MinCIT. investigaciones, planes, informes, entre otros.
(v]
<§t Archivo TRD: Registros que estan referenciados en las Tablas Documentos registrados en las Tablas de retencién
= de Retencién Documental documental = TRD
o
[
2 Herramienta de trabajo: Documentos, hojas de célculo que Tabla de Excel, matrices, bases de datos, presentaciones en
apoyan a la elaboracién de productos y/o servicios. PowerPoint
Software Comercial Licenciado: Programas que fueron Neoserra, Stata, SPSS, MySQL, phpMyAdmin, Software de
adquiridos de forma legal y se cuenta una licencia de uso. monitoreo, CRS360, entre otros.
Fabrica de software: Aplicativos desarrollados por una VUCE - Ventanilla Unica de Comercio Exterior, Sistema de
w organizacion externa coordinada por la OSI. Gestion Documental
-4
‘é Software in-house: Programas o aplicativos disefias, Learning Management System, plataforma de contratacion y
o desarrollados, probados e implementados por la OSI. supervision, entre otros.
(o]
(2]
Software libre: Aplicativos que fueron disefiados por . L -
. p R 9 R P R Studio, ConText, Basic Miktek, Virtualbox, anydesk,
externos y tiene licencia de uso libre.
Backend: Capa ldgica de los programas, se incluyen los Frameworks, librerias, lenguajes de programacion usados
cédigos de programacion, formas de conexidn y entornos. como: PHP, Java, Ruby, Javascript, laravel.
Estaciones de Trabajo (Fija y Portatil): Equipos de cémputo PCs que almacenan informacién valiosa para el drea o
gue soporta el almacenamiento y procesamiento de datos. cuentan con carpetas compartidas.
Servidores: Soporta el funcionamiento de las aplicaciones, Servidor de base de datos, servidor de aplicaciones, servidor
sistemas de informacion, entre otros. de archivos--
Medios de Almacenamiento: Componentes utilizados para Discos duros externos, cintas,
w leer o guardar datos, en forma temporal o permanente. CDs, DVDs, USB drives, SAN, NAS, entre otros.
o
‘;t Red: Elementos que conmutan, enrutan y filtran trafico de Router. Switch. firewall. entre otros
= datos ’ ’ ’
£
Dispositivos de firma electrénica: Componente USB usado ha
P . - P Tokens bancos, USB SIIF Nacion, CGS VUCE entre otros
para firmar electrénicamente documentos.
Dispositivos Wireless: Componente USB utilizado para
. ) . Dongle Claro
conectarse a través de la internet movil.
Seguridad Perimetral: Dispositivos que contribuyen a la
g L. . . P ‘o q v Firewall, IDS, IPS, WAF entre otros
gestion de seguridad informatica
Nubes privadas: Espacios de almacenamiento en, ya sea en T .
P P L. 4 Onedrive institucional, Owncloud, Sharepoint
el Datacenter o en los servicios contratados.
Nubes publicas: Espacio de almacenamiento ofrecido por . . .
. P L P Dropbox, Drive, Onedrive Personal, ShareFiles, entre otros
terceros y no cuenta con ningln acuerdo.
o
S Directorio compartido: Espacio de almacenamiento visto
S P pa SRVDatos/
& como una carpeta compartida.
w
Web institucional: Sitio web del Ministerio, muestra temas .
. L. Intranet, Web del MinCIT, Portal VUCE entre otros
de interés internos y externos
Web interinstitucional: Sitio web de otra Entidad y al cual )
. . . . X L, ¥ SIIF Nacion, SUIFP entre otros
funcionarios y contratistas registran informacion.
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Sitio web externo: Sitio web externo al cual funcionarios y Sitio web Innpulsa,
contratistas consultan informacion. Sitio web Fontur, sitio web OMC entre otros.
ANEXO|. TIPOS DE ACTIVOS
TIPO DESCRIPCION EJEMPLO
Aplicativo web: Herramienta web utilizada para gestionar ER+, Evaluacién de desempefio, Sistema de Acuerdos
informacion propia del area. Comerciales, entre otros.
Sistema de Informacion: Prograr.‘n,as o a.pllcatlvos”que Sistema de Gestién Documental, entre otros
cuentan con que apoyan la gestion de informacién
Correo  electrénico:  servicio para almacenar las . .
comunicaciones a través del correo institucional.
Tomador de Decision: Personal responsable de los procesos Directores, Jefes de Oficina entre otros.
Lider Funcional: Personal que por designacién funcional, . . . .
o lderrunciona . quep lgnacion funcl Coordinador de grupo, lider de equipo de trabajo
<2t cuenta con el rol de lider.
§ Boles Fur??ionales (usuarios): Persona! que maneja Funcionarios, Contratistas, Pasantes
5 informacidn en el contexto de sus actividades.
v
% Roles de Soporte y Mantenimiento TI: Personal a cargo de la Administradores de sistemas de informacién, personal de
E operacion y mantenimiento de la infraestructura TIC. mesa de ayuda, entre otros.
Desarrolladores: Personal a cargo del desarrolloy
mantenimiento de las aplicaciones.
< Edificios CCl — Centro de Comercio Internacional — Pisos
g % MinCIT - Oficinas
=1
5 g Edificio Palma Real — Pisos MinCIT - Oficinas
S ) ) L
ZZ Instélauones necesarlas. para el desarrollo de las actividades Oficinas en otras ciudades o paises
I & realizadas dentro de MinCIT.
S Bodegas
[
59 Parqueaderos
= ,
[ Centros de Cémputo, Centros de cableado...
wv
b=
3 Activo que por su naturaleza no puede ser percibido Marca Pais, imagen y reputacién institucional, licenciamiento
<Zt fisicamente. de software, entre otros.
z
ANEXO II. CLASIFICACION DE INFORMACION - CONFIDENCIALIDAD
Ley 1712 de 2014 - Transparencia y Acceso a la Informacién
Aspecto de Control INFORMACION PUBLICA CLASIFICADA / RESERVADA INFORMACION PUBLICA
Exclusivo con un acuerdo de confidencialidad firmado General, permitido a funcionarios, contratistas
ACCESO y con autorizacion expresa por el Propietario del activo y ciudadania, cuyas actividades requieran de
deinformacion. esta informacion.
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METODO DE
DISTRIBUCION

e El registro de la informacién compartida entre
dependencias se controla a través de; Sistema de
Gestion Documental.

¢ Todo intercambio de informacién entre el Ministerio
con un tercero debe estar respaldada con un acuerdo o
convenio que incluya una cldausula de confidencialidad
y prohibicién de divulgacion de la informacién
proporcionada.

e Se restringe la distribucion de este tipo de
informacién fuera del MinCIT Unicamente bajo la
autorizacion del lider o responsable del activo, quien
debe suscribir un acuerdo confidencialidad con el
Tercero para el intercambio de informacién.

Este tipo de informacién NO es publicable.

« El envio de este tipo de informacién dentro y
fuera del Ministerio debe realizarse por los
medios comunmente empleados.

ALMACENAMIENTO Y
ARCHIVADO

e Consulta autorizada solo a partes interesadas y por
ningun motivo debe dejarse desatendida.

e Debe salvaguardarse la integridad del documento,
evitando correcciones o tachones sobre el mismo,
espacios en blanco para adiciones no autorizadas.

¢ Debe estar Unica y exclusivamente almacenada en los
servidores, sistemas de informacién, PC’s y portétiles
autorizados y controlados por la Entidad.

«Se almacena bajo las condiciones de los
procedimientos de Gestion Documental.

« Para activos que se encuentran en medios
digitales debe almacenarse en un formato que
proteja la edicién para garantizar su integridad
y debe estar disponible al ciudadano en medios
de facil acceso.

TRANSMISION VERBAL

e Solo debe ser divulgada por el responsable del
activo de informacién de acuerdo con el nivel de
clasificaciény la valoracion del criterio de
confidencialidad.

«No se requiere de precauciones especiales
para comunicar la informacién bajo esta
clasificacion tanto en reuniones, como via
telefénica o para ser grabada en buzones de
voz.

DISPOSICION FINAL

e La disposicidn final de este tipo de informacion esta
de acuerdo a lo definido en el procedimiento GD-PR
014 Gestién de Documentos Oficiales.

¢ Los documentos que contengan este tipo de
informacion no podran ser utilizados como papel de
reciclaje y deberan ser destruidos.

N/A

REVELACION O
ALTERACION

En caso de determinar un uso inadecuado o inapropiado
de la informacion que conlleve la revelacién o alteracién
deliberada o inadvertida de la informacion se aplicaran
los lineamientos de Gestidén de Talento Humano o del
Manual de Contratacién del Ministerio segun sea elcaso.

N/A

INFORMACION INTERNA

Es informacion creada y gestionada por los procesos de
la Entidad, puede ser consultada por personal del
MinCIT y su revelacién sin autorizacién podria conllevar
a pérdidas econémicas bajas o sanciones leves para la
Entidad

De acceso a la ciudadania publicada en el Sitio
Web www.mincit.gov.co en Transparencia y
Acceso a la informacion

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
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