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1. TERMINOS Y DEFINICIONES

Planes de contingencia: Conjunto de
acciones y recursos para responder a las fallas
e interrupciones especificas de un sistema o
proceso.

Riesgo: Posibilidad de que suceda algun
evento que tendra un impacto sobre los
objetivos institucionales o del proceso.

Riesgo inherente: Es aquel al que se
enfrenta la entidad en ausencia de acciones
que modifiquen la probabilidad o el impacto.

Riesgo residual: Nivel de riesgo que
permanece luego de tomar medidas de
tratamiento de riesgo.

Amenaza: Persona, situacion o evento
natural del entorno (externo o interno) que es
visto como una fuente de peligro, catastrofe o
interrupcion. Ejemplos: inundacion, incendio,
robo de datos.

Vulnerabilidad: Es una debilidad que se
ejecuta accidental o intencionalmente vy

puede ser causada por la falta de controles,
llegando a permitir que la amenaza ocurra y
afecte los intereses de la Institucién.
Ejemplos: Deficiente control de accesos, poco
control de versiones de software, entre otros.

Arbol de Illamadas: directorio de
notificaciones del personal que se requiera
para iniciar y llevar a cabo los esfuerzos de
recuperacion.

Sitio alterno: Ubicacion alterna de
operaciones seleccionada para ser utilizada
por una organizacion cuando las operaciones
normales no pueden llevarse a cabo utilizando
las instalaciones normales después de que se
ha producido una interrupcion.

Infraestructura: Sistema de instalaciones,
equipos y servicios necesarios para el
funcionamiento de una organizacion.
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2. INTRODUCCION

D— _.J~

Teniendo en cuenta que pueden surgir
eventos inesperados que interrumpan el
servicio, ya sea por problemas tecnolégicos o
por desastres naturales, es importante contar
con un plan de recuperacién que orienten
acciones y procedimientos que permitan
garantizar la restauracion de las operaciones
esenciales de forma apropiada.

Para el desarrollo del procedimiento es
fundamental identificar los procesos criticos
de MINCIT vy los no tan criticos, los requisitos
particulares acordes a su funcionalidad,
plataforma, operaciones, infraestructura,
conectividad y personal, que permitan la
construccion adecuada del proceso de
restauracién y lograr establecer el servicio
hasta un nivel aceptable mediante Ia
secuencia de actividades previamente
programadas.

La correcta implementacion del procedimiento
de recuperacién, minimizaran el impacto en
caso de producirse, eventos disruptivos ya
que la entidad estara preparada para
responder forma adecuada y oportuna.

3. OBJETIVO

Generar el Plan de Recuperacién de Desastres
de los sistemas de informacion de MINCIT,
como politica de prevencion y de
aseguramiento de dichos servicios, frente a
cualquier situacion de desastre; el cual
permita la recuperacidon del servicio criticos,
dentro de las escalas de tiempo que exige el
negocio.

3.1 Objetivos Especificos

Definir un procedimiento de recuperacién del
servicio para los procesos criticos de la
entidad.

Definir un plan de pruebas que permita
evaluar la efectividad del plan de
Recuperacion de Desastres, ante cualquier
situacién inesperada que altere los servicios.



4. ALCANCE

DISASTER

El Plan de Recuperacidon de Desastres de los
sistemas de MINCIT, es un artefacto dirigido a
la Oficina de Sistemas de Informacion- OSI,
como guia de implementacién del
procedimiento de restauracién del servicio
Criticos y no criticos de la entidad.

Incluye los criterios de activacidn, el arbol de
lamadas de los funcionarios encargados de
decidir o no la implementacidn, asi mismo, el
flujo de actividades como procedimiento paso
a paso para la activacién y recuperacion de los
servicios contemplados en el presente
alcance, en caso de un evento adverso en que
se requiera la activacion del plan.

5. INFRAESTRUCTURA TECNOLOGICA

MINCIT cuenta con un modelo hibrido para
soporta los servicios (Sistemas de
Informacion) que apoyan los procesos de la
entidad, tiene maquinas fisicas en el
Datacenter ubicado en las instalaciones de
MINCIT, maquinas virtuales a través de
AZURE y en la nube a través de AMAZON en
ellas se realizan:

e Backup de las bases de datos
e Backup de las maquinas virtuales

A continuacién, se relacionan la lista de
servidores que hacen parte de infraestructura
tecnoldgica de MINCIT y parte integral de este
DRP.
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5.1. Inventario de Servidores

A continuacidn, se relaciona el inventario actualizado, de los servidores, de los cuales se les realiza
backup, como medida de aseguramiento antes los diferentes eventos que se pudieran presentar.

Powerkdge M620
Proliant DL380 G5
Proliant DL380 G5
PowerEdge R710

PowerEdge M630
PowerEdge M630
PowerEdge M630

PowerEdge R720

VxRail 5570
VxRail 5570
VxRail 5570
VxRail 5570
VxRail 5570
VxRail 5570
VxRail 5570

VxRail 5570

DNOHMW1
USES49N51L
USEE49N51D
C38X8V1
DKTWT52
DKTOVS2
DETXT52
IYCBIP1
DBOS7X2
D9ZWTX2
DBOV7X2
D9ZXTH2
DBOTVX2
GHPZ753
GHQO1353
GHOQO0853

SRVVMOS
NOMIMNA
SRVHYPERVOS
SRVHYPERVOG
SRVHYPERVOE
SRVPRVMO1
SRVHYPERWVOS
SRVBACKUP
srvwxrailol
srywxrail02
srvwxrailo3
srvwxrailog
srvwxrailis
srvwxrailo?
srvwxrailos

srvwxrail0s
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6. SERVICIOS DE MINCIT

6.1. Servicios Criticos En La Nube

Modulo Permite solicitar y consultar tramites de
Exportaciones exportacion asociados a una subpartida
arancelaria. Permite solicitar ante las entidades
aprobadoras las autorizaciones previas y las
inscripcicnes requeridas para la exportacion
desde Colombia y las requenidas por el pais de
destino.

Modulo Permite solicitar y consultar tramites de
Exportaciones V2 exportacion asociados a una subpartida
arancelaria. Permite solicitar ante |las entidades
aprobadoras las autorizaciones previas y las

inscripcienes requeridas para la exportacidn
desde Colombia y las requenridas por el pais de

destino.

Sistema de Coordinacion de entidades por parte del Sistema
Inspeccion para realizacion simultanea de inspecciones
Simultanea para aduaneras, sanitarias y de control antinarcoticos

Exportaciones - SII en Exportaciones

Comercializadoras | aplicatvo de Comerdalizadoras Intermnacionales
Internacionales permite 2 los usuarios presentar la solicitud de
autorizacion como Sociedad de
Comercializacion Intemacienal.

Reqgistro de Formulario para el Registro de Productores de
productor bienes Bienes Nacionales
nacionales
Certificaciones Expedicion de certificaciones de maguinaria
existencia o pesada destinada a las industrias basicas,
produccion maguinaria industrial destinada a la
nacional transformacion de materia prima y de

maquinaria o equipo destinado al mejoramiento
del medioc ambiente

Consulta del Consulta de los productores de Bienes Nacionzles
Registro de
Productores y
Bienes Nacionales
Sistemas Instrumento de apoyo a las exportaciones para la
especiales de exencion total o parcial de derechos e
Importacién y impuestos, para ser utilizados en la produccidn de
Exportacién bienes o servicios destinados, pricritariamente, a

su ventza en el exterior.
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Régimen de

Acceso a las funcionalidades relacionadas con el
Transformacion y Régimen de Transformacion y Ensamble, como
Ensamble - RTE son presentacion de solicitudes nuevas, de
renovacion, de adicién para ensamble de
vehiculos, motocicletas o transformacion o
ensamble de autopartes
Registro de El registro electrénico de usuarios ante la
Usuarios de VUCE

Ventanilla Unica de Comercio Exterior-VUCE

Registro Unico

Registro Unico Nacional de Importadores y
Nacional de Comercializadores Autorizados - RUNIC
Importadores y
Comercializadores
Autorizados -
RUNIC
Investigaciones Aplicativo para uso exclusivo de usuarios de
Dumping y medidas de defensa comercial (dumping y
Salvaguardias salvaguardias).
Presentacion y Proceso electronico de registro y actualizacion
Actualizacion de las empresas exportadoras a traves de la
Exportadores VUCE, con el fin de eliminar la presentacidn fisica
Policia del representante legal en las diferentes salas de
Antinarcéticos analisis del pais.
Solicitud de Firma Reqgistro de |a Solicitud de Firma Digital ante la
Digital VUCE
Contingentes de Modulo para la solicitud cupo del contingente de
exportacion de exportacion de azdcar sin refinar y panela
azlicar a Estados
Unidos
Plataforma de Aplicativo para la gestion de Certificados de
Interoperabilidad Origen y Fitosanitarios Ecuador, Perd, México y
de Ventanillas Colombia
Unicas de
Comercio Exterior
Sistema de Sistema de Administracion de Riesgos del Madulo
Administracion de de Importaciones
Riesgos del
Modulo de
Importaciones -
SAR
Arancel de Modulo para |la consulta del arancel
Aduanas
Reqgistro de De acuerdo a lo estipulado en la Resolucion 0480
Productores y

del 17 de abril de 2020 a las personas naturales o
Comercializadores

juridicas que importan, fabrican o comercializan
de Aparatos aparatos eléctricos y electronicos, deben realizar
Eléctricos y el Registro de Productores y Comercializadores
Electronicos — de Aparatos Eléctricos y Electronicos — RPCAEE
RPCAEE.

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
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SISTEMA Sistema en la nube que permite |a liquidacion de
NOVASOFT la némina
VERSION

ENTERPRISE WEB

6.2. Servicios Criticos En Data Center

Modulo Tramite de
Importaciones licencias previas y
Registros de
importacién para
productos sujetos
a requisitos,
permisos o vistos
buenos previos
Modulo Tramite de
Importaciones licencias previas y
V2 Registros de

importacion para
productes sujetos
a requisitos,
permisos o vistos
buenos previos

Evaluacion Por Sistema que

Evaluacion Por Modulo para el

Resultados - permite hacer Resultados - ER+ reqgistro y
ER+ sequimiento a la sequimiento a los
Planeacion compromisos de la
Estrategica, Planeacion
Formularic Unico Estratégica Sectorial
de Reporte y y Planes Operativos
Avance de FURAG Reporte evidencias
Gestion, Indice de al instrumento del
Transparencia DAFP -Formulario
Unico de reparte a
la Gestion - FURAG
ITA -indice de Reporte a la
Transparencia Procuraduria
General de la
Nacion de las
evidencias al
instrumento del
indice de
Transparencia y
acceso ala
informacion
SISTEMA DE compilacién y
COOPERACION seguimientes a los

Instrumentos de
Cooperacion
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TALENTO
HUMANO

SID Sistema de
Informacion
Disciplinaria

Caracterizacion
de Usuarios

RAAM Registros
de Asistencia y
Ayudas de
Memoria

NIIF

Plataforma de
Servicios
administrativos y
financieros

Sistema de apoyo
para la Gestidn vy
funciones del
grupo de Talento
Humano

Gestion
administrativa de
las investigaciones
disciplinarios a los
funcionarnos del
Ministerio

Modulo para
Caracterizacion
de ciudadanos,
USUArios y personas
interesadas.
Modulo para el
registro de
reuniones,
Registros de
Asistencia y
Ayudas de
Memoria

MNormas
Internacionales de
Informacion
Financiera
Consolida las
herramientas de
apoyo a la gestion
del grupo de
contratos,
Administrativa y
financiera

Talento Humano
en Linea

EDL - Evaluzcion
Desempeiio
Laboral

Capacitando:
Capacitacion a
Funcionarios

Induccion y
Reinduccidn

Contratos e
Informes de
Supervision

Apoya la gestion
del Grupo de
Talento Humano

Médulo de apoyo
para el registro y
seguimiento a la
evaluacion del
desempefio laboral
de funcionarios.
Modulo para la
programacion de
capacitaciones

Modulo para
apoyar inducciones
y reinducciones a
funcionarios

Apoyo al Grupo de
contratos y a los
Supervisores en la
administracién de
los contratos que

son suscritos por el

Ministerio
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GESDOC

plataforma para la
administrar la
documentacion
producida vy
recibida, con el fin
de proporcionar
los lineamientos de
creacion, disefio,
conservacion de
los documentos y
la memaoria
historica a través,
de la planeacién,
produccion,
Gastion y Tramite,
Organizacidn,
Transferencia,
Disposicidn,

Contratistas

PAA - Plan Anual
de Adquisiciones

Gestion Cajas
Menor

Ejecucién
Presupuestal

SAl - Sistema de
Informacion de
Almacén e
Inventarnos
Gestion de
pagos

Maodulo
Comisiones y
Vidticos

Madulo
Correspondencia
Interna y Externa

Apoyo al Grupo de
contratos y a los
Supervisores en la
administracidn ds
los contratos que
50N suscritos por el

Ministerio
Modulo para el
registro y
seguimiento al Plan
Anual de
Adquisiciones del

Ministerio. Consolida

todo el plan de
compra de los
proyectos de
inversion y
funcionamiento.
Registro ¥y monitoreo
de los recursos
asignados a cajas
menores del
Ministerio.
Monitoreo y
seguimiento de la
ejecucion
prasupuestal del
Ministerio Vis SIIFII
Aplicativo para la
gestion del almacén
e inventario y
recursos fisicos,

Registro, monitoreo
¥ seguimiento de
pagos a personas

naturales, juridicas y

otros tipos de pagos

Solicitud de
Comisicnes y Gastos
de Viaje, que
permite realizar 2l
tramite de
solicitudes,
autorizacion y
legalizacion de
comisiones de
funcicnarios o
contratistas del
Ministerio
Planeacion y
produccion
documental,

Control de Registros

y Administracién de
Archivo y Gestidn
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GESTION DEL
CONTROL
INTERNO

Sistema de
consolidacion

de Normas y
circulares
obsoletas

Cobro Coactivo

ISOLUCTION

Preservacion y
Valoracién de los
documentos del
Ministerio de
Comercio,
Industria y Tunsma.

Aplicativos
utilizados por la
oficina de Control
Interno para el
seguimientos a la
gestion de la
entidad

Depurar toda la
normatividad que
maneja &l
ministeric con los
critenos de:
duplicidad
normativa,
disposiciones
transitorias,
Evolucién
tecnolégica y/o
evolucion del
mercado, con el
fin de establecer
su obsolescencia
Realizar
seguimiento a las
demandas e
incumplimientos
en contratos
Establecer &l
Direccionamiento
Estratégico del
Sistema Integrado
de Gestion del
Ministerio de
Comercio,
Industria y Tunsma,
con el fin de
alcanzar los
objetivos

Madulo Atencion
al Ciudadano
PORSDF

Evaluacion SCI

PAASOCT -

Alertas informes
de Ley

Documentacian

de Documentos
Oficiales.

Gestion ¥
seguimiento de la
correspondencia a
Peticiones, Quejas y

Reclamos,

solicitudes y
Denuncias y
Felicitaciones
Evaluacion tercera
linea de defensa de
control interno
Formulacian y
seguimiento al plan
anual de auditorias
Modulo para &l
registro de informes
de Ley

Gesticne de
manera 3gil y
controlada toda la
documentacion del
SGC con listados
maestros, modelos
documentales
praedefinidos o
personalizados,
tablas de retencién
documental, control
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institucionales y de de obsoletos y
calidad vy asi mucho mas.

satisfacer las
necesidades y
expectativas de
clientes y partes
interesadas,
estableciendo los
lineamientos
necesarios para

garantizar el Mapa de Visualice cada
mejoramiento procesos proceso,
continuo de los caractenzacion y
Subsistemas de formato de manera
Gestion (Calidad, inmediata.
Ambiental v MNavegue a traves
Seguridad y Salud _detoda la
en el Trabajo) vy de informacion
los procesos asociada por medio
institucionales. de hipervinculos.
Mejora Gestione facilments
acciones

correctivas,
preventivas, de
mejora, manejo de
producto no
conforme,
estadisticas, planes
¥ programas.
Incluys accones
para abordar
Riesgos y Contexto
Estratégico.
Auditorias Programe y ejecute
cronogramas de
auditorias, listas de
chequeo y registro
de hallazgos.
Elabore informes
automaticos, evallie
y califigue a los
auditores.
Medicidn Administre sus
indicadores de
gestion (o KPI's) de
forma automatica.
Alimente las
mediciones,
visualicelas, elabore
informes y
expdrtelos o
compartalos. Todo
en minutos y con
algunos clics.
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7. TIEMPOS DE RESTAURACION

Fm = (O

MTD

5 G

N\
- RTO > | - WRT
Time
Etaps 1 Etapa2 Etaps 3 dizuoslis
Negook Actual Ocurse un Desastre Recuperacion

Produccion

Imagen tomada de diapositiva de MINTIC

RPO = Punto Objetivo de Recuperacién, determina la cantidad maxima aceptable de pérdida de
datos medida en el tiempo.

RTO = Tiempo Objetivo de recuperacion del Servicio, determina la cantidad maxima tolerable de
tiempo necesaria para volver a poner en linea todos los sistemas criticos.

WRT =Tiempo de Recuperacion del Trabajo. Determina la cantidad.
maxima tolerable de tiempo que se necesita para verificar la integridad del sistema y / o los datos.

MTD = Tiempo de Inactividad Maximo Tolerable. Define la cantidad total de tiempo que un proceso
puede interrumpirse sin causar un colapso en la entidad.

FTTI= Intervalo de Tiempo Tolerante a Fallo. Tiempo objetivo total que un sistema debe cumplir
para pasar a un estado seguro.
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8. CRITERIO DE ACTIVACION

El proceso de activacion para el Plan de
Recuperacion de Desastres DRP, se activara,
siguiendo las instrucciones de recuperacién;
de acuerdo con el procedimiento establecido
para el caso presentado.

Lo anterior previo al analisis de la situacion
presentada por equipo de Infraestructura,
segun el reporte del equipo de Monitoreo, a
través de la mesa de ayuda; teniendo en
cuenta un evento inesperado, que impacte el
sistema, por dafios en la infraestructura
tecnoldgica, la cual soporta dicha aplicacion y
por ende afecte los servicios.

9. CLASIFICACION DE EVENTOS

La clasificacién de eventos de este Plan
depende del dafio presentado que impida la
operacién del servicio, asi como el nivel
tratamiento que permita la restauracion del
servicio.

9.1. Evento Menor

Incidente presentado que puede ser corregido
de forma inmediata a través de mecanismos
de deteccién, diagndstico, recuperacién y
satisfaccion de fallas, activando los
procedimientos de atencion de problemas
utilizados por el equipo técnico de MINCIT.

9.2. Evento Mayor

Incidente presentado, en el Datacenter de
MINCIT, que impida el funcionamiento normal
de los equipos de cémputo y que requieren de
mayor tiempo y detalle en la recuperacién del
servicio. En este caso de evaluard si se
requiere activar o no el Plan DRP, para corregir
a la mayor brevedad los servicios.

9.3. Evento Catastrofico

Incidente presentado que provoque una
eventualidad catastroéfica, ya sea por eventos
naturales o provocados humanamente
causando la pérdida total de los servicios y
gue sea imperativo la aplicacién del DRP, para
reactivacidon de los servicios de MINCIT.
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Servicio . .\ b . P \%
Yecnico , - ‘ P F
, i EVENTO
CATASTROFICO
.
) E

A continuacién, se relacionan algunos escenarios, que pueden presentarse y ocasionar dafios que
interrumpan el normal funcionamiento los servicios y las alternativas a seguir para enfrentar la
posible materializacién.
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Evento

Catastrofi

Co

Evento
Mayor

Dafio que afecta e
Inhabilita el Datacenter

para el funcionamiento de

los senvicios de MINCIT.
No permite seguir
laborando en las
instalaciones
principales del MINCIT

Evento que requiere ser

evaluade para ser tratado

como desastre o como
contingencia,

dependiendo del impacto

gue se determine en el
manejo de la situacidn
presentada.

Falla Eléctrica

Incendio

Inundacion

Sismo

Terremotao

Problemas ambientales
Fallas tecnolégicas en:
Comunicaciones, Hardware,
Software, Bases de Datos
Atentado Terrorista

Fuga de Gas

Error Humano

Robo

Pandemias

Actos de Violencia

Huelga de Colaboradores
« Intoxicacion Colechva

+ Vulnerabilidades en
sistemas operativos y/o
en las aplicacionas que
alojan el servicio.

DRP

DRP

Contingencia

Evento
Menor

Evento que afecta
puntualmente
un recurso Necesario para
la
prestacion de los servicios
de MINCIT

« Disminucian en &l
rendimiento laboral de las
personas a cargo de los
procedimientos normales
de la OSI.

= Fallas tecnolagicas en:
Comunicaciones,
Hardware, Software,
Bases de Datos

« Fzllo que puede ser
superador
inmeadiatamente, a traveés
de |z implementacion de
MEecanismo y que no
comprometa 2| servicio
por un tiempo
prolongado.

Contingencia
segun
determinacion
del evento.

En la actualidad MINCIT cuenta con los siguientes recursos para el normal funcionamiento de los

servicios:
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10.1. Esquema de Conectividad
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10.2. Datacenter
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10.3. Personal Idoneo

Se cuenta con el personal idoneo para la restauracion de los servicios, y para la implementacion
de este Plan DRP, se han conformado los equipos de:

e Equipo de Monitoreo
e Equipo DRP
e Comité de Crisis

A continuacidn, se relaciona las responsabilidades de los equipos que apoyan la restauracién de
los servicios.
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11. EQUIPO QUE APOYAN EL PROCESO DRP

Los equipos que apoyan el Plan DRP, tienen como funcion principal restablecer todos los sistemas
necesarios (BD, comunicaciones, servidores). Son ellos, los que determinan cada una de las
actividades a ejecutar antes, durante y después del incidente o desastre presentado.

De esta forma, se procede de manera efectiva y eficiente a realizar la restauracion del servicio.

EQUIPO DE MONITOREO

Operador Externo Contratado por MINCIT

Monitorear el servicio y velar que funcione correctamente.

Realizar el monitoreo tipo NOC (Network Operations Center, por sus siglas en inglés) donde
se deberd monitorear la salud de los dispositivos, y servicios definidos por el Ministerio, el
monitoreo de canales de internet, asi mismo se debera realizar monitoreo de eventos tipo
SOC (Security Operations Center, por sus siglas en inglés), donde se deberadn detectar y
mitigar todas las amenazas cibernéticas que puedan afectar las plataformas tecnoldgicas
definidas por el Ministerio y la administracién y soporte delegados.

Monitorear los archivos criticos definidos por el Ministerio.

Entregar informes extraordinarios originados por los incidentes de seguridad informatica de
categoria critica y realizar la respectiva gestiéon de la remediacién y planeas de accidn
necesarios para la correccion acorde al modelo operativo definido y consolidar los informes
de gestidén, estadisticas y demas informacion de los servicios implementados que le
competan.

Establecer y configurar reglas de correlacién de seguridad y disponibilidad de los procesos
y servicios misionales definidos por el Ministerio, las cuales permitan generar alertas
tempranas acerca de la indisponibilidad o compromiso a nivel de seguridad de los activos,
procesos Yy servicios misionales definidos. Dichas reglas deben incluir como minimo la
notificacion al personal de NOC/SOC

El monitoreo se realiza 7x24x365 del estado y disponibilidad de los activos, objeto del
servicio NOC/SOC y se generar las alertas correspondientes en caso de eventos que puedan
afectar a la seguridad (confidencialidad, integridad o disponibilidad) de la informacién o la
continuidad de servicio de la plataforma IT del Ministerio.

Notificar y alertar la situacion presentada, a través de los medios establecidos por MINCIT,
como son: telefénicamente o correo electrénico.
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Realizar el acompafiamiento especializado en la implementacién de medidas de remediacién
de vulnerabilidades que se deriven de eventos de seguridad detectados y necesarios para

la activacion del servicio.

EQUIPO - DRP

Grupo de desarrollo y Mantenimiento de
Aplicaciones (Equipo de Aplicaciones)

Grupo de Ingenieria de Soporte.
(Equipo de Infraestructura).

Equipo de Seguridad de la Informacion
Equipo de Arquitectura

DOCUMENTO CONTROLADO

Garantizar la implementacion del
procedimiento del Plan de
Recuperacién de Desastres.

Realizar la Divulgacion y Capacitacion
del DRP a los miembros del equipo que
apoyan la contingencia.

Mantener un inventario y registro
actualizado de los equipos,
componentes y aplicaciones que
integran la infraestructura tecnoldgica
a recuperar.

Evaluar los dafios reportado por el
equipo de monitoreo, ya sean de
hardware o software que se presenten
en la infraestructura, cuando haya
ocurrencia de un desastre.

Notificar y alertar al comité de Crisis.
Presentar al comité de Crisis toda la
informacién necesaria del estado de
afectacion de los servicios.

Participar en la toma de decision para
activacion del DRP.

Llevar a cabo los procedimientos de
recuperacion de la operacidén cuando se
requiera.

Planear y coordinar las pruebas de
restauracion.

Coordinar todas las actividades durante
y después de la normalizacion del
servicio.

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
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e Documentar las acciones desarrolladas
durante el estado de Recuperacion del
servicio.

COMITE DE CRISIS

Jefe de la Oficina de Sistemas de
Informacion

e Coordinadores de OSI

e Lider del Equipo de Seguridad de la
Informacion

e Lider del Equipo de Arquitectura

DOCUMENTO CONTROLADO

Mantener actualizados los listados de
contactos técnicos, proveedores y
equipos de contingencia con datos de
ubicacion (teléfono, Celular, Direccién,
correo electrénico y rol que ocupa).
Identificar los responsables para la
administracidon, mantenimiento y
ejecucion de pruebas de la
contingencia en conjunto con el lider
DRP.

Evaluar el evento reportado y estimar
el impacto en la operacion de los
servicios.

Coordinar todas las actividades que se
requieran realizar en el Centro de
Datos Alterno para la activacion del
servicio.

Analizar la situacién presentada por el
equipo de Monitoreo y equipo DRP y
Decidir activar o no el DRP.

Iniciar el proceso de notificacion a los
responsables de la restauracién del ser

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace
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12. FLUJO DE ACTIVIDADES PARA LA IMPLEMENTACION DEL DRP

En el siguiente diagrama de Flujo, se refleja las actividades que se deben realizar, en el momento que se diagnostique
unincidente, que afecten directamente los servicios de los sistemas de informacion de MINCIT.

2
n v Activar DRP
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g Funcionaies
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9
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De acuerdo con el diagrama de flujo relacionado, se detallan a continuacién, cada una de las
actividades reflejadas en dicho diagrama, que hacen parte de los procedimientos a seguir en la
activacion y recuperacion de los servicios, cuando por algun incidente hayan sido afectados.

DOCUMENTO CONTROLADO
Cualquier copia o impresidn de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace

responsable por su uso

Pagina 24|39



Proceso: Gobierno de Informacion y Estadistica

GUIA PARA LA IMPLEMENTACION DEL PLAN DE RECUPERACION

Industria y Turismo DE DESASTRES - DRP
Coédigo: | TE-DR-002 ‘ Version: | 00 | Fecha de Vigencia: | 12/06/2026
: | Generar Alerta | Informe
Genera alerta de Indisponibilidad del )
Monitoreo servicio e informar al LEliieis
Equipo Monitoreo equipo DRP Correo electronico
2 Diagnosticar el Realizar 2l diagnostico d=
incidente Equipo de | la infraestructura de la | Informe
Infraestructura aplicacion de | diagnostico
productive, v enviar la
comunicacion al comité
de Crisis para solicitar la
autorizacien de activar el
CDRP.
3 Revisar el Drecidir si se aplica el DRP, | Correo electronico
diagnostico del Comité de Crisis S5i  es afirmative, se
incidente ejecutaran todas las
actividades descritas en
el procedimiento para
reanudar el sarvicio
afectado.
4 Realizar Pruebas | Equipo de | Aplicar el DRP, siguiendo | Plan DRP
DRP Infraestuctura las ir‘IEtt."l:Il:CiDﬂEE de diligenciado
recuperacion, de
acuerdo con el
procedimiento
establecido para el caso
presentado.
Comunicar a los
interesados &l resultado
de las pruebas. Si el DRP
es exitoso, continuar con
la actividad 5. De lo
contrario debera
continuar con la
actividad 7.
3 Realizar pruebas Walidar el | Correo Electrénico
funcionales Gestor de fdunciunarnienbu iI'.ItEg.r:Ell
e l= aplicacion
Aplicaciones verificando gue todos los
servicios esten
funcionando
carrectamente.
Informar al equipo
funcional que el
aplicativo esta active y
gue debe realizarpruebas
funcionales. Si lasprusbas
fueron exitosas,
continuar con laactividad
6. De lo contrario
debera
continuar con la
actividad 7.
[ Publicar Servicio Equipo de | Redireccionar el | Correo electronico
Infraestructura consume del servicio
hacia la nueva
Equipe de AWS infraestructura ¥
plataforma donde se
Equipo de Seguridad. | restaurd el  servicio
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T Revisar y Ajustar Equipo Infraestructura
actividades del
CRP

8 Documentar Equipo
Resultado Arguitectura

de

afectade como:  las
maquinas virtuales, bass
de datos, etc. Y seguir a
la actividad 8 de este
procedimienta.

Verificar el resultado de
las pruebas del DRP, de
no ser satisfactorias, se
requiere rewvisar cada
actividad descrita en el
procedimiento para
restaurar el  servicio
afectado.

verificar los resultados del
DRP programados con los
resultados del DRP finales.
Actualizar los RTO ¥ RPO
de ser necesario.

13. ROLES Y RESPONSABILIDADES DENTRO DEL DRP

Para la implementacién de la aplicacién de Plan de Recuperacién Desastre, es importante tener
establecido los roles de cada uno de los integrantes de los equipos que intervienen en el
desarrollo de la activacién del DRP y que hacen parte de la Oficina de Sistemas de Informacién;
para ello se identifican los siguientes roles a través de la matriz RACI, como se muestra a

continuacion:

. Responsable

Tomador de
decision realice.
. Consultado
Informadao
actividad o decision tomada.

Actividades

Aprobacion del Plan de
Recuperacion de Desastre -
DRP

Decidir si se aplica el DRP

Aplicar el DRP

Desarrollar Pruebas integrales
de la aplicacion verificando
que todos los servicios estan
funcionando correctamente.
Verificar y documentar los
resultados de la aplicacion
del DRP

Realizar y actualizar el DRP
Realizar actividades de

entrenamiento y
capacitacion.

Jefe OSI

=

—

y debe ser consultada antes de tomar una decision.
Este rol debe ser informado sobre el avance y los resultados de |a ejecucion de la

e

g8 8f |38 3
82 58 (5% &
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Plan de
recuperacion

Documento
actualizado DRP

Y actualizar el
catilogo de
SErvicios.

Este rol comesponde a quien efectivamente realiza la actividad o tiene a cargo la
responsabilidad de que la actividad se realice.
Este rol s quien toma decisiones finales y es el responsable de que la actividad se

Este rol posee alguna informacion o capacidad necesaria para realizar |la actividad

[

Y
g 28
£ 53
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14. MATRIZ DE COMUNICACIONES

A continuacién, se relacionan el arbol de llamadas o directorio de notificaciones del personal
requerido para iniciar y llevar a cabo el DRP de los Servicios de Administracién Financiera.

Lider de Continuidad y

recuperacion
Respalde del lider de
Continuidad
Lider de continuidad de

aplicaciones y Sistemas de
Informacicn
Lider de

infraestructura

continuidad de

Lider de equipo Arquitectura
Lider de eguipo soporte
técnico

Lider de continuidad de
seguridad

Administrador de
aplicaciones

Equipo Monitoreo
Administrador de redes
Administrador de servidores
Equipo de Segurdad vy
Privacidad de la Infarmacicn
Equipo de Arguitectura

Proveedor 1

Contacto de emergencia primarie para todas las areas de negocio

Jefe Oficina de Sistemmas de
Informacion - 0351

Profesional Especial - OS]

Contacto de nivel 2 lideres/coordinadores de area en la 05l

Coordinador Grupo de
Desarrollo y Mantenimiento de
Aplicaciones

Lider de Infraestructura

Lider de equipo Arguitectura
Coordinador de Ingenieria y
Soporte t&cnico

Lider Equipo de Seguridad y
Privacidad de la Informacion
Contacto de nivel 3 Personal de cada uno de los grupos
Respaldo - Gestor de
Aplicaciones

Equipo Monitoreo

Respaldo Equipo Infraestructura
Respaldo Equipo Infraestructura
Respaldo

Respaldo — Equipo Arguitectura

Contacto de nivel 4 proveedores de servicio o contactos externos
Equipo NUBE
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15. FASES DE RECUPERACION

l * Informacion de Alesta

Para el desarrollo del Plan de Recuperaciéon de Desastres - DRP, se consideraron 4 FASES, las
cuales contemplan el procedimiento paso a paso a seguir durante la activacién y recuperacion

del servicio.

En las siguientes fases se concreta la estrategia que tiene MINCIT, para recuperar la funcionalidad
de sus procesos criticos en términos de la ausencia de alguno(s) de sus recursos claves.

Estas estrategias pueden permitir la continuidad de las operaciones mas importantes y buscan
principalmente cumplir y satisfacer los requerimientos del servicio, después de un evento de

perturbacion.
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15.1. FASE 1- Alerta de Servicio

EQUIPO DE
MONITOREO

15.1.1. Falla - Alerta

La fase de alerta se activa cuando se
presenta una situacion inesperada, que
impacte el sistema de informacion o
aplicacion, afectando los servicios, esta
alerta se debe realizar con el maximo
detalle posible al equipo relacionado para la
evaluacion de la alerta; por dafios en la
infraestructura tecnoldgica tales como:

o Falla Eléctrica

e Incendio

e Inundacion

e Sismo

e Terremoto

e Fallas tecnoldgicas en:
Comunicaciones, Hardware,

Software, Bases de Datos
e Atentado Terrorista
e Error Humano
e Robo
e Pandemias
e Actos de Violencia
e Sismo o Terremoto

Aviso Inmediato con el mdximo detalle
posible al contacto de emergencls del DRP

Este incidente es diagnosticado a través de
un proveedor de servicio cuya finalidad es
realizar Monitoreo de los servicios de
MINCIT: Las principales caracteristicas de
ese servicio es:

Operadores 7x24.

Verificacion de la operatividad de los
equipos.

Notificacion en caso de alarmas o de
alteraciones en los sistemas.

El diagnodstico del evento (Falla), se
realizara una vez se presenten
interrupciones de los siguientes servicios:

1. Correo electronico.

. Portal institucional.

. Sistemas Misionales

. Sistemas Estratégicos

. Sistemas de Apoyo

a un A~ W N

. Sistemas Control
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Los anteriores servicios descritos, son los
que apoyan los procesos de MINCIT, por lo
tanto, se consideran criticos y en ellos se
asocian todas las maquinas que garantizan
su correcto funcionamiento.

15.1.3. Notificar

15.1.2. Verificacion »

A
Una vez se presenta la Alerta, el operador \:\\7\
analiza de inmediato la Falla presentada, /" I3
verifica las operaciones de los servicios y : /‘l ‘“
maquinas que se identifican dentro de la :
falla y determina si puede activar el servicio
dentro de su actuar o si debe realizar el
reporte inmediato de la alerta Como parte del procedimiento inmediato
ante una posible situacién, una vez
a MINCIT. analizado el evento, se realiza |la

notificacion de la indisponibilidad de los
servicios y de las maquinas asociadas al
evento. Estas notificaciones pueden darse
por diferentes canales (Equipo de
infraestructura o al comité de crisis),
dependiendo de la naturaleza de la falla de
la siguiente forma:

a) Generar la alerta de indisponibilidad del
servicio detallando la inactividad del evento
ocurrido.

b) Enviar un correo diagnosticando Ia
inactividad.

c) Realizar llamada telefdnica.
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15.2. FASE 2- Autorizacion

EQUIPO DRP

&) Auvtorizacan de Aplicacion de| DRP
por parte del Comité de Crisis,

: pot ptedeEqipo faestuctur

Comacimiento de verto owr,rN
enwiaco porel Equipode Monitoreo

15.2.1. Diagnéstico

En esta fase, el equipo de infraestructura recibe la notificacién por parte del equipo de Monitoreo
e inicia la verificacién de acuerdo con el detalle del reporte recibido.

15.2.2. Verificacion

Apoyado en el diagndstico de la alerta, evalta los dafos y la magnitud del suceso, e informa al
lider del comité de Crisis (Director de la Oficina de Sistemas de Informacién) para la toma de
decisiones efectivas que permitan la recuperacion del servicio de forma inmediata.

15.2.3. Autorizacion

Conocido la situacién Diagndstico y de acuerdo con la magnitud del suceso, el comité de Crisis
se reune y autorizara o no, la implementacién del DRP. Esta autorizacién corresponde realizarla
al lider del comité quien, para este caso, es el Director de la Oficina de Sistemas de Informacion,
el cual de acuerdo con el consenso de dicho comité decide si procede la aplicacién. La funcién
principal del comité de Crisis es la toma de decisiones en caso de que ocurra un desastre que
cause la interrupcién de los servicios criticos de MINCIT.

Funciones principales

e Analizar la situacién presentada por el equipo de Monitoreo e infraestructura.
e Decide activar o no el DRP.
e Iniciar el proceso de notificacién a los responsables de la restauracion del servicio.

15.2.4. Comité de Crisis
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Director Director Oficina de Sistemas
de Informacién
Respaldo Profesional Especializado

Coordinador del Grupo de
Desarrollo y Mantenimiento
Coordinadores y de Aplicaciones
Respaldo Profesional Especializado
Coordinador del Grupo de
Ingeniena de Soporte
Profesional Especializado

Oficial de Profesional Especializado
Sequridad de la

Informacion Profesional Especializado
Lider Equipo Profesional Especializado
Arquitectura

Profesional Especializado

15.3 FASE 3 - Recuperacion

involucrados.

A continuacién, se relacionan las actividades de recuperacion de:

DOCUMENTO CONTROLADO

FASE 3= Recuperacion

Lider

Respaldo

Lider del
Grupo

Respaldo
Lider del
Grupo
Respaldo
Lider del
Grupo
Respaldo
Lider del
Grupo
Respaldo

En esta fase se aplica el procedimiento DRP
establecido, para la restauracion del servicio.
Aqui es importante que el Comité de crisis
*Coordinackin ente equipos seleccione] y comunique
pmemaa recuperacion a seguir, para la coordinacion de
actividades a realizar por parte de los equipos

la estrategia de
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15.3.1. Recuperacion Servicios Datacenter/Maquinas Virtuales.

ENMCENDIDO DE SERVIDORES

Se solicita por parte del lider de aplicaciones el
encendide por consola de administracién del
hipervisor de wvirtualizacion el encendido de las
magquinas.

Se inicia el encendide de maguinas por consola de
administracion del hipervisor de wirtualizacion en
orden de acuerdo a las indicaciones del lider de
aplicaciones.

Monitorear gue las maguinas gque estan
encendiendo v cargando los servicios de sistema
base operativo.

Indicar al lider de aplicaciones que los servidores han
encendido.

Hacer un ping sostenido a las IP's que garantice la
conexion a la red LAN de los servidores de la
aplicacion

Validacion y pruebas. Se toman evidencias del
encendidoe de maguinas y se envian por correo
electrénico al lider de la prueba.

VERIFICACION DE SERVICIOS

Ingresar a la plataferma a través del usuaro RUT v
claye FHEEEEEE

Validar gque la " herramienta xxx" se encuentra
instalade en el Servidor de administracién para
acceder a las bases de datos imgresar con las
credendales MinCTl y verificar su funcionamiento
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Equipo
Infraestructura

Equipo de
Infraestructura

Equipo de
Infraestructura

Equipo de
Infraestructura
Gestor del Equipo
Funcional

Gestor del Equipo
Funcional

Gestor da
Aplicaciones - Equipo
Infraestructura
Gestor de
Aplicaciones - Equipo
Infraestructura
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9

10

11

12

13

14

15

is

17

18

19

20

21

22

23

Ingresar a la hemramienta wox a traves del usuaro
Woooonn Y clave wonooon

Acceder desde la herramienta de __ publicada desde
el servidor de administracion para acceder alos

servidores de la BD

acceder a la conpola de Administracien de
virtualizacion a traves de S5H

Validar gue los accesos s encuentran garantizados

Ingresar a cada uno de los servidores que componen
la aplicacion

Verificar el servicic APACHE en el servidores XXX
altermno corespondiente al servidor MY3QL de MINCIT

Verificar los servicios MYSQL en el servidor XXXX de
MINCIT

Si los servicios no han iniciade automaticaments,
iniciarlos manualmente.

Comprobar las conexiones a los DB Link de cada
instancia da la base de datos.

Comprobar las conexiones de los servicios entre los
servidores altermos

Comprobar la URL de acceso

Comprobar inicio de sesion como administrador dala
aplicacion desde la red LAN.

Comprobar inicioc de sesion como usuario de la
aplicacion desde la red LAN.

Realizar pruebas funcionales de los componentes d=
la aplicacion de Servicios desde la red LAN.

Comprobar inicio de sesion como administrador de la
aplicacion desde el internet.
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Gestor de
Aplicaciones - Equipo
Infraestructura
Gestor de
Aplicaciones - Equipo
Infraestructura

Gastor de
Aplicaciones - Equipo
Infraestructura
Gestor de
Aplicaciones - Equipo
Infraestructura-
Equipo de
Arquitectura
Gestor de
Aplicaciones - Equipo
Infraestructura-
Equipo de
Arquitectura
Equipo de
Infraestructura -
Gestar de
Aplicaciones
Equipo de
Infraestructura -
Gestor de
Aplicaciones
Equipo de
Infraestructura -
Gestor de
Aplicaciones
Equipo de
Infraestructura -
Gestor de
Aplicaciones
Equipo de
Infraestructura -
Gestor de
Aplicaciones
Equipo de
Infraestructura -
Gestor de
Aplicaciones
Gestor de
Aplicaciones

Equipo Funcional

Equipo Funcional

Equipo de
Infraestructura -
Gestor de
Aplicaciones
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~ MNe.  Actividad  Respomsable
24 Comprobar inicio de sesion como usuario de la Equipo Funcicnal

aplicacion desde el internet.

25 Realizar pruebas funcionales de los componentes de Equipo Funcional
la aplicacion Servicios desde el intemet.

26 Tomar evidencias de cada una de las pruebas Equipo de
infraestructura
27 Motificar al lider de la prueba funcional los resultados., Equipo de
infraestructura
28 Remitir el CheckList con las evidencias por correo al Gestor de
lider de la prusba. Aplicaciones - Equipo

de infraestructura

15.3.2. Restauracion Maquinas Virtuales/NUBE

El esquema utilizado para la restauracidn en maquina virtual es Activo — Pasivo; este escenario
permite a MINCIT, restaurar desde una copia (backup), ubicada en AZURE y Unicamente estara
en funcionamiento si el centro de datos principal falla por algin motivo. Es importante aclarar que
el backup se estd actualizando diariamente para la base de datos y semanalmente a la aplicacion.

No. Actividad Responsable
ENCENDIDO DE SERVIDORES
1 * Dentro de la aplicacion ubique el Backup repository Equipo
desde donde se realizan Backup a maquinas virtuales. Infraestructura
o Q2 o . o
&y ®
DEEm
. s DQQQ
[« = o
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No. Actividad Responsable
2 * Ubicacion del objeto almacenado correspondiente al Equipo de
Bakup de las maquinas realizado. Infraestructura
Mae . A .A .
e
,//
3 * Verificacion del Bakup de las Maquinas Virtuales, tanto Equipo de
para Aplicacién como para base de datos Infraestructura
» b Uk PP X
~
4 * Una vez identificados los objeto de restauracion (backup), Equipo de
Infraestructura

desde la consola, se da click derecho a la maquina, a la
maquina que se va a restaurar y aparece un mend,
donde se selecciona Restaurar en Microsoft AZURE

h B LT - 5 ¥ X
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10

11

12

Actividad
Se debe contar con una hipervisor, para visualizar la
informacion restaurada en AZURE. Es importante aclarar,
gue de no contar con licenciamiento para el hipervisor en
AZURE, se podra usar un hipervisor como KVM que es de
open source integrada a Linux®. Para este Ulimo caso se
debe realizar la instalacion del hipervisor.
Realice |a instalacion Hipervisor y configuracion del
storage, en donde quedara el repositorio de Copias de
Seguridad.

Cree una red en hipervisor, igual a la que s& encuentra en
MINCIT, con &l fin de duplicar la NAT de aplicaciones.
Cree u una maquina virtual en el hipervisor, como se
muestra a continuac

Asigne recursos a la maquina virtual creada

Una vez Creada la Maquina Virtual, realice el cargue de
baze de datos e iniciela

Verifiqgue la restauracion de la Maguina Virtual

Terminado €l proceso de recuperacion el equipo
encargado de las pruebas, iniciara la validacion de todos
los servicios con el proposito de garantizar el
funcionamiento integral del mismo.
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Responsable

Equipo
Infraestructura

Equipo
Infraestructurs

Equipo
Infraestructura

Equipo
Infraestuctura

Equipo
Infraestructura
Equipo
Infrasstructura

Gestor de
Aplicaciones -
Equipo de
Seguridad v
privacidad de
la Informacion
Gestor de
Aplicaciones —
Equipo

Funciomnal
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15.4. FASE 4- Retorno a la Normalidad

Finalizadas las actividades de recuperacion y de
pruebas, se reanudan las operaciones normales del
sistema y se debe documentar el resultado del retorno.
Es importante que, durante el transcurso del retorno, se
dé continuidad de los servicios a los usuarios.

A continuacion se relaciona las actividades de
validacion de |a normalizacion del servicio.

* Reakzacion de Pranbas
* etomo afaNoemalidad
* Documentacon &3 huceso

VALIDACION DE SERVICIO NORMAL DEL SERVICIO

Mo. @ Actividad Responsable

1 | Ejecucian del chedklist del operador - Enviar Equipo de Infraestructura -

reporte Amazon Operador del pentra de
computo

2  Ejecucion del checklist del Datacenter - Administrador de infraestructura
Enviar reporte

3 | Revision de Operacion Normal del Servido Equipo DRP

4  Autorizacion de Finalizacion de |la actividad Comité Crisis - Lider

5 | Registro hora de la finalizacion de la actividad Eguipo de [nfraestructura
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16. HISTORIAL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO
Primera version del documento para el nuevo Mapa de procesos.
Codigo anterior: GTI-DE-005. VO0O.
Para efectos de trazabilidad y soporte de la migracién al nuevo aplicativo de administracién de la
documentacién del Modelo Institucional de Operacién (MIO), los siguientes fueron los responsables
de la revisién y aprobacién del documento migrado:
12/06/2026 0 REVISO APROBO

IXEEL RODRIGUEZ CORREA
Cargo: Profesional especializado

EDGAR GREGORIO CARRILLO
Cargo: Jefe Oficina de Sistemas de
Informacion

Desde la OAPS se asegura que el contenido corresponde a la Ultima versién vigente en ISOlucién al
momento de la migracidon a MIOsoft.

FLUJO DE APROBACION

ELABORO APOYO OAPS REVISO APROBO
Nombre: Nombre: Jefferson Lopez Nombre: Nombre:
Saavedra
. . Profesional . .
Cargo: Cargo: Especializado Cargo: Cargo:
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