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1. INTRODUCCION

El Ministerio de Comercio, Industria y Turismo (MinCIT) cuenta con una infraestructura tecnoldgica
emplazada en el Centro de Computo en Tierra y la Infraestructura en Nube, conformada por el
hardware, software, almacenamiento, redes y comunicaciones, entre otros elementos requeridos
para mantener de manera adecuada la disponibilidad de los servicios tecnoldgicos y de aplicaciéon
misionales, estratégicos, de apoyo, evaluacion y seguimiento, y los tecnoldgicos.

La disponibilidad de la infraestructura tecnoldgica, la confiabilidad en el funcionamiento de esta y
la interoperabilidad con otras infraestructuras, asi como la integridad de la informacion en el
almacenamiento institucional, son objeto de:

Monitoreo permanentemente para determinar las amenazas que desde el ciberespacio o como
resultado de la navegacion de los servicios de aplicacidon en Internet puedan impactar uno o vario
servicios, generando incidentes que afectan la continuidad de la operacidn tecnoldgica institucional
y los servicios de aplicaciones o sistemas de informacion.

Anédlisis de vulnerabilidades a nivel de hardware y software para reducir los escenarios de
probabilidad e impacto de amenazas o materializacién de riesgos que afecten la disponibilidad y
funcionalidad de los de la infraestructura tecnoldgica, servicios tecnoldgicos y de aplicacion.

Desarrollo de la gestion de eventos e incidentes que mediante la ejecucién de acciones de
contencion y erradicacidn permitan la recuperacidon de la infraestructura y servicios de TI a su
estado normal o instancia similar a la inicial.

El Plan de Continuidad de Tecnologias de la Informacion y Comunicaciones (PCTIC) permite
entonces articular la gestion tecnoldgica para dar respuesta oportuna a los eventos o incidentes
gue interrumpen la normal operacion de la infraestructura tecnoldgica y disponibilidad de los
servicios tecnoldgicos y de aplicacion.
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1.2 GENERALIDADES

1.2. Alcance

El Plan de Continuidad de Tecnologias de la Informacidon y Comunicaciones (PCTI) aplica a la
infraestructura tecnoldgica, servicios tecnoldgicos y de aplicacidon alojados en los servidores de
datos ubicados en el Centro de CoOmputo y en la infraestructura en Nube del Ministerio de
Comercio, Industria y Turismo.

El Plan de Continuidad de Tecnologias de la Informacién y Comunicaciones (PCTI) tiene como
propdsito articular la gestion tecnoldgica, funcional e institucional en el proceso de recuperacion
de los activos expuestos o afectados por amenazas o vulnerabilidades, e implementar
coordinadamente las medidas de restauracién y seguridad orientadas a habilitar los activos
afectados y mantener la continuidad de ejecuciéon y operacién de los servicios tecnoldgicos y
apelaciones que soportan los procesos institucionales.

1.3. Objetivos

1.3.1 Objetivo General

Preservar la continuidad de los procesos mediante el aseguramiento de los mecanismos de
recuperacion de la infraestructura tecnoldgica, servicios tecnoldgicos y de aplicacion, asi como la
articulacién interna de la gestidn tecnoldgica con proveedores de servicios tecnoldgicos y areas
funcionales, y a nivel externo con Entidades del Sector Comercio, Industria y Turismo, Entidades
del Sector Publico o Privado con las cuales se han establecido servicios de interoperabilidad y con
Autoridades Cibernética, a fin de fortalecer la resiliencia y asegurar la disponibilidad tecnoldgica
institucional como apoyo al cumplimiento de los objetivos estratégicos y meta institucionales.

1.3.2 Objetivos Especificos

e Ejecutar los planes de recuperacién de los activos de infraestructura y servicios tecnoldgicos, asi
como de los servicios de aplicacién interrumpidos o afectados por eventos o incidentes.

e Restaurar a su estado normal o ultimo anterior a la declaracion de indisponibilidad del activo.

e Asegurar la disponibilidad de la infraestructura tecnoldgica, servicios tecnoldgicos, servicios de
aplicacion, comunicaciones, recurso humano, instalaciones fisicas y de la infraestructura nube ante
eventos, incidentes o emergencias mediante la aplicacién de un conjunto de mecanismos que
permitan la recuperacién oportuna y adecuada de los activos afectados.
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e Establecer los mecanismos que permitan fortalecer la resiliencia tecnoldgica del Ministerio
Comercio, Industria y Turismo con el fin de minimizar los impactos ante eventos o incidentes que
afecten su infraestructura y servicios tecnoldgicos.

1.4. Revision y Actualizacion

La Oficina de Sistemas de Informacion como Lider de la Gestién de Tecnologias de la Informacién
y de la Seguridad y Privacidad de la Informacion en el Ministerio, es responsable de realizar la
revision y actualizacién del Plan de Continuidad de Tecnologias de la Informacion y Comunicaciones
(PCTI) y de su respectiva socializacion.

La vigencia del presente documento aplica a partir de su aprobacidn y publicaciéon en el Proceso
Gestidn de Tecnologias de la Informacidn del Sistema Integrado de Gestidn.

La revision del PCTI se realizard como minimo una vez al afo o cuando se presenten una de las
siguientes condiciones de cambio:

e Cambios organizacionales relacionados con: estructura organica, objetivos estratégicos o metas
institucionales

e Cambios en el contexto estratégico institucional.

e Cambios en el marco normativo y regulatorio: que se emita a nivel institucional, o que emita el
Gobierno Nacional y tenga relacién con las funciones y operacion del Ministerio.

e Cambios como resultado de la gestion de continuidad operativa y tecnoldgica de la Ministerio.

e Cambios en la gestién de tecnologias de la informacién e infraestructura tecnoldgica del
Ministerio.

e Cualquier otro cambio interno o externo que afecte o impacte en la gestidn tecnoldgica y de la
seguridad y privacidad de la informacién en el Ministerio.

1.5. Términos y Definiciones Aplicables Se adoptan los términos y definiciones de:

e La familia de normas técnicas ISO/IEC 27000 vigentes y otros estandares relacionados con la
gestion de la seguridad de la Informacion; NIST 800-53 - catalogo de controles de seguridad y
privacidad; ISO 22301 Sistema de Gestion de la Continuidad de Negocio.

¢ Los lineamientos de la gestion ambiental y de seguridad y salud en el trabajo implementados
en el Ministerio.

e Los lineamientos de Gobierno y Seguridad Digital emitidos por Ministerio de Tecnologias de la
Informacion y Comunicaciones - MinTIC.
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2. CONTEXTO ORGANIZACIONAL

El Ministerio de Comercio, Industria y Turismo present6 en el “Marco Estratégico 2019 - 2022 del
Sector Comercio, Industria y Turismo”, el entorno organizacional y sectorial en el cual se
desarrollard su misidon y objetivos estratégicos articulados a los objetivos propuestos por el
Gobierno Nacional en el Plan Nacional de Desarrollo.

Mision

El Ministerio de Comercio, Industria y Turismo promueve el desarrollo econdmico y el crecimiento
empresarial, impulsa el comercio exterior y la inversion extranjera y fomenta el turismo,
fortaleciendo el emprendimiento, la formalizacién, la competitividad, la sostenibilidad y el
posicionamiento de las empresas en el mercado local e internacional, para mejorar la calidad de
vida de los ciudadanos y empresarios, a través de la formulacion, adopcidon, liderazgo vy
coordinacion de politicas y programas.

Vision

El Ministerio de Comercio, Industria y Turismo sera reconocido en 2030 como la entidad que lidera
la transformacién productiva del pais, apoyando la construccion de un Estado agil que promueve
el emprendimiento, la formalizacion, la innovaciéon y la productividad, facilita el comercio y la
inversion, fomenta nuevas fuentes de crecimiento y el aprovechamiento de acuerdos comerciales
y mercados estratégicos y desarrolla el potencial turistico del pais, con enfoque regional,
contribuyendo a la generacién de empleo, al incremento del producto interno bruto, a la legalidad
y a la equidad en Colombia.

Objetivos Estratégicos

OBJETIVOS ESTRATEGICOS
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Ilustracion 1. Marco Estratégico 2019-2022
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2.1 Plan Estratégico de Tecnologias de la Informacion (PETI)

El PETI define que el desarrollo de la Estrategia de TI “tiene el fin de apoyar el proceso de diseno,
implementacién y evolucién de la Arquitectura TI en las instituciones, para lograr que esté alineada
con las estrategias organizacionales y sectoriales” y determina los recursos y capacidades para
fortalecer la gestidn de los servicios de las tecnologias de informacién en el MINCIT, desarrollar la
estrategia de tecnologias acorde con los lineamientos de la politica de tecnologias de informacién,
alineada a la estrategia misional de la entidad y gestionar infraestructura tecnoldgica flexible que
permitan su desarrollo y adaptabilidad a los nuevos cambios.

2.2. Procesos Institucionales

El Sistema Integrado de Gestion documenta el Mapa de Procesos del Ministerio conformado por
los procesos Misionales, Estratégicos, de Apoyo, Sistemas de Gestién, y de Evaluacién,
Seguimiento y Control, cada uno de los cuales incorpora los recursos y capacidades tecnoldgicas
disponibles en la entidad para el desarrollo de su alcance.

Ilustraciéon 2. Mapa de Procesos

Procesos y procedimientos de apoyo a la Gestion de Tecnologias de la Informacion y
Continuidad de Tecnologias de la Informaciéon y Comunicaciones
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Proceso GTI-CP-001 Gestion Tecnologias d.:-\l\

la lnformacidn

Procedi . BoCP-00Z Adguisicicn de Blemes ¥ Sendcis GR-PR-001 Administracidn y Control de
Frocedimientos BS-PR-003 Licitacion Pablica Bienes Devolutivos y de Consumo
GTI-PR-001 Arguitectura Empresarial
GTI-PR-002 Gestidn Operativa Tl

GTI-PR-003 Gestidn de Informacidn

GTI-PR-004 Gestldn de Incldentes de BS-PR-007 Seleccién Concurso Publico de Méritos Abierto C-CP-00Z Relacionamiento con el

Seguridad y Privacidad de la Informacién » . . Cludadano
BS-PR-008 Seleccion Abreviada por Menor Cuantia
GTI-PR-005 Gestidn de Cambios de IC-PR-026 Informacidn y

BS-PR-004 Interventoria o Supervisidn
BS-PR-005 Seleccion Abreviada Subasta Inversa
BS-PR-006 Contratacion Directa

1}

Tecnologias de la Infarmacién BS-PR-009 Sclecmc-)n-r_‘nnturso Publlcoc.l.c Mcnto.s.mn Precalificacidn Comunicacién en Medias Intemas

GTI-PR-006 Gestién de la Capacidad de Ti BS-PR-015 Procedimiento de Contratacion de Minima Cuantia IC-PR-011 Administracién de

GTI-PR-007 Gestion de la Continuidad de Ti. BS-PR-016 Terminacidn y Liguidacidn de Contratos/Convenios Contenidas de Informacion de la
Pdgina Web

2.3. Gestion de Tecnologias de la Informacion (GTI)

La Oficina de Sistemas de Informacién lidera la Gestion de Tecnologias de la Informacion, mediante
la Estrategia de Tecnologias de Informacion y Comunicacién (TIC) que articula la Planeacion
Estratégica Institucional y Sectorial, desarrollando proyectos con componente tecnoldgico a través
de la administracidon de la informacion, la asesoria en materia de TIC, la implementacion de
recursos tecnoldgicos y de la seguridad digital del Ministerio.

2.3.1 Contexto de la Gestion de Tecnologias de la Informacion (GTI)

La GTI es aplicable a todos los procesos institucionales, areas, sistemas de informacion.

La Oficina de Sistemas de Informacién (OSI) desarrolla la gestion tecnoldégica como parte del
aseguramiento de la Continuidad de Tecnologias de la Informacion y Comunicaciones, con los
recursos y capacidades para adelantar los procesos de recuperacién de la infraestructura vy
servicios tecnoldgicos, asi como apoyar el proceso de resiliencia institucional ante desastres o
crisis.

DOCUMENTO CONTROLADO
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Contexto— OSI
Gestion Tl

Proceso: GestionT

Procedimientos

a) Arqguitectura
Empresarial

b) Gestion Operativa

¢) Gestion de

Informacion

Coordinador: 1
Gestores: 7

d

Software : Aranda

Casos Atendidos 4141
ANS Cumplidos: 99%

Ilustracién 3. PETI 2019- 2022. CONTEXTO DE GESTION Tl (Desactualizada)

2.3.2 Contexto de la Seguridad y Privacidad de la Informacion (SPI)

La Seguridad y Privacidad de la Informacion es aplicable a todo ambito de gestidon del Ministerio,
es transversal a todos los procesos institucionales, areas, sistemas de informacion fisica o
electrdénica, infraestructura fisica y tecnoldgica y al recurso humano relacionados con el ciclo de
vida de la informacion a partir de su creacién, registro o captura, procesamiento, uso,
almacenamiento transmisidn, seguridad y custodia, destruccidon o eliminacién, salvaguardando en
cada momento su disponibilidad, integridad y confiabilidad.

La Oficina de Sistemas de Informacién (OSI) lidera la Gestion de Seguridad y Privacidad de la
Informacion articulada con la Gestién de Tecnologias de la Informacion. La Gestiéon SPI mediante
el Manual de Politicas de SPI indica que la continuidad de la gestion de TI se encuentra alineada
con la continuidad del negocio del MinCIT y el cumplimiento de sus objetivos estratégicos, para el
efecto la OSI aplica los procedimientos que apoyan la adecuada gestién de la plataforma
tecnoldgica institucional para asegurar su disponibilidad.

3. CONTINUIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

La Continuidad de Tecnologias de la Informacidon y Comunicaciones (PCTI) coordina los elementos,
instancias instituciones y acciones de la Gestion de Tecnologias de la Informacién y de Seguridad
y Privacidad de la Informa.
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3.1. Estrategia de Continuidad de Tecnologias de la Informacion y Comunicaciones

El desarrollo y fortalecimiento de la seguridad y proteccion de la Infraestructura Tecnoldgica del
Ministerio permiten articular la gestién tecnoldgica y la gestion funcional con el propédsito de
mantener la disponibilidad de los servicios tecnolégicos y de aplicacién, asi como de la
infraestructura tecnoldgica que los soporta, la continuidad operacional del Ministerio y definir la
postura de resiliencia institucional ante eventos de crisis.

3.1.1 Roles y Responsabilidades Institucionales

La Gestién de Continuidad de Tecnologias de la Informacién y Comunicaciones se articula con la
Gestidn Estratégica, Recursos Fisicos, de Talento Humano y Comunicaciones.

Estratégico
Alta Direccicn

Tdctico

Oficimg de Sistemas de
Informaocion

Lideres y Responsables
Proceses
G il His
a Gastir N

Offcing de Sistemas de
Informacicn

Procesos

= Gastids de incidenes, Camities
= DR

3.1.2.Roles y Responsabilidades de la Gestion TI

La Oficina Sistemas de Informacién dispone del personal funcional, contratista y proveedores de
servicios a través de las cuales se desarrolla la gestion tecnoldgica para la continuidad de la
infraestructura y servicios tecnoldgicos y de aplicacion institucional.

La organizacion de la OSI se representa a continuacion con las principales actividades de gestion.
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llustracion 5. Esquema de Organizacion de la Oficina Sistemas de Informacion

3.2. Capacidades para la Continuidad Tecnologica

3.2.1.BIA - Business Impact Analsys

El Analisis BIA da un entendimiento tactico y operacional de los servicios tecnoldgicos y servicios
de aplicacion, y la infraestructura que los soporta, tiene como propdsito determinar el impacto
operacional de acuerdo con:

2 A - Critico para el Negocio, la funcion del negocio no puede realizarse
2 B - No es critico para el negocio, pero la operacion es una parte integral del mismo.
2 C - La operacion no es parte integral del negocio.

El BIA permite determinar:

- Los recursos institucionales que respaldan la continuidad tecnolégica de servicios tecnoldgicos y
de aplicacién e infraestructura.

- Los tiempos RTOs (Recovery Time Objective — tiempo de recuperacidon objetivo) y RPOs (Recovery
Point Objective - punto de recuperacion objetivo).

- La criticidad del impacto operacional de la afectacion de la disponibilidad de servicios tecnoldgicos
y de aplicacion e infraestructura

La documentacion y actualizacion del BIA tiene en cuenta los siguientes elementos:
i Levantamiento de la informacion de procesos institucionales
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ii. Catalogo de Servicios de Tecnologias de Informacion
iii. Servicios Tecnoldgicos y activos tecnoldgicos asociados

iv. Proveedores
V. Articulacién con otros procesos
Vi. Informes de la Gestién de Incidentes de la Seguridad de la Informacion

3.2.2 Gestion de Riesgos

Se adelanta de acuerdo con los lineamientos institucionales para la Administracion del Riesgo
adoptados por la Entidad.

La evaluacién de riesgos que tiene en cuenta los siguientes elementos:

i. El Andlisis BIA

ii. Informes de la Gestion de Incidentes de la Seguridad de la Informacién
iii. Informes de Amenazas y Vulnerabilidades

iv. Controles administrativos y tecnoldgicos

Los resultados de la evaluacidon determinan estrategias de tratamiento:
¢ A nivel de la gestidn tecnoldgico

a. Implementacién de controles tecnoldgicos y articulacién con proveedores
b. Definicion de DRPs (Disaster Recovery Plan - Plan de recuperacién ante desastres)
c. Programacion de ejecuciéon de DRP

¢ A nivel funcional de los procesos con servicios de aplicacion criticos
¢ A nivel Estratégico

a. Definicidn de recursos para la continuidad tecnoldgica y eventos y crisis
b. Estrategia de comunicacidn en momentos de crisis a nivel Interno con:

- Lideres y Responsables de procesos propietarios de servicios de aplicacién
- Con Entidades Cibernéticas y de Control.

a. Seguimiento a procesos de recuperacion
b. Programacion de ejecuciéon de DRP
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4. HISTORIAL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO
Primera version del documento para el nuevo Mapa de procesos.
Cddigo anterior: GTI-DE-004. VO0O.
Para efectos de trazabilidad y soporte de la migracion al nuevo aplicativo de administracion de la
documentacién del Modelo Institucional de Operacidn (MIO), los siguientes fueron los responsables
de la revision y aprobacién del documento migrado:
12/06/2026 0 REVISO APROBO

MARIA DEL ROSARIO CHACON
Cargo: Profesional especializado

Cargo: Jefe OSI.

EDGAR GREGORIO CARRILLO

Desde la OAPS se asegura que el contenido corresponde a la ultima versidn vigente en ISOlucion al

momento de la migracién a MIOsoft.

FLUJO DE APROBACION

ELABORO APOYO OAPS REVISO APROBO
Nombre: Nombre: Jefferson Lopez Nombre: Nombre:
Saavedra
. . Profesional . .
Cargo: Cargo: Especializado Cargo: Cargo:
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