&%= Ministerio de @
{*#)7 Comercio, Industria
Sy Turismo Teletrabajo

GUIA BASICA PARA
TELETRABAJO



Ministerio de @
[ Comercio, Industria
y Turismo Teletrabajo

INTRODUCCION

El teletrabajo, como modalidad laboral en constante crecimiento, se ha
convertido en una alternativa fundamental para adaptarse a los cambios
del entorno laboral actual. En el contexto colombiano, la implementacion
efectiva del teletrabajo no solo implica cumplir con la normativa vigente,
sino también garantizar condiciones 6ptimas para los frabajadores y Ias
organizaciones.

Esta guia tiene como objetivo proporcionar una herramienta previa y de
consulta en el proceso de postulacion en la modalidad de teletrabajo en
el Ministerio de Comercio industria y turismo, abordando aspectos legales
vigentes, procedimentales y prdcticos que permitirdn a los funcionarios
aprovechar al maximo esta modalidad laboral flexible y eficiente.
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Objetivo

Establecer los lineamientos normativos y procedimentales para el
otorgamiento, desarrollo y terminacion, de la modalidad de Teletrabajo en
la Superintendencia de Sociedades.

Alcance

La presente guia aplica para todos los servidores publicos que intervengan
en la modalidad de teletrabajo en el Ministerio de Comercio Industria y
Turismos, en el marco del proceso de gestion del talento humano y
conforme al ordenamiento juridico vigente, salvo en algunos casos
senalados en el presente documento.

Normatividad

Teletrabcljo

LEY / ANO
Decreto 1295 de
1994

Ley 776 de 2002

Ley 1221 de 20081

Decreto 884 de 2012

Ley 1562 de 2012

Resolucion 2886 de
2012 del Ministerio
del Trabajo
Decreto 1072 de
2015

Decreto 1227 de

CONTENIDO

Por la cual se dictan normas sobre la organizaciéon
y administraciéon del Sistema General de Riesgos
Profesionales.

Por la cual se dictan normas sobre la organizacion,
administracion y prestaciones del Sistema General
de Riesgos Profesionales.

Por la cual se establecen normas para promover y
regular el Teletrabajo y se dictan otras
disposiciones.

Por medio del cual se reglamenta la Ley 1221 de
2008 y se dictan ofras disposiciones.

Por la cual se modifica el Sistema de Riesgos
Laborales y se dictan otras disposiciones en
materia de salud ocupacional

Por la cual se definen las entidades que hardn
parte de la Red Nacional de Fomento al
Teletrabajo y se dictan ofras disposiciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabagjo.

Por el cual se modifican los arficulos 2.2.1.5.3,

! El literal c) del numeral 6, del articulo 6 de la Ley 1221 de 2008 fue declarado exequible por la Corte Constitucional en sentencia C-337 de 2011 (M.P.
Jorge Ignacio Pretelt Chaljub), siempre y cuando se entienda que la proteccién en materia de seguridad social a favor de los Teletrabajadores, también
incluye el sistema de subsidio familiar de conformidad con la Ley.
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2022 2.2.1.5.5,22.1.5.8y2.2.1.5.9 y se adicionan |los
articulos 2.2.1.5.15 al 2.2.1.5.25 del Decreto 1072 de
2015, Unico Reglamentario del Sector Trabajo,
relacionados con el Teletrabagjo.

1. Definiciones

Condiciones de Salud: Conjunto de variables objetivas de orden fisiologico,
psicoldgico y sociocultural que determinan el perfil sociodemogrdafico y de
morbilidad de la poblacién trabajadora.

Condiciones de seguridad: Son las condiciones necesarias para que la
utilizacion de los lugares de trabajo no origine riesgos para la seguridad y
salud de los trabajadores o para que los riesgos presentes se reduzcan al
minimo.

Discapacidad: De conformidad con la Convencién de la ONU, 2006, "La
discapacidad es un concepto que evoluciona y que resulta de la
interacciéon entre las personas con deficiencias y las barreras debidas a la
actitud y al entorno que evitan su participacion plena y efectiva en la
sociedad, en igualdad de condiciones con las demds".

De otra parte, la Clasificaciéon Internacional del Funcionamiento, de la
Discapacidad y de la Salud - CIF, desarrollada por la Organizacién Mundial
de la Salud - OMS, utiliza un enfoque “biopsicosocial” y define la
discapacidad, desde el punto de vista relacional, como el resultado de
inferacciones complejas enfre las limitaciones funcionales (fisicas,
intfelectuales o mentales) de la persona y del ambiente social y fisico que
representan las circunstancias en las que vive esa persona. La CIF Incluye
deficiencias, limitaciones en la actividad y restricciones en la participacion.
Denotando los aspectos negativos de la inferaccion entre un individuo (con
una condicion de salud) y la de los factores contextuales individuales
(factores ambientales y personales) -OMS, 2002- .

Porsu parte, la Ley 1145 de 2007, por medio de la cual se organiza el Sistema
Nacional de Discapacidad y se dictan ofras disposiciones, define en el
articulo 2 situacion de discapacidad como “Conjunto de condiciones
ambientales, fisicas, bioldgicas, culturales y sociales, que pueden afectarla
autonomia vy la partficipacidon de la persona, su nucleo familiar, la
comunidad y la poblacién en general en cualguier momento relativo al
ciclo vital, como resultado de las interacciones del individuo con el
entorno”.

Asi mismo define persona con discapacidad como “aquella que tfiene
limitaciones o deficiencias en su actividad cotidiana vy restricciones en la
participacion social por causa de una condicion de salud, o de barreras
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fisicas, ambientales, culturales, sociales y del entorno cotidiano.”

Teletrabajo. Es una forma de organizacion laboral, que consiste en el
desempeno de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las fecnologias de la informacion vy la
comunicacion - TIC para el contacto entre el trabajador y la empresa, sin
requerirse la presencia fisica del trabajador en un sitio especifico de trabaijo.

Teletrabajador: Persona que desempena actividades laborales a través de
tecnologias de la informaciéon y la comunicacion por fuera de las
instalaciones del Ministerio.

Teletrabajador Suplementario: Es aquel teletrabajador que labora dos o tres
dias a la semana en su casa y el resto del tiempo en las instalaciones de la
entidad.

Teletrabajador Auténomo: Es la modalidad en que el servidor o servidora
labora los cinco (5) dias a la semana en su propio domicilio, y sélo acude a
las instalaciones del Ministerio en algunas ocasiones cuando es requerido
para que la funciéon la desempene presencialmente.

Solicitud: Acto formal de radicar una peticion de teletrabajo, ante el drea
de Talento Humano, de manera libre y espontdnea cumpliendo los
requisitos establecidos.

Reversibilidad: Es la facultad que tiene el servidor pUblico para solicitar en
cualquier momento, el retforno definitivo a la ejecucion de labores a las
instalaciones del Ministerio.

Documentos de Apoyo

e Guia Juridica para la Implementacion del Teletrabajo, del Ministerio
del Trabajo, Fondo de Riesgos Laborales y Ministerio de Tecnologias
de la Informaciéon y las Comunicaciones.

e Libro Blanco, el ABC del Teletrabajo en Colombia, Ministerio de las
Tecnologias de la Informaciéon y las Comunicaciones, Ministerio del
Trabajo, Corporacion Colombia Digital.

e NTP 412: Teletrabajo: criterios para su implementacion.

e NTC 2885: Extintores portdtiles contra incendios

Derechos y Deberes Laborales

Frente a la relacion laboral del Teletrabajador, de conformidad con lo
dispuesto en el inciso segundo del articulo 2 del Decreto 884 de 2012 “Hl
Teletrabajador es la persona que, en el marco de la relacion laboral
dependiente, utiliza las tecnologias de la informacion y comunicacion
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como medio o fin para realizar su actividad laboral fuera del local del
empleador, en cualquiera de las formas definidas por la ley”.

El Articulo 4° del Decreto 884 de 2012, establece que: "El empleador debe
promover la igualdad de trato en cuanto a remuneracion, capacitacion,
formacion, acceso a mejores oportunidades laborales y demds derechos
fundamentales laborales, entre Teletrabajadores y demds trabajadores de
la empresa privada o Entidad publica”.

Por lo anterior el Teletrabajador cuenta con los mismos derechos, garantias
laborales, y deberes que los demds servidores publicos de la Entidad, los
cuales se derivan de la relacion laboral con la entidad.

Derechos Sindicales

Teniendo en cuenta que, de conformidad con lo establecido en la Ley, el
Teletrabajador cuenta con los mismos derechos y garantias que los
trabajadores que prestan sus servicios en las instalaciones de |la Entidad, se
hace evidente que ellos cuentan con los mismos derechos y garantias
sindicales.

En el evento en que un servidor publico o servidora publica que se
encuentre afiliado a una organizacion sindical, se acoja a la modalidad de
Teletrabajo y cumpla con los requisitos para ello, este deberd notificar a la
Asociacion Sindical y a su vez informar el medio que considere mds iddbneo
para que le sean comunicadas y notificadas las actuaciones, reuniones y
demds actividades que la organizacion sindical realice.

Derechos y deberes en materia de capacitacion y bienestar social

Con respecto a los sistemas de capacitacion y bienestar social, de
conformidad con lo establecido en los Decretos 1567 de 1998 y 1227 de
2022, los servidores publicos que se encuentren prestando sus servicios bajo
la modalidad de Teletrabajo, continuardn siendo beneficiarios de los planes
de Capacitacion, Bienestar e Incentivos, Seguridad y Salud en el Trabajo,
con las limitaciones que la ley dispone, conforme al tipo de vinculacion que
ostente conla entidad; y deberdn asistir a las actividades que se adelanten
y que sean de estricta participacion.

En el mismo, se considera la atencidon especial a las necesidades propias
del Teletrabagjo, que supone un entrenamiento en el puesto de trabagjo, lo
cual les permitird a los servidores publicos adquirir o desarrollar
conocimientos, habilidades, destrezas y mejorar las actifudes hacia el
trabajo, logrando un eficiente desempeno en su puesto laboral.
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De igual manera, los Teletrabajadores participaran en las actividades
programadas de capacitacion, bienestar social y seguridad y salud en el
trabajo. En aquellos casos en que se requiera su presencia fisica deberdn
asistir a la entidad y posteriormente desplazarse a su lugar de teletrabajo.

Derechos y deberes en materia de riesgos laborales

De conformidad con lo dispuesto en el articulo 7 del Decreto 884 de 2012,
“Los Tele trabajadores deben estar afiliados al Sistema de Seguridad Social
Integral. El pago de los aportes se debe efectuar a través de la Planilla
Infegrada de Liguidacion de Aportes -PILA-. Los Teletrabajadores en
relacion de dependencia, durante la vigencia de la relacion laboral, deben
ser afiliados por parte del empleador al Sistema de Seguridad Social, Salud,
Pensiones y Riesgos Profesionales, de conformidad con las disposiciones
contenidas en la Ley 100 de 1993 y las normas que la modifiquen, adicionen
o sustituyan o las disposiciones que regulen los regimenes especiales, asi
como a las Cajas de Compensacion Familiar en los términos y condiciones
de la normatividad que regula dicha materia”.

Por su parte, el articulo 9 del Decreto 884 de 2012 establece que se debe
hacer el reporte de Teletrabajadores ante las Administradoras de Riesgos
Laborales (ARL); para tal fin, el empleador deberd reportar en el formulario
Unico de dfiliacién, novedades y retiro de trabajadores, la novedad de que
el empleado asume la condicion de Teletrabajador.

Obligaciones por parte del Ministerio

Afiliar al Teletrabajador al Sistema de Seguridad Social Integral, donde se
especifigue la clase de riesgo del centro de frabajo del que depende el
Teletrabajador conforme a la clasificacion de actividades econdmicas
establecidas en el Decreto 1607 de 2002, o las normas que lo modifiquen,
adicionen o sustituyan. De igual forma, deberd especificar el lugar en el que
se presta el servicio. El pago de los aportes se debe efectuar a través de la
Planilla Integrada de Liquidacion de Aportes —PILA-.

Diligenciar el formulario de Reporte de Novedades, indicando que el
trabajador pasa a ftener la condicion de Teletrabajador y enviarlo a la
Administradora de Riesgos Laborales.

Realizar la verificacion de las condiciones del cenfro destinado al
Teletrabajo, para dar apoyar la adecuacion frente al cumplimiento de las
condiciones de seguridad y salud en el frabagjo, con la asesoria de su
Administradora de Riesgos Laborales.

Incorporar mediante Resolucion, las condiciones especiales para que opere
el Teletrabajo en la Entidad.

Generar una Resolucion General por medio de la cual se implementa el
Teletrabajo al interior de la organizaciéon y, ofra Resolucion Individual de
Teletrabajo dirigida a cada servidor publico o servidora publica
incorporando las condiciones establecidas en el Articulo 3° del Decreto 884

Teletrabcljo
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de 2012.

Establecer las horas diarias y los dias de la semana en que el Teletrabajador
debe estar accesible y disponible para la empresa en el marco de la
jornada laboral.

Cuando corresponda, suministrar a los Teletrabajadores elementos de
proteccion personal en la tarea a realizar y garantizar que los trabajadores
recioan una formacién e informacion adecuadas sobre los riesgos
derivados de la utilizacion de los equipos informdaticos y su prevencion.
Garantizar que los equipos de tfrabajo suministrados a los Teletrabajadores
tengan los medios de proteccion adecuados para la tarea a realizar. Esto
es un sistema operativo debidamente licenciado, con los parches y
actualizaciones a la fecha, navegadores de internet debidamente
actualizados y un software antivirus, todo esto con el fin de mitigar riesgos
asociados con la seguridad de la informacion.

Verificar que las condiciones locativas e higiénicas del lugar en que se va a
desarrollar el Teletrabajo cumplan con las condiciones minimas
establecidas por la ley.

Informar y dar una copia al Teletrabajador de la politica de la entidad en
materia de Seguridad y Salud en el trabagjo.

Definir el perfil para el Teletrabajo, es decir, establecer un conjunto de
caracteristicas personales y de competencias profesionales que permitan
que el Teletrabajador se adapte con éxito a la nueva modalidad de
trabajo, de conformidad con lo descrito norma vigente

Cumplir conlas obligaciones en Riesgos Laborales y en el Sistema de Gestidon
de la Seguridad y Salud en el Trabajo SG-SST, definidas en la normatividad
vigente, de conformidad con el pardgrafo 2° del arficulo 26 de la Ley 1562
de 2012.

Cumplir con las obligaciones establecidas en el Decreto 1072 de 2015,
capitulo 6, asi como las establecidas en la Politica de Seguridad y Salud en
el Trabajo de la Superintendencia.

Reportar todo accidente de trabajo ante la ARL, de conformidad con la
legislacion vigente.

Facilitar los espacios y tiempos para la capacitacion de los frabajadores a
su cargo en materia de seguridad y salud en el frabajo, para participar en
las actividades de asesoria técnica brindados por la Administradoras de
Riesgos Laborales.

Definir las responsabilidades en cuanto a la custodia de los elementos de
trabajo v fijar el procedimiento de la entrega por parte del teletrabajador
al momento de finalizar la modalidad de teletrabajo.

Obligaciones por parte del Teletrabajador:

Efectuar la solicitud de teletrabajo e indicar las razones por las cuales aplica
a dicha modalidad.

Reportar de manera inmediata cualquier cambio (asistencia a la Entidad
los dias en que debe estar en casa o viceversa, dificultades en la
conectividad, etc.) que se presente en el desarrollo de sus funciones, a su
Jefe Inmediato y ala coordinacion de Talento Humano.

Teletrabcljo
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= Responder de manera inmediata alos llamados que se le realicen a través
de los medios electronicos destinados para tal fin (Teams, correo
electronico, teléfono fijo, celular, WhatsApp, etc), por parte de su Jefe
Inmediato o personas que tengan requieran de sus servicios.

=  Cumplir con sus objetivos y metas acordadas con su Jefe Inmediato

= Conservarsu Evaluacion de Desempeno en nivel satisfactorio (Desde el 75%)
O nivel sobresaliente.

= Deberd estar atento(a) a las comunicaciones que la entidad emita en lo
concerniente al tema de teletrabajo

* El aspirante a teletrabajo, acordard con la Entidad realizar los correctivos
de las situaciones de riesgo encontfradas en el lugar de residencia del
teletrabagjo.

=  Cumplir las normas, reglamentos, instrucciones y actividades programadas
desde el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST)
de la Entidad

* Los telefrabajadores deberdn cumplir con lo establecido en el Decreto 1072
del 2015 y la politica de Seguridad y Salud en el Trabajo de la entidad
cumplir las politicas, lineamientos e instrucciones de Gestidon de la Seguridad
y Salud en el Trabajo SG/SST de la entidad, esto incluird atender los
requerimientos que en pro de su salud y bienestar se solicite asistir de
manera virtual o cuando sea requerido presencialmente a las actividades
de promocidn y prevenciéon programadas por la Entidad.

= Procurar el cuidado integral de su salud, realizando las pausas saludables y
demds actividades propias de la prevencidn de enfermedades vy
fortalecimiento de la salud en el entorno laboral

=  Suministrar informacion clara, veraz completa y oportuna sobre su estado
de salud.

= Dar estricto cumplimiento al lugar de trabajo informado y acondicionado
para prestar su frabajo unicamente en este espacio.

= Colaborary velar por el cumplimiento de Ias obligaciones contraidas tanto
por el servidor o servidora como por la Enfidad.

= Reportar de inmediato un accidente generado en el puesto de frabajo en
el domicilio de su residencia al Grupo de Seguridad y Salud en el Trabajo a
los correos sgsst@mincit.gov.co y al jefe inmediato para que se active el
procedimiento de reporte y direccionamiento respectivo

= Utilizar los equipos y herramientas suministrados en forma adecuada vy
participar en los programas y actividades de promocion y prevencion.

= Mantener su puesto de Teletrabajo de conformidad con los requisitos y
exigencias realizadas por la ARL y por la Entidad.

Obligaciones por parte de las Administradoras de Riesgos Laborales - ARL

= Asesorar al ministerio en la determinacion de los riesgos presentes en el lugar
de trabajo del Teletrabajador, con el objetivo de que éste implemente los
correctivos necesarios.

= Suministrar al Teletrabajador y a la entidad la Guia Técnica para la
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Promocion de la Salud y la Prevencion de los Riesgos Laborales en el
Teletrabagjo.

= Asesorar al ministerio para promover y divulgar las normas relativas a en
seguridad vy salud en el en el frabajo de acuerdo con las caracteristicas
propias del Teletrabajo.

» Brindar la asesoria para el diigenciamiento adecuado del formulario
establecido para la afiliacion al Sistema de Riesgos Laborales.

*= Asesorar al ministerio en el reporte e investigacion de accidentes de trabajo
de acuerdo con la Resolucion 1401 de 2007 SG-SST.

»= Desarrollar programas, campanas y acciones de educacion y prevencion
dirigidas a garantizar que en la entidad se conozcan y cumplan las normas
y reglamentos técnicos en Seguridad y Salud en el Trabajo expedidos por el
Ministerio del Trabajo.

= Ofrecer asesoria técnica para el diseno del Programa de Gestion de
Seguridad y Salud en el Trabajo y el plan de trabajo anual de la Enfidad.

» Desarrollar programas, campanas y acciones de educacion y prevencion,
dirigidas a garantizar que la Entidad cumpla con el desarrollo y potencialice
el Sistema de Gestion de Seguridad y Salud en el Trabagjo.

= Demds obligaciones establecidas por la ley.

Requisitos y tramite para la autorizacion.

El jefe del drea del servidor publico interesado en que se le autorice el
teletrabajo, deberd diligenciar el correspondiente formato de solicitud y
radicarla ante el drea de Talento Humano.

El servidor postulado deberd cumplir con las siguientes condiciones:

1. Estar en servicio activo.

2. Que el servidor haya obtenido una calificacion sobresaliente en la
Evaluacion de Desempeno Laboral Definitiva del ano inmediatamente
anterior.

3. No tener sanciones disciplinarias vigentes a la solicitud.

La Coordinacion de Talento Humano realizard las actuaciones para
determinar que las actividades, las funciones, los equipos tecnoldgicos, las
condiciones de salud y seguridad en el trabajo y demds requisitos se
cumplan para el andlisis de la solicitud de teletrabajo por parte del Comité
de Teletrabajo, adicionalmente se contard con una guia de ARL, sistemas y
administrativa la cual hace parte de la presente resolucion para mejor
entendimiento del servidor.

Autorizaciéon del teletrabajo.

El servidor interesado en ser teletrabajador tendrd que informarse sobre los
beneficios y condiciones del teletrabajo, haciendo uso de la
documentacion con la que cuente el Ministerio y tomando de guia lo alli
indicado.
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Deberd tener en cuentalas fechas de recepcidn de solicitudes, socializadas
por los distinfos medios del Ministerio, las cuales se fijjardn segun el
cronograma aprobado por el Comité. Se anexa cronograma vigencia 2024

El funcionario deberd remitir el formato de solicitud, debidamente
diligenciado y firmado por las partes este deberd contar con los siguientes
puntos:

a) Las funciones del servidor que puedan ser realizadas mediante la

modalidad de teletrabajo como requisito fundamental.

b) La manifestacion voluntaria de aceptaciéon y conocimiento de:

e La moddalidad, incluyendo dias y horario laboral en que el
teletrabajador realizard sus funciones para efectos de delimitar la
responsabilidad en caso de accidente de ftrabajo y evitar el
desconocimiento de la desconexion laboral.

e La seleccion de si opta tomar o no la compensacion econdmica de
la que trata el articulo 17 de la presente resolucion.

e Las responsabilidades en cuanto a la custodia de los elementos de
trabajo y el procedimiento de la entrega por parte del teletrabajador
al momento de finalizar la modalidad de teletrabaijo, si aplica.

e Las medidas de seguridad informdtica, custodia y manejo de

informacion.

El cumplimiento de las condiciones de seguridad y salud en el frabajo.

Una vez verificados el cumplimiento de los requisitos expuestos, la
coordinacién del drea de Talento Humano en su condicion de Secretario
Técnico del Comité de Teletrabajo, convocard sesion para someter a
revision, andlisis y recomendacion de las solicitudes de teletrabajo que se
hayan recibido, teniendo en cuenta el cronograma establecido.
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COMPONENTE DE SST

. Condiciones generales

. Condiciones Ergondmicas

. Condiciones locativas

. Condiciones Ambientales

. Riesgos Biologicos

. Riesgo de Incendio y Explosidn y Riesgo Eléctrico

Ul AW
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1, Condiciones Generales

Respetados Funcionarios

Si ha tomado la decision de tomar la modalidad de teletrabajo por favor
tener en cuenta las siguientes condiciones que evalUa la ARL Positiva y que
avala el Equipo de SST del Ministerio antes de la inspeccion del puesto de

trabajo.

Esta guia se ha disenado con el dnimo de que usted verifique las
condiciones ergondmicas y de seguridad en el trabajo, previo a la
inspeccion que realiza la ARL Positiva, la cual se efectuard en los 15 dias
calendarios siguientes aproximadamente y que debe mantener en el

tiempo si es aprobada dicha modalidad.

Tenga en cuenta que debe subsanar solo Unicamente lo solicitado en el
informe, si realiza cambios de otros componentes deberd iniciar de cero el

proceso paralainspeccion.

Importante estar atento a las recomendaciones, es una nueva moddalidad
donde se asumen retos de autocuidado, es su salud laboral la que estd en
juego. La honestidad, cumplir con tus actividades en fiempo, Mantén el
respeto, separar el dmbito familiar del laboral, organizar mejor tus tiempos, el
cuidado de la infraestructura y confidencialidad son valorespara

mantenerla ética en el teletrabajo.

Tenga en cuenta que para la inspeccion debe contar con un metro o cinta

métricay un acompanante para la tomas fotogrdficas.

No olvide que el equipo de Seguridad y Salud en el Trabajo junto con la Arl
realizard las inspecciones de seguimiento de manera semestral, para
garantizar las condiciones de puesto de frabajo en la modalidad de

teletrabagjo.

Teletrabcljo
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2. Condiciones Ergonomicas

COMO SENTARSE
(abeza y cuellos rectos. Columna recta y apoyada
Hombros relajados en el respaldo. Tronco recto.
y paralelos al plano frontal.

Antebrazos, mufiecas y
(odos pegados al cuerpo manos en linea recta
y flexionados 90°. Es recomendable

un reposamanos.

Angulo de 90° entre
R e Holgura entre el borde

Piernas ligeramente abiertas;
formando un dngulo de 90°
con las rodillas.

Imdgenes de referencia

del asiento y |as rodillas.

Planta del pie totalmente

apoyada en el suelo

0 sobre un reposapiés.

1. Pantalla. Con aqjuste de luminosidad vy
regulable en alfura e inclinacion. El borde superior
debe quedar al mismo nivel de los 0jos, que deben
estar enfre 45y 55 centfimetros de distancia de la
pantalla. Ubicada en el mismo plano de trabajo

coneltecladoymouse. Siusted

Correcto

Incorrecto

cuenta con un computador portdtil este se debe ubicar en un soporte
especial para estos, logrando que la altura de la pantalla llegue a cumplirlos

paradmetros establecidos.
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2. Teclado y ratén. Deben estar ubicados frente — —
al cuerpo, ubicados de forma paralela, en el

mismo plano de trabagjo. Entre el borde de la @
mesa y el teclado debe haber 10 cenfimetros [ comecre
como minimo para apoyar las munecas.

Si usted cuenta con un computador portdtil, se debe recordar que este
debe ir en un soporte especial, por lo tanto le impedird utilizar el teclado y
mouse del mismo. Se deberd contar con estos dispositivos aparte.

Imagen de referencia

3. lluminacion natural. Paralela a la Veetara Vet
ventana, no de frente o de e INSTALACION CORRECTA
espalda. Complementar con luz
eléctrica generalizada y ldmpara 2 5 “9 J
focalizada si es necesario. Atenuar - é “I ll ” 'm
la luz del dia con cortinas o ! ==
persianas.

Limparas o0 o och

— m'm-



£ Ministerio de %
I Comercio, Industria

i y Turismo Teletrabajo
4. Escritorio. Debe medir idealmente 110 o
centimetros de largo por 70 de ancho y unos72 : | —
- 75 centimetros de altura. Con espacio librepara !
las piernas, de superficie poco reflectante y
bordesredondeados.
110 em

ncia de Uso I
TR :

Documentos

Archivadores
Calculadora

| ALTA
P — | = |
60 cms.

80 cms.

Imagen referencia norma internacional.

5. Los brazos deben quedar pegados al cuerpo y los hombros deben quedar
alineados a la misma altura que la cadera. Relaja los hombros. Miembros
superiores e inferiores deben formar dngulo de 90°. Conserve el ratén cercadel
teclado, ubicados de forma paralela.
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6. Extintor. Segun el Ministerio del Trabajo, el espacio
donde se redlizara el Teltrabajo debe contar con un
extintor de polvo quimico seco multipropdsito ABC de
diez (5-10) libras de capacidad. Ubiquelo en un lugar de
facil acceso, visible y que no sea obstruido. Recuerde
que cuando la causa del incendio es por un objeto de
material flamable como papel, madera o telas, solo un
extintor puede apagar el fuego. El agua no funciona en
estos casos. =
Garantizar la fecha de vencimiento posterior a un ano y soporte parano »
ubicarlo en el piso.

Los extintores portdtiles de incendios que no sean sobre ruedas se deben
instalar usando cualquiera de los medios siguientes: 1) Asegurados sobre un
soporte apropiado para el extintor 2) En el soporte provisto por el fabricante del
extintor 3) En soportes listados y aprobados para este uso 4) En gabineteso huecos
de pared- NTC 2885.

7. Si sus pies no descansan sobre el piso, use un reposapiés. (Debe brindar
seguridad, ser ergondmico, regulable en altura, inclinacion, antideslizante).
Ejemplo:

8.Silla. Con respaldo regulable en dangulo de
inclinacion y asiento regulable en altura. Que
tenga minimo cinco ruedas.

En caso de contar con apoyabrazos estos
deben ser aqjustables. La ufilizacion de
apoyabrazos estd indicada en trabajos que
exigen gran estabiidad de la mano y en
trabajos que no requieren gran libertad de
movimiento y no es posible apoyar el antebrazo en
el plano de trabagjo.

lar
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9. Espacio de circulaciéon: Garantizar 1.50 metros de radio de circulacion
liore de obstdculos

10. Botiquin: Recomendamos en lo posible utilizar el botiquin tipo A seguin
resolucion 0705 de 2007.

Debe ubicarse en un lugar visible y accesible para su utilizacién. No se deben
guardar medicamentos personales o familiares asi estos estén formulados.

Este debe contener:

ELEMENTO UNIDADES CANID
S AD
GASAS LIMPIAS PAQUETE Paquete X 20 1
ESPARADRAPO DE TELA ROLLO de 4" Unidad 1
BAJALENGUA§ Paquete por 20 1
GUANTES DE LATEX PARA EXAMEN Caija por 100 1
VENDAELASTICA 2X 5YARDAS Unidad 1
VENDAELASTICA 3X 5YARDAS Unidad 1
VENDAELASTICA 5X 5YARDAS Unidad 1
VENDA DE ALGODON 3 X 5 YARDAS Unidad 1
VENDA DE ALGODON 3 X 5 YARDAS Unidad 1
SOLUCION SALINA 250 cc 6 500 cc Unidad 2
TERMOMETRO DE MERCURIO O DIGITAL Unidad 1
JABON ANISEPTICO FRASCO Unidad 1
MALETIN Unidad 1

De preferencia el bofiquin debe estar en maletin rojo, con las
especificaciones solicitadas (letras blancas).
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Teletrabcljo

ENTORNO ASPECTO DESCRIPCION DE CONDICIONES
IDENTIFICADO

DETRABAJO

CONDICIONES | PUESTO sLos elementos de trabajo mds usados se

D

E

ERGONOMICA | TRABAJO encuentran ubicados a menos de 25

S cmde distancia de alcance?
(ESPACIO, sPara el desarrollo de

actividades

MOBILUARIO, laborales, el espacio dispuesto en la

ELEMENTOS residencia cumple con las dimensiones
DETRABAJO necesarias (tfrabajo de oficina en
posicionsentado), minimo 150 cm de
ancho por

150 cm delargo?

sEl escritorio permite ajustar el teclado de
modo que se obtenga una

posicion
coémoda al digitar, manteniendo
la
mano, muneca y brazo en linea
recta
con buen espacio delante del
teclado
para descansar las
Manos?e

Medidas del Escritorio: 1.10 de ancho
Profundidad 70 cms

Alto 72 a 75 cms.

3El mouse lo ubica al lado del teclado

y
no en otro nivel del escritorio de modo

que se pueda alcanzar facimente y
con

la muneca recta¢

3El escritorio permite un buen espacio
para los miembros inferiores y la facilidad
de movimiento? Espacio de 80 cm
como

minimo.

Bases gradual ergondmicas para monitor
fijo o computador portdtil. Estas bases
deben cumplir a la altura de la vision.
Espacios comodos y de libre circulacion,
retirar elementos adicionales, tales como:
mesitas, soportes decorativos, para rutas
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de evacuacion.
En lo posible tener el drea de trabagjo,
diferente ala habitacidn de descanso.

3. Condiciones locativas
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Verificar las condiciones locativas para minimizar los riesgos de accidentespor
caidas.

sLos pisos del drea de frabajo son planos?

sEl piso estd libre de obstdculos y desperdicios?

sEl material del piso estd en buenas condiciones?
PISOS Describa en observaciones el tipo de material del
piso en el drea de trabajo (cerdmica, madera,
alfombra, entre otros).

sLasrodachinas de lassilla son adaptables al piso
en el drea definida para teletrabagjo?

sEl techo del drea de trabajo estd en

TECHO buenascondiciones? (Sin humedades, grietas o
comején

si fuese de madera)

sLas paredes estén en buenas condiciones?
(Singrietas nihumedades)

sLos cuadros, repisas o demds objetos anclados
en el drea de trabajo son seguros?

PAREDES

IONAS DE sLos espacios destinados para la enfrada y salida
. . L , o

CONDICIONE SEICULAQ del drea de trabajo estan libres de obstaculos?

SLOCATIVAS

sElingreso al area definida para el teletrabajo es
LONAS seguro? Describa en observaciones cudl es el
COMUNES acceso, si es por escaleras, corredor, rampa,
mezzanine, balcones, entre ofros.

sLas escaleras se encuentran en buen estado?

slas escalas y balcones cumplen con

pasamanos, bandas o piso anfideslizante y el

tamano de huella enla escala es suficiente para

la mayoria de las personas?

sEl material y diseno de las escaleras
esantideslizante?

sLas escaleras estdn libres de obstdculos?

sLas diferentes puertas que tiene el drea de
PUERTAS trabajo estan en buen estado y funcionan
normalmente?¢

sEn el drea de trabajo hay buenas prdcticas
deorden, limpiezay aseo?

ORDENY ASEO | 55 el escrtoio cuenta con cajonerq,
los elementos de trabajo son almacenados

enellay
el espacio es suficiente?

ESCALERAS
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4. Condiciones Ambientales

- lluminacion: Cuando sea posible, se preferird la iluminacion
natural. Si esta no garantiza las condiciones de visibilidad adecuadas
para el tipo de actividad desarrollada, se complementard con
iluminacién artificial. Ubicar la mesa vy la pantalla de modo que se
eviten deslumbramientos o reflejos. Ubicar los puestos de forma que no
queden situados de frente o espalda a una ventana o una fuentede
luz artificial que pueda producir deslumbramientos directos. Evitar las
variaciones bruscas de iluminacion dentro de la zona de trabagjo.
Ajustar el brillo y el contraste de la pantalla, para acomodarlos a la
iluminacion dellocal.

- Condiciones térmicas: Para un trabajo muy ligero tipo oficing, la
temperatura efectiva debe quedar comprendida entre los 20 y 26°C.

- Ambiente sonoro: El nivel sonoro en los puestos con videoterminales
debe ser tan bajo como sea posible. Para tareas dificiles y complejas
de oficina, no debe excederlos 55 dB (A).

sEl drea de frabagjo fiene iluminacién natural
(ventanas) 2

sLas ldmparas o luminarias del drea de trabajo
estdn libres de polvo?

sLa cantfidad de luz es suficientee Describa
enobservacionessise percibe exceso o ausencia
de

iluminacion

i sSe percibe que laintensidad luminicaen el
CONDICIONE LUMINACIO dreapermite leer sin ninguna dificultad?

S N sLalédmpara de techo en el drea de trabajo,
AMBIENTALES con

relaciéon a la ubicacién de lassilla de trabajo, se
ubica detrds de ésta?

sLa luz natural y/o artificial permite visualizar la
pantalla del computadorsin generar fatiga visual
por reflejos, vidrios o pantallas?

sLa ventana tiene proteccion?

(Persianas, blackout, cortinas, peliculas de filtro,
otras)

sEl drea de trabajo tiene ventilacion natural
(ventanas) 2

VENTLACION
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sEl drea de trabajo tiene ventilacion
combinada

(natural y/o artificial)?

sEl ruido externo (vehiculos, vecinos, locales
comerciales, residencias e industria) permite
realizar las operaciones de trabajo sin hinguna
interferencia?

sEn el drea de trabajo hay ausencia de
fuentes

generadoras de ruido? Sihay presencia
describa

las fuentes que generan ruido en la casilla de
observaciones.

RUDO

5. Riesgos Biologicos

Considerar el mantenimiento regular de sistemas de ventilacion vy
climatizacién en caso de utilizarse.

Evacuar los desechos directamente en el lugar de disposicion final, para
evitar que el material particulado quede suspendido en el aire.

Los productos de limpieza se organizardn lejos de los lugares de trabajo y de
cualquier alimento o actividad culinaria.

Ademds, deben conservarse en sus recipientes, bien efiquetados y se
utilizardn siguiendo sus indicaciones.

Los productos de limpieza se utilizaran por fuera de las horas de trabajo.

Se vigilard las posibles fuentes de contaminacion atmosférica como fapetes,
archivos, humidificadores, aire acondicionado, ventiladores, plantas,
insectos, entre otros. Vigilar la calidad del aire interior del local en el que se
desarrollan las actividades.

Es necesario elrecambio por aire fresco, agradable y sin olores molestos. Sedebe
evitar fumar en el lugar de trabagjo.

Teletrabcljo

VIRUS, sEl drea definida para teletrabajo es un
BACTERA ambiente libre de virus, bacterias, hongos,
RIESGOS S, HONGOS, insectos y roedorese
BIOLOGIC INSECTOS
(O} YROEDORES
FLUIDOS sEn el drea de frabajo no hay
BOLOGIC contactocon fluidos bioldgicos?
OS
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6. Riesgo de Incendio y Explosion

e FElectricidad

No manipular las instalaciones eléctricas, ni intentar reparar equipos. Estas
intervenciones quedan limitadas a personal especializado.

No desconectarlos equipos halando los cables.
No sobrecargarlos enchufes conectando varios equipos.

Evitar limpiar cualquier equipo con liquidos, mientras estd conectado a la
corriente eléctrica.

Evitar salpicaduras sobre los equipos conectados a la corriente eléctrica
(café, té y cualquier otra bebidal).

No conectarlos equipos eléctricos con las manos hUmedas o mojadas.

e Prevencion deincendios

Impedi la presencia simultdnea de materiales combustibles y focos de
ignicién o incendio.

Mantener el orden y la limpieza en los sitios de trabajo.

Se debe evitar acumular materiales combustibles innecesarios y en especial
alrededor de los equipos eléctricos.

Igualmente, en espacios ocultos, como rincones y la parte inferior de la
estanteria.

Si es necesario conectar varios equipos eléctricos a una misma toma
corriente, se recomienda consultar a personal competente sobre la
seguridad que representa.

Solicitar el servicio técnico correspondiente, lo mds pronto posible, si se
aprecian anomalias en las instalaciones eléctricas o en los equipos.
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sConoce los procedimientos para actuar en
Caso

de una emergencia en el lugar definido para
el

teletrabajo?

2Cuenta con d extinci ¢ extintor
medios e on 2
alnterno y/o externos

en

ZoONas comunes?

RIESGO sConoce el procedimiento para uso y manejo
DE deextintores?
INCENDIO Minimo de 5 libras
INCENDI .
Recargas de fecha actualizada
oY Extint [fi Ssito Tipo ABC
EXPLOSIO xtintor multipropésito Tipo

N

Senalizado y con soporte ubicado en sitio visible y

de facil acceso.

No sobre archivadores, mesas, etc.

sEn ellugar definido el teletrabajo
para hay

ausencia de almacenamiento de liquidos o

solidos

combustibles?e

sLos equipos en el drea de frabajo tienen
conexion
a tierra?

EQUPOS E sLas instalaciones eléctricas estdn

RIESGO ISNESLT; é%%isl\“z Szk’r)g;?drg(se?’rfmos, extensiones y enchufes)?
ELECTRIC sHay ausencia de empalmes (uniones) en
o) cableseléctricos?

sLos del drea trabajo no
enchufes de estan
sobrecargados con muchas conexiones?e

sLas cajas de interruptores estan cubiertos?
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. Condiciones Generales

Inspeccion de Teletrabajo — Oficina de Sistemas de
informacion

Seguridad Informdtica, Custodia y Manejo de
Informacion

Seguridad Informdtica en Teletrabajo

. Seguridad y Privacidad de la Informaciéon en

Teletrabagjo
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1. Condiciones Generales

La guia de Seguridad Informdatica, Custodia y Manejo de Informacion para el
Teletrabajo permite al Funcionario en Teletrabajo contar desde la Oficina de
Sistemas de Informacién con las medidas y controles de seguridad informdatica,
seguridad de la informacion y seguridad digital requeridos para el acceso a las
plataformas corporativas, aplicaciones y sitios web; asi como el soporte técnico

a usuarios y equipo institucionales en teletrabajo.

La Oficina de Sistemas de Informacion implementa los Controles de Seguridad
InNformdtica, Seguridad de la Informacidén y Seguridad Digital acorde con los
procedimientos de la gestion tecnoldgica y el Manual de Politicas de Seguridad
y Privacidad de la Informacién, asi como el Manual de Politicas de Protecciéon

de Datos Personales en el Ministerio.

La Oficina de Sistemas de Informacién una vez informado sobre el Funcionario
en Teletrabajo por parte del Grupo de Talento Humano, verifica con el Grupo
Administrativa la asignacién del equipo de computo — computador de mesa o
portatil — asignado para el desarrollo de las actividades de teletrabajo, para el
efecto el Funcionario en Teletrabajo deberd diligenciar el formato “Inspeccion

de Teletrabajo — Oficina de Sistemas de informacion”. Ver Figura 1.
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Teletrobajo

.. Ministerio de

P B
B Uisk @ St

I NSPECCI ON TELETRABAJO
OFI CI NA SI STEMAS DE | NFORMACI ON

FECHA DE LA | NSPECCI ON: dd/mm/aaaa

MODALI DAD TELETRABAJO SOLIClI TADA
(Por favor marque con una X):

| su

PLEMENTARI O | AUTONOMO

NOMBRE:

CARGO:

CODI GO:

GRADO:

DEPENDENCI A:

DI RECCI ON DE DOMI CI LI O:

Cl UDAD DE DOMICI LI O:

NUMERO CELULAR DE CONTACTO:

FUNCI ONES TELETRABAJABLES:

SERVI Cl OS DE TECNOLOGI A DE | NFORMACI ON

S

NO

CORREO ELECTRONI CO

MI CROSOFT TEAMS

MI CROSOFT OFFI CE LI CENCI ADO (WORD, EXCEL, POWER POI NT, ACCESS)

INTERNET (VUCE - MINCIT- GESTION DOCUMENTAL)

TEAMMV EWER

ORACLE

Zoom

ONE DRI VE

OTROS:

CRI TERI O

sI

NO

Placa

MARCA Y MODELO

1. Cuenta con equipo portatil o PC
asignado por el MinCIT exclusivo para el
Teletrabajo?

CRI TERI O

sI

NO

SERI AL

MARCA ¥ MODELO

2. Cuenta con equipo propio - Computador
de Escritorio o Portatil?

ASPECTOS TECNI COS DEL PUESTO DE TRABAJO

2.1. Bl equipo cuenta con minimo las
siguientes caracteristicas?

s1

NO

Version OBSERVACI ONES

a. Sistema Operativo Windows 8 - 11
Actualizado

b. Sistema Operativo 1 OS (Mac) actualizado

c. Paquete ofimatico actualizado

d. Procesador i3 (o mas reciente) con al
menos 2,10 GHz

e. 4 Gigas de RAM

f. Disco duro minimo 250 Gigas.

g. Espacio en disco duro minimo 20 Gigas

2.2.Tiena asignado token para el acceso a
aplicativos o registro de informacion

CONEXI ON ELECTRI CA

CRI TERI O

CONDI

Cl ONES

S

NO

OBSERVACI ONES

3. Cuenta con conexién eléctrica estable
mediante ESTABI LI ZADOR

CANALES DE COMUNI CACI ON

CRI TERI O

CONDI

Cl ONES

s

NO

OBSERVACI ONES

4. Cuenta con servicio de Internet?
(minimo 50Mb)

5. Tiene acceso a la cuenta de correo

6. Tiene teléfono para contactarlo celular

7. Cuenta con VPN para acceder a los
servicios del MinCIT

8. Cuenta con camara y microfono
(Obligatorio)

Manifestacién del conocimiento y
aceptacion de las condiciones de uso de los
Recursos informaticos establecidos por la
entidad.

“Manifiesto que conozco y acepto las

cond nes de uso de los recursos
informaticos establecidos por la entidad y
me comprometo a dar cumplimiento

EVI DENCI A FOTOGRAFI CA DE LAS ESPECI FI CACI ONES DEL COMPUTADOR

SI STEMA OPERATI VO

ESPECI FI CACI ONES TECNI CAS

Firma del Jefe de la
NOMBRE

Firma del Funcionario Teletrabajador
BRE

NOME
CARGO:

Firma del Coordinador de Ingenieriayv
NONMBRE

Firma del Ingeniero de Mesa de Ayuda
BRE

NOMI
CARGO:

Figura 1. Formato Inspeccién de Teletrabajo — Oficina de Sistemas de informacion
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2. Inspeccion de Teletrabajo - Oficina de Sistemas de informacion

La Inspeccion de Teletrabajo realizada por la
Oficina de Sistemas de Informacion tiene como
objeto verificar que los requerimientos técnicos y
tecnoldégicos a utilizar por el Funcionario en
Teletrabajo en su ambiente de Teletrabajo estén
acorde con los requerimientos técnicos vy
—~ tecnolégicos del Ministerio, en cuatro
1 “’):‘: componentes:

[:l 2=

§ e i
i @ 4 [

0@ J ~, G N
% @ G%@ Ti Servicios de ectos Técnicos del
"/ ¢} | ’

1 @__ @ W] Tecnologia de o esto de Trabajo
‘__l\» > Informacion Requerimient

0s Técnicosy

Gettylmages
Tecnolbgicos
Canales de By o
o Conexion Eléctrica
Comunicacion
\_ J
s En este componente se informa sobre:

Servicios de = La propiedad del equipo de cdmputo o

Tecnologia de portdtil a utilizarse en teletrabajo.
Informacion = Larelacion de los requerimientos de software
Y. instifucional que deben estar instalados en el

computador o portdtil asignado al Funcionario en

Teletrabagjo.

Se deben tener en cuenta las siguientes precisiones sobre los requerimientos técnicos

y tecnolégicos de los equipos, soffware y servicios que deben estar disponibles para el
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desarrollo del Teletrabajo.

SERVICIOS DE TECNOLOGIA DE B i o _
, SI | NO Informacién Requerida del Funcionario Teletrabajador
INFORMACION
CORREO ELECTRONICO = Correo Institucional asignado al Funcionario.
= Servicio para reuniones virtuales, de la Plataforma Office 365
MICROSOFT TEAMS del Ministerio, acceso con usuario y contrasefia asignado al
funcionario.
MICROSOFT OFFICE LICENCIADO (WORD, =  Suite Office 365 para trabajo colaborativo y con acceso a través
EXCEL, POWER POINT, ACCESS) de la Plataforma Office 365.
= Habilitada conexion de red en el Computador o Portatil.
INTERNET (VUCE - MINCIT- GESTION ) y
= Navegador Google Chrome o Microsoft Edge para navegacion a
DOCUMENTAL)
Internet.
= Software de acceso remoto a los equipos institucionales para
revision y/o solucion de problemas en el funcionamiento del
TEAMVIEWER ) ) o o
equipo de uso exclusivo de Soporte Técnico de al Oficina de
Sistemas de Informacion.
= Software especifico para Funcionarios en Teletrabajo que de
ORACLE N o )
acuerdo con la gestion de la funcion en teletrabajo.
= Software de la suite de Google, de uso libre a través del internet
ZOOM para reuniones virtuales y de acceso a través del navegador
Google Chrome con usuario personal.
= Servicio de almacenamiento de archivos de la Plataforma Office
ONE DRIVE 365 del Ministerio, con acceso con usuario y contrasefia
asignado al funcionario.
= Antivirus — Antimalware institucional, instalado en computadores
y portatiles institucionales.
OTROS: B o . . .
= Relacion de software institucional licenciado requerido para la
gestion de la funcién en teletrabajo.
MARCA Y Informacién del Equipo de Computo o Portatil
CRITERIO SI| NO | Placa
MODELO

. - El Funcionario en Teletrabajo relaciona la placa y
1. Cuenta con equipo portatil o . .
. . modelo del equipo asignado por el Grupo
PC asignado por el MinCIT n . . )
. . Administrativa y registrado en el Sistema de
exclusivo para el Teletrabajo? .
Almacén e Inventario.

MARCA'Y
CRITERIO SI| NO | SERIAL
MODELO
2. Cuenta con equipo propio - El Funcionario en Teletrabajo informa sobre la
Computador de Escritorio o informacioén béasica del equipo personal que utilizara

Portatil? para el desarrollo de las funciones en teletrabajo.
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Aspectos Técnicos
del

Puesto de Trabajo

El Funcionario en Teletrabajo debe validar que su computador o equipo portdtil

personal cumpla con las especificaciones técnicas para la adecuada operacién del

Teletrobajo

Este componente informa sobre las

especificaciones técnicas del computador o
equipo portdtil definidas por la Oficina de Sistemas
de Informacién para conectar a la red institucional
y hacer uso de internet, Office 365, Correo
Electronico Institucional, aplicaciones vy sitios web, o
de software especifico acorde con las actividades

de la funcién en teletrabagjo.

equipo, su conexidn a internet, uso eficiente del software instalado y seguridad.

2.1. ¢ El equipo cuenta con minimo las
siguientes caracteristicas?

a. Sistema Operativo Windows 8 - 11
Actualizado

b. Sistema Operativo 10S (Mac)
actualizado

c. Paquete ofimatico actualizado

d. Procesador i3 (0 mas reciente) con al

menos 2,10 GHz

e. 4 Gigas de RAM
f. Disco duro minimo 250 Gigas.

g. Espacio en disco duro minimo 20 Gigas

2.2. Tiene asignado token para el acceso

a aplicativos o registro de informacién.

. Especificaciones Técnicas
SI NO | Version A OBSERVACIONES .
Minimas

El computador o
portéatil Personal
aportado por el
Funcionario en
Teletrabajo debe
cumplir con estas
caracteristicas

minimas.

%
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Este componente informa sobre la conexion

eléctrica segura para el computador o portatil

Conexion Eléctrica institucional o del equipo personal del Funcionario

en Teletrabagjo.

El Funcionario en Teletrabajo debe verificar que Ias conexiones eléctricas requeridas
para la conexidon eléctrica del computador o portdtil institucional se realicen con

conexién a un equipo estabilizador o regulador de corriente eléctrica.

= Tener en cuenta que el equipo estabilizador o regulador de

voltaje debe incorporar:

3. Cuenta con = Regulacion automatica de alto y bajo voltaje.

conexion eléctrica = Indicadores visuales de funcionamiento y nivel de voltaje de
estable mediante entrada.

ESTABILIZADOR . Proteccion de Cortocircuito.

= Noreconectar otros equipos multitomas al estabilizador o

regulador para ampliar capacidad de conexion de equipos.

Este componente informa sobre:

Canales de .
- El servicio de acceso a Infernet del

Comunicacion

Funcionario en Teletrabajo.
- Uso de VPN requerida por Funcionario en
Teletrabajo para el desarrollo de las actividades de

la funcidn en teletrabagjo.

Una vez el Funcionario en Teletrabajo se encuentre conectado a su servicio de internet:
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= Tiene acceso al Sitio web
COLOMBIA &
instifucional — Sede (@ VIDA C aidac (=) CH Comarc
Transparencia y Acceso  Atencion y Servicios a v Participa

El ec .h.é n iC a Informacion Piblica la Ciudadania

Normatividadw Prensaw Estudios Econémicosv

Conozca aqui todos nuestros canales de atencion, incluido el servicio de “citas virtuales”

www.mincit.gov.co en el

Gobierno del Cambio

sitio Ministerio, se y.actores del sector
. turismo
encuentra el ingreso a la promocionaran los

destinos de Colombia,

el pais de la belleza,
en la Vitrina Turistica
2024

Mintranet o a los portales
web institucionales como

WWW.VUCE.JOV.CO O

WWW.MIpymes.gov.co, € weasar e0000O0 >

enfre ofros.

— Comercio Pt @ Politicas
2N : Industria“y Turismo
di Exterior [E O/ @ 7| sectoriales

9 Con el USUG”O Ins-h-l-u CIO nol Inicio ;rr::(:\'sr["a:gg:i:uybﬁigeso i:t:::r;lui:;ﬁar:’grﬁ:rviciosav Participa [Tl ad Normatividadw Prensaw Estudios Econémicosv
FO (o
COMERCIO NDUSTR L3 TURISMO>

uso por TOdOS en el Ministerio en breve Conozca mas Equipo

se tiene acceso a los

servicios transversales o de

H%Y - i duls Dlan Anual de Viceministro de
Ministerio: Entidades del sector @ Viceminisuo )
Conciliaciones celebradas por el BB adquisiciones (PAR) @2 Comercio Exterior

Ministerio de Comercio, Industriay
Turismo °
-+ Senvicioal Chudadano Viceministra de

Mintranet Gt etk ey L e

delMmisto | Ingreso mintranet Empresarial

Audiencias pablicas

Gestion Documental N

Contacto Oficinas en el Exterior - Turismo
Modelo Institucional de Operacién
20 - MIO Ingreso Gestién
Correo Electrénico. _ . H o

Plan Anticorrupcion y de Atencién

al Ciudadano- PAAC, Mapa de
Riesgos de Corrupcién, Guia de
Administracién del riesgo y Politica
de Administracién de Riesgos

Aliados estratégicos


http://www.mincit.gov.co/
http://www.vuce.gov.co/
http://www.mipymes.gov.co/

Ministerio de @
Comercio, Industria

iy Turismo Teletrabajo
CRITERIO CONDICIONES Condiciones de conexién y acceso a servicios
S| | NO | OBSERVACIONES institucionales
4. Cuenta con servicio de = Tener presente que una vez el Funcionario en
Internet2 (minimo 50Mb) Teletrabajo se encuentre conectado a su servicio de
5. Tiene acceso a la cuenta internet, tiene acceso a través del Sitio Web institucional
de correo con el usuario y contrasena asignado a los servicios de
6. Tiene teléfono para correo electrénico institucional, Minfranet, Sistema
contactarlo celular Gestion Documental, Office 362 — Suite — Teams,

7. Cuenta con VPN para OneDrive, Word, Excel, Power Point, y ofras

.. aplicaciones.
acceder a los servicios del P

MinCIT

= Sila actividad a desarrollar como parte de la funcién
8. Cuenta con cdmara y . . . o
de Teletrabajo requiere VPN debe informar el servicio al
micréfono (Obligatorio) )
cual requiere conectarse con VPN.

3. Seguridad Informdtica, Custodia y Manejo de Informacidn

3.1. Seguridad Informdatica en Teletrabajo

— Con el fin de garantizar que el acceso a los diferentes
0oooo ]’ entornos de aplicacién y sitios web y plataformas
o0oooo
00000 i i ici i
00000 = corporativas de la entidad, la Oficina de Sistemas de
00{joo Informacién implementa las medidas de seguridad

para el acceso y monitoreo de la navegacion remota

~>

de los Funcionarios en Teletrabagjo.

Uso de Computadores, Los computadores y portdtiles institucionales son de uso exclusivo

Portdtiles y Medios de para el desarrollo de las actividades de las funciones autorizadas

V[l lel=Na Lo [N (LN IVSIEM ol Funcionario en Teletrabajo.

o Externos Institucionales

> esresponsable de la seguridad fisica y
del entorno de ubicacién y conexion
del computador o portdtil asignado
para el teletrabajo,

Getty Imagens i .

» no debe utilizar el equipo para otras

actividades diferentes a las autorizadas,

» ni permitir que otras personas fengan

acceso al equipo o realicen cambios
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El  Funcionario en su configuracion o intenten instalar
en Teletrabajo: software no autorizado por la Oficina

de Sistemas de Informacion,

» niutilizar su usuario y confrasena para
acceder a los sistemas de aplicacién y
sitios web institucional,

» nihacer uso de los almacenamientos
institucionales para guardar informacidén
que no corresponda a la gestion

institucional.

Uso de Computadores, | El Funcionario en Teletrabajo es responsable de la seguridad fisica
Portdtiles y Medios de del computador o portdtiles y demds equipos de su propiedad que
Almacenamiento en utilice en el entorno de Teletrabagjo.

Nube o Externos

Personales \ | Y » no debe utilizar el equipo para otras
“ ” .. . .
actividades diferentes a las autorizadas,
- v -
& o »  ni permitir que otras personas tengan
— acceso al equipo o realicen cambios
-
Imagen en su configuraciéon o infenten instalar
shutterstock.com software no autorizado por la Oficina
de Sistemas de Informacion,
»  ni utilizar su usuario y contfrasena para
Se acceder alos sistemas de aplicacion y
recomienda al sitios web institucional,

Funcionario en 5. njpgcer uso de los almacenamientos
Teletrabajo: institucionales para guardar
informacién que no corresponda a la

gestion institucional.
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Acceso a plataformas Los equipos institucionales tienen instalado los navegadores

corporativas, sitios y Google Chrome y Microsoft Edge, para la navegacién y acceso

aplicaciones web del a la Plataforma Office 365, servicios de aplicacion vy sitios web.
Ministerio

El Funcionario en Teletrabajo con su usuario y contrasena
institucional (bajo el dominio @mincit.gov.co) tendrd
acceso a las plataformas corporativas, aplicaciones y
sifios web, y servicios de almacenamiento de la Enfidad

con autenticacion.

Servnet.mx

Plataforma Corporativa Acceso al portal Office 365 permite hacer uso del servicio de
Office 365 comreo electrénico, almacenamiento de informacién, y de las
MinCIT aplicaciones de la Suite Ofimdtica de Microsoft.
S @ Requiere doble autenticacién de confrol con la aplicacion
& % Microsoft Authenticator instalada en el celular del Funcionario en
‘ % Teletrabajo.
www.microsot.com

Acceso a fravés del enlace URL: Autenticacion — con Doble

https://www.office.com/ Factor

Portal
Office 365
MinCIT o

29€ 1to201iM ns obnsittivriod 6129 92 9310

B Microsoft
Iniciar sesién

Carreo electrénico, teléfona o Skype

;Mo tiene una cuenta? Cree una,

(Mo puede acceder a su cuenta?

www.microsot.com

Q Opciones de inicio de sesion



https://www.office.com/
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El proceso de

¥ s
napellido@mincit.gov.co

autenticacion se realiza de

Aprobar la solicitud de inicio de

sesion

e Abra 13 aplicacion Authenticator y escriba el
PUMErD quE & MuBSITa para iniciar sesion

75

la misma forma como si el

@ (¢Estd intentando iniciar
sesil

Funcionario en Teletrabajo

¢No ve los numeros en [a aplicacion? Cor
que dispone de I3 versidn mas re

estuviera iniciando sesion

B en la red institucional en el
e Ministerio.
Proteccion de Antivirus - Antimalware en Equipos Institucionales de Usuario Final
computadores y portdtiles
y demds equipos Todos los Computadores y Portdtiles del Ministerio cuentan con
institucionales en Antivirus — Antimalware licenciado, instalado y actualizado de
Teletrabajo manera periddica por la Oficina de Sistemas de Informacion.

La verificacion del estado de actualizacidn se realiza con cada
soporte técnico y como parte del mantenimiento Preventivo o

Correctivo a equipos institucionales.

servnet.mx Través del agente Antivirus — Antimalware instalado en los

computadores y portdtiles:

- monitorea los archivos y enlaces — URLs de sitios web externos
o documentos en repositorios en nubes externas que se
encuentran adjuntos en correos electrénicos institucionales, y
los archivos que se acceden desde medios de

almacenamiento externo.

- bloquea la descarga de los archivos desde medios de
almacenamiento externo o enlaces URLs que presenten

peligro o sospecha de contener virus o malware.
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Proteccién del equipo Los computadores y portdtiles personales del Funcionario en
personal del Funcionario Teletrabajo requiere contar con el software anfivirus vy
en Teletrabajo anfimalware instalado con licenciamiento vigente durante el

periodo autorizado al funcionario para el telefrabajo.

Se recomienda que el software antivirus y antimalware permita
detectar y contener ataques de virus, malware, spyware y
ransomware, adicionalmente cuente confrol de su privacidad e
identidad.

flinformatics.cat

Instalacion y Instalacion y configuracion de computadores y portdtiles
configuracion de institucionales

computadores y

portdtiles institucionales El equipo de Mesa de Ayuda del Grupo de Ingenieria y Soporte
Instalacion de software- Técnico de la Oficina de Sistemas de Informacion es el encargado
de instalar y configurar el computador o portdtil y el software
instifucional, incluido el sistema operativo, para su adecuado

funcionamiento y uso por parte del Funcionario en Teletrabaijo.

Instalacion y configuracion de computadores y portdtiles

institucionales

soporfemantenimientokdm. En los computadores y portdtiles institucionales se encuentran

blogspot.com instalado:

- Agente Antivirus — Antimalware para usuario final.

- Suite Office 365 para escritorio, que incluye Word, Excel, Power
Point, Outlook y demds herramientas office.

- Acrobat Reader, para lectura archivos con extension “.pdf".

- Navegador Google Chrome y Microsoft Edge.

- Aplicacién VPN, para acceso a servidores o servicios
tecnoldgicos especificos.

- TeamViwer, para acceso remoto, software utilizado por el
equipo de Mesa de Ayuda para readlizar soporte técnico

remoto.

= Si en el computador o portdtil se requiere otro tipo de

software, el Funcionario en Teletrabajo deberd solicitarlo a
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Imagen lllustoon

Gefty Imagens

Configuracion de
computador o portatil
personal y Software del
Funcionario en

Teletrabajo

%

Teletrabajo
fravés del correo soportetécnico@mincit.gov.co con copia all

Jefe Inmediato para validacion de requerimientos técnicos e

implementar politicas de seguridad requeridas.

Configuracion de Red e Internet

En los computadores y portdtiles institucionales se encuentra
habilitada la configuracién de red e internet para la conexidén con

cable o conexidn de WI-FI.

Los funcionarios o ferceros no tienen permitido realizar cambios en el

software y configuracién en los equipos de cdmputo institucionales.

= Si se presenta algin defecto o mal funcionamiento del
computador o portdtil, por hardware o software, el
Funcionario en Teletrabajo debe informar a fravés del correo

soportetécnico@mincit.gov.co con copia al Jefe Inmediato,

la situacion presentada y estar atento de las indicaciones del
Equipo de Mesa de ayuda para solucionar la situacion

presenfada.

El Funcionario en Teletrabajo es responsable de la instalacion y
configuracion del equipo personal en Teletrabajo, asi como del
sofftware libre o licenciado personal o de usuario final de su

propiedad instalado y que configure en su equipo personal.

= El equipo de Mesa de Ayuda no presta soporte
técnico relacionado con el funcionamiento del
equipo o del software propiedad del
Funcionario en Teletrabajo instalado en su

equipo personal.



mailto:soportetécnico@mincit.gov.co
mailto:soportetécnico@mincit.gov.co
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= El Funcionario Teletrabajador deberd contar en

todo caso con el servicio de mantenimiento
preventivo y correctivo para su computador o

portdtil personal en Teletrabagjo.

La configuracion de red a internet y WI - H
deben estar activa para permitir la
conexiéon con el proveedor y acceso a

internet.

Imagen Hewlett Packard

Soporte Técnico a
computadores y portdtiles
institucionales en

Teletrabajo

5% )

Imagen Vecteezy

medios:

El equipo de Mesa de Ayuda del Grupo de Ingenieria y Soporte
Técnico en la Oficina de Sistemas de Informacion atfiende los

casos de soporte técnico solicitados a través de los siguientes

e

Correo electronico:

soportetecnico@mincit.gov.co

Linea telefénica:
601-6067676 Extension 2291

De manera Presencial:

Equipo Mesa de Ayuda

Oficina Sistemas de Informacion
Calle 28 No. 13 A-15 Piso 2°

Imdgenes iSTock

Reporte de casos de Soporte Técnico

Al igual que en las instalaciones del Ministerio los Funcionario en
Teletrabajo pueden reportar las situaciones, eventos o incidentes
0 problemas que se presenten con:

o funcionamiento del computador o portdtil institucional,


mailto:soportetecnico@mincit.gov.co
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o usuario y confrasena institucional, y autenticacion en

Office 365.

o acceso a Mintranet, aplicaciones vy sitios web
institucionales como el Sistema de Gestibn Documentall,
Almacén e Inventarios, Talento Humano en Linea, Gestion
de Calidad, entre ofros.

o Archivos o Enlaces web (URLs) sospechosas.

Soporte Técnico Remoto y/o Presencial

El equipo de Mesa de Ayuda se comunicard a través de Teams,
correo electrénico o llamada al teléfono indicado por el
Funcionario en Telefrabajo, para indicarle el procedimiento para
la atencién remota — en TeamViewer - acorde con lo informado

en el reporte del caso.

= Silaintervencién remota al computador o portdtil requiere
revisiéon en sitio, se solicitard al Funcionario en Teletrabajo
entfregarlo en la Mesa de Ayuda del Grupo de Ingenieria
y Soporte Técnico en la Oficina de Sistemas de
Informacién, para aplicar el tratamiento correctivo y/o

mantenimiento preventivo.

= Si el computador o portdtil requiere tratamiento correctivo
por cambio de partes y/o configuracién o
reconfiguracion, Mesa de Ayuda informard al Funcionario
en Teletrabajo indicdndole el tiempo que tardar el

fratamiento.

» Eneste caso, el Funcionario en Teletrabajo deberd
gestionar con su drea y el Grupo Administrativa la
asignacion de un nuevo equipo que le permita
cumplir con sus funciones en teletrabajo.

» Si el Funcionario en Teletrabgjo durante el
mantenimiento correctivo o preventivo a | equipo
institucional, dispone de su equipo personal para el
cumplimiento de sus funciones en teletrabajo,

deberd informarlo a su Jefe Inmediato, Grupo de
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Talento Humano vy Oficina de Sistemas de

Informacioén, y por lo tanto sumird las condiciones
de Funcionario en Teletrabajo con autorizacion de

uso de equipo personal no institucional.

Soporte Técnico a El equipo de Mesa de Ayuda del Grupo de Ingenieria y Soporte

computadores y portdtiles | Técnico en la Oficina de Sistemas de Informacion:

personales en Teletrabajo

> No redliza instalacion ni configuracion de equipos ni de
software o realiza mantenimiento preventivo o correctivo

sobre computadores y portatiles u otros equipos

@ personales del Funcionario en Teletrabajo.

_1 » No presta soporte técnico para atender problemas de

conexion eléctrica o de internet del Funcionario en

Teletrabajo, este tipo de soporte debe realizarse con los
IAmigIEi Ui e e proveedores de servicios de comunicaciones de internet,
telefonia o cualquier otro servicio de propiedad del

Funcionario en Teletrabajo.

Recomendaciones para el Soporte Técnhico en computadores y

poridtiles personales

1. Mantenimiento Correctivo y Preventivo del equipo personal
- Tener presente el tiempo de vigencia de la garantia del
\ . ' equipo personal y los datos del proveedor autorizado por

el Fabricante o Distribuidos, e informarle el evento

W\ &
resentado con el equipo.
= V = P avie
U 4 Y

Recuerde que, aungue el equipo se encuentre en garantia
puede en algunos casos tener costos adicionales.

[— - Tener presente la vigencia de la licencia del software

instalaodo en el equipo personal, es importante al

Imagen shutterstock.com momento del tratamiento que se aplique a su equipo

2. Licenciamiento de software vigente
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- Importante contar con las licencias vigentes de Antivirus —
Anfimalware, Microsoft Office 365 personal y de cualquier
ofro software personal.

- Las licencias de software y juegos libres, no en todos los
casos cuentan con clausulas de privacidad, debe
verificarse si el sifio de descarga cuenta “certificado de
conexion segura”, con esto evitara instalar virus o

malware en su equipo.

3. Equipo Personal fuera de servicio

En este caso deberd informar a su Jefe Inmediato, Grupo de
Talento Humano y Oficina de Sistemas, y por lo tanto sumird
las condiciones de Funcionario en Teletrabajo con

autorizacidn de uso de equipo personal no institucional.

3.2. Seguridad y Privacidad de la Informacion en Teletrabajo

Custodia y Manejo de
la Informacién

Institucional

Imagen UDE@ Educacién

Virtual

El Funcionario en Teletrabajo y su Jefe Inmediato deben determinar:

I. El manejo, procesamiento, uso, custodia y almacenamiento de
la informacion por parte del Funcionario en Teletrabajo, esto

implica:

- Acceso a sistemas de aplicacion y sitios web, como, por
ejemplo: Gestion Documental, Contratos — Supervision,

Gestion Calidad, Evaluacion por Resultados, entre otros.

- Custodia y ailmacenamiento de videos y audios TEAMS Office
365, generados como parte de las reuniones virtuales y de los

cuales se requiere guardar copia.

Tener presente que Teams Office 365, guarda audios
y videos con una retenciéon de almacenamiento de
mdximo dos meses, por lo que una vez se cumpla

ese tiempo, el Funcionario recibird una nofificaciéon
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al correo institucional para que descargue la copia

del audio o video de la reunién.

II. Uso y/o custodia de repositorios institucionales para el
almacenamiento de la informacion (documentos, programas
de desarrollo, imdagenes, etc.):

4+ Archivo de Gestidn, documentos fisicos o digitales.

+ OneDrive del Funcionario en Teletrabajo o de su Jefe
Inmediato,

4+ SharePoint del dreaq,

4+ Servidores de Datos o Almacenamientos Externos
Instifucionales, como Discos Duros enfregados por el

Grupo Administrativa.

lll. Acceso a sistemas de aplicacién y sitios web para el registro,

actualizacién o consulta de informacién, como, por ejemplo:

Gestion Documental, Contratos — Supervision, Gestion Calidad,

Evaluacion por Resultados, entfre ofros.

IV. Documentar el Inventario de los Activos de Informacion a cargo
del Funcionario en Teletrabajo, acorde con la Guia Activos de

Informacién que corresponden a:

- Informacién: aplica para la informacion digital y fisica que
se genera durante el teletrabajo.

- Hardware: computador o portdtil en teletrabagjo

Aplica tanto a computadores institucionales o personales.
- Software: corresponde
» programas especificos entregados para el desarrollo de
las actividades de las funciones en telefrabajo,
» qaplicaciones vy sitios web en las que es usuario y cuenta
con perfil para registro, actualizacién o consulta.
- Servicios: corresponde a:
» |os almacenamientos en nube: OneDrive o SharePoint
del drea,
» |os almacenamientos en medios externos como discos

duros
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= servidores de datos

= correo electrénico especifico para atender trdmites o

servicios institucionales

Seguridad Digital l. Controles Generales de Seguridad Informatica

Imagen iStock servicios de Aplicacion, Sitios Web, Plataformas Corporativas y

La Oficina de Sistemas de Informacién cuenta con los servicios
tecnolégicos y plataformas de seguridad para salvaguardar la

infraestructura tecnoldgica del Ministerio y la disponibilidad de los

servicios de almacenamiento de informacidén en servidores de

Seguridad Informatica datosy enla nube institucional, y de prevencion de incidentes de

seguridad de la ciberseguridad por ataques desde la internet.

Informacion

Datos Personales

. . La Oficina de Sistemas de Informacidén es autdbnoma en realizar los
Ciberseguridad

cambios en las politicas de Seguridad Digital acorde con los

requerimientos del entorno insfitucional y de teletrabajo, esto

incluye, entre otros aspectos:

+ Actuadlizar y configurar equipos de usuario final -
computadores y portdtiles - con nuevas funcionalidades de
proteccién y seguridad a nivel de antivirus y antimalware,
agentes de monitoreo para la navegacion en internet, y
cualguier ofro mecanismo que salvaguarde la identidad del

usuario institucional y la informacién.

+ Cambio y recoleccién de equipos institucional a cargo de

usuario final por obsolescencia tecnoldgica.

4+ Gestionar Usuarios, Confrasenas y mecanismos de
autenticacién en dos pasos - o doble factor de
autenticacién para validar y proteger la identidad de los

usuarios institucionales — Funcionarios

Il Controles Generales de Ciberseguridad
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La Oficina de Sistemas de Informacion implementa los mecanismos

de monitoreo para:

+ Detectar navegacion anémala a sitios no autorizados desde

la red institucional.

L\ 0 Y Se recomienda a los Funcionarios en
@ ' 4 Teletrabajo que acceden alared
m=ly)=- institucional a través de su servicio de
' 4 S

internet, revisar que su antivirus y

= antimalware provea las funcionalidades

Imagen shutterstock.com ~ d€ Monitoreo permanente de
navegacion segura, supervision de

identidad y VPN segura.

+ Implementar la contencion de eventos e incidentes

detectados en:

#+ Correo electronico institucional con archivos y enlaces URL

sospechosos o maliciosos.

El Funcionario en Teletrabgjo:
No debe utilizar su servicio personal de
correo electrénico para la comunicacion
de la gestién institucional, nila
Getty Imagens . . . .
fransferencia de archivos de gestion, ni el
envio de correos masivos — a varios

remitentes- dentro del ministerio.
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\ i Y Se recomienda a los Funcionarios en
S ' 4 Teletrabajo:
_— V - - Evitar abrir correos SPAM desde su
s S correo personal que puedan
: descargar virus o malware y afectar

Imagen shutterstock.com el compu’rodor o porféﬁl o
informacidn institucional.

- No registrar el correo institucional
para frdmites o nofificaciones de

cardcter personal.

%+ Navegacion del usuario - Funcionario en Teletrabajo.

El Grupo de Ingenieria y Soporte Técnico en la
Oficina de Sistemas de Informacién coordina
las actividades a realizar desde la Mesa de
Ayuda para intervenir el computador o portdtil
Geftty Imagens L . . . . .
insfitucional de usuario final — Funcionario en

Teletrabajo afectado.

L\ 0 Y El Grupo de Ingenieria y Soporte Técnico

@ ' 4 una vez identifica que el computador o

- V - portdtil o informacién no es institucional,
' 4 S

envia correo al Funcionario en

— Teletrabajo con las recomendaciones de

Imagen shutterstock.com seguridad informdtica y ciberseguridad

pertinentes, tales como:

- Eliminar archivos o ejecutables
sospechosos o maliciosos,

- Borrar navegacion y cookies del
navegador o navegadores,

- Ejecutar el agente de antivirus.
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lll.  Privacidad y Proteccion de Datos Personales en la

Informacidn Institucional

El Funcionario en Teletrabajo como parte de la Custodia y Manejo de

al Informacién debe tener presente:

%+ Cuidar de la exposicidon de documentos e informaciéon en

Internet

La exposicidon de documentos e informacion se puede dar por:

- La publicaciéon en los sitios web institucionales de informacion
NO ANONIMIZADA de Datos Personales o Sensibles o Criticos
de personas naturales o juridicas relacionados con la gestion

institucional.

La Oficina de Sistemas de Informacion implementa los mecanismos
de monitoreo para detectar estas incidencias y coordina con el
Grupo de Ingenieria y Soporte Técnico y el Equipo de Seguridad
y Privacidad de la Informacién para que se informe al drea
propietaria de la informacién sobre el incidente de fuja de
informacion y se publique la informacién cumpliendo las

condiciones de accesibilidad de la informaciéon publica.

- La suscripcidn del correo institucional en servicios NO

institucionales para notificaciones o trdmites personales.

El Grupo de Ingenieria y Soporte Técnico

coordina con la Mesa de Ayuda:

- Intervenir la cuenta institucional de usuario
Getty Imagens . . . .
final — Funcionario en Teletrabajo afectado,

y efectuar la actuadlizacién de contrasena.




7=, Ministerio de 7
Comercio, Industria
y Turismo Teletrabajo

- Solicita el retiro de la cuenta correo de
usuario del ministerio de servicios diferentes

a los institucionales.
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